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1 TECHNICKE NASTROJE INTEGRACE INFORMACNICH ZzDROJU

V této praci si ukdZeme nékteré technologie, které Ize vyuzit pfi integraci informacnich zdrojd.
Neni mozné zde zminit, natoz podrobné popsat vsechny dostupné technologie. Zadmérné jsou
zde vynechany konkrétni produkty jednotlivych vyrobcd software. Divodem je velka
proménlivost nabidky a snaha neprosazovat konkrétni freSeni. Chybi zde proto prehled
vyhleddvacich a databdzovych stroji, metavyhleddvadl, portdlovych te$eni a dalsich
informaénich systém{, prestoze mohou v konkrétnich projektech vystupovat jako dil&f
komponenty zajistujici svéfené funkce. Dnesni dynamické prostfedi mnohdy vyZaduje modulova
FeSeni (tzv. suity). Jsou to sklddanky sdilenych a integrovanych komponent rlznych vyrobcd,
protoZze ve vétdiné pfipadl neni mozné najit produkt, ktery by beze zbytku splfioval véechny
pozadavky projektu.

1.1 VYZNAM TECHNICKYCH STANDARDU

Jednim ze zakladnich predpokladl integrace heterogennich informadnich zdrojd a sluzeb je
schopnost vzajemné spoluprace neboli interoperabilita. Schopnost spoluprace v technickém
smyslu nevznikd nahodné, ale je definovana tim, nakolik dané technologie &i sluzby odpovidaji
dohodnutym specifikacim. Souborim specifikaci pro interoperabilitu fikdme standardy.
Standardy musi byt dostatecné volné, aby vyhovovaly vSem zucastnénych, ale dost pfisné, aby
zajistily potfebnou kvalitu. Standardy musi byt schvaleny a prijaty bud velkou skupinou
zainteresovanych stran (napt. vyrobct hardware) nebo ndarodni & mezindrodni standardizacni
organizaci, jako jsou International Organization for Standardization (ISO), American National
Standards Institute (ANSI), European Committee for Standardization (CEN), InterNational
Committee for Information Technology Standards (INCITS) ¢ World Wide Web Consortium
(W3C).

Nékteré standardy mohou byt patentovany a chranény, naopak nékteré jsou zcela volné a
mohou byt vyuzity kymkoli, kdo se pro né rozhodne. Takovymto volnym standarddm Fikdme
oteviené standardy a pravé ony jsou nejvyznamnéjsimi hybateli technologického pokroku
v systémové integraci.

Opakem otevfenych standard( jsou tzv. proprietarni technologie, které vznikaji vétSinou
v ramci jediného vyrobce nebo jednoho projektu Sité na miru. Proprietarni technologie je
uzaviend, vyznacuje se vyraznymi privatnimi specifiky, které brani bezesvé komunikaci a
propojovani s okolim.

PFi projektovani IS pro integraci informaénich zdroju stojime vzdy pfed zakladni otazkou, zda
vyvinout proprietarni feseni nebo vyuzit technologie postavené na otevienych standardech.
Proprietdrni technologie mdZe byt pro konkrétni situaci vhodné&jsi, mize byt i levné&jsi a
kratkodobé& efektivn&j&i. Existuji vdak vazné dlvody, pro¢ se priklanét ke standardizovanym
reSenim:

* nezavislost na technologii, produktu &i sluzbé jediného vyrobce - vyrobce mize
zaniknout, ukoncit podporu dané technologie ¢i znevyhodnit obchodni podminky

= oteviené standardy umoznuji svobodné vybirat jednotlivé komponenty a
kombinovat je - v integra¢nim fedeni miZeme pouzivat dil& technologie rtiznych
vyrobcl a propojovat je mezi sebou, &imz mizeme vyuzit t&ch nejlepsich vlastnosti

» standardy v sobé obvykle odrazeji nejlepsi mozna Feseni - standardy vznikaji na
zakladé zkudenosti odbornikd v dané oblasti, pfed schvélenim jsou dlouhou dobu
pripominkovany - pokud neexistuji vazné dlvody k proprietdrnimu teseni, je
nejjednodussi pouzivat standardy, které jsou zarukou kompatibility s dalsimi prvky v
okoli, navic nemusime vynakladat finance na vyvoj vlastnich reseni

» standardy jsou postupné vyvijeny - vznikajici nové verze otevienych standardd jsou
impulsem k progresivnim zmé&nam Fedeni u véech vyrobcl bez nutnosti pfimé koordinace
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Pokud jiz IS nepouziva standardizované technologie na vSech vrstvach, mél by byt alespon
vybaven standardizovanymi vstupy a vystupy, aby mohl systém spolupracovat s jinymi IS.
PFikladem muZe byt knihovnicky systém, ktery sice uklada zdznamy ve svém vlastnim vnitfnim
formatu, ale na Urovni funkci pro import a export dokaze zpracovat zaznam v MARC 21.

Nasledujici tabulka shrnuje nejvyznamnéjsimi oteviené standardy pouzivané v IT v knihovnach:

Komunikacni protokoly HTTP, Z39.50, FTP

Protokoly specidlnich sluzeb OAI-PMH, openURL, EDI, SRU/SRW
Dotazovaci jazyky CCL, CQL, 239.50, SQL

Formaty popisnych dat MARC 21/MARCXML, DC, MODS, MADS, METS
Pfedmétové systémy Konspekt, MDT, DDT

Formaty plnych textl HTML/CSS, PDF, RTF

Formaty grafickych objektl JPEG, PNG, TIFF, DjVu, SVG

Formaty zvukovych objektt WAV, MP3, AU, MIDI

Formaty video objektt AVI, MPG, DVD

Autentikace LDAP, EAP, Shibboleth, SAML

1.2 TECHNOLOGIE PRO VYHLEDAVANI A KOMUNIKACI SE VZDALENYMI
INFORMACNIMI ZDROJI

V kapitole Chyba! Nenalezen zdroj odkazii. jsme mluvili o centralné a distribuované pojatych
zplUsobech vyhledavani. Oba dva zptsoby maji své vyhody i nevyhody a jejich nasazeni je ¢asto
podmin&no nejen technickymi poZadavky, ale i politikami spolupracujicich subjektl. Diky
internetizaci knihoven, kterd zajistila vétSiné knihoven permanentni pfipojeni na internet, se
v minulych letech vyraznéji prosadily technologie distribuovaného vyhledavani, zejm. protokol
Z39.50. V soucasné dobé& je naopak citit jistd tendence navratu k centralizovanym typtm
vyhledavani, co? je zplsobeno rozvojem elektronickych archivi a digitalnich repozitail, které
pouzivaji ke spolupraci s okolim protokol OAI-PMH. Protokol Z39.50 se navic mize zdat
z dnesniho pohledu ponékud zastaraly, protoze na rozdil od modernéjsich technologii neinklinuje
k webovému pojeti sluzeb, které jsou postaveny na komunika¢nim protokolu HTTP a formatu
XML. Standard SRU/SRW, ktery byl vyvinut jako XML nastupce protokolu Z39.50, se zatim
v praxi ptili$ nerozsitil, nicméné& mnoho vyvojaru v ném vidi cestu daldiho vyvoje.

Podivejme se proto na tyto protokoly podrobnéji.

1.2.1 Z39.50

Komunikacni a aplikacni protokol Z39.50 pro vyhledavani a prejimani dat jsme v této praci jiz
mnohokrat zmifiovali. V souCasné dobé totiz predstavuje nejrozsirenéjsi technologii pro
distribuované vyhledavani v knihovnickych aplikacich a informacnich zdrojich. Hlavni vyhoda
Z39.50 spociva v tom, Ze nabizi zcela nezavislou abstraktni vrstvu, kterd umoznuje propojit
v podstaté jakékoli informacni zdroje mezi sebou ¢i s integracnim prvkem, a to nezavisle na
jejich operacnich systémech a na jejich databazové a aplikacni vrstvé. Vzhledem ke svému
masivnimu rozsireni a Sirokym moznostem vyuziti nema protokol 239.50 pro distribuované
vyhledavani v soucasné dobé konkurenci.

Aktudlni verze Z39.50 pochazi z roku 2003 (oznacovana jako Z39.50-2003). V praxi je vsSak
nejrozsirenéjsi starsi verze 239.50-1995, kterd byla v roce 1997 normalizovana jako ISO
23950. Standard Z39.50 definuje kromé komunikacni a aplika¢ni funkcionality také vlastni
dotazovaci jazyk, takze zajistuje nezavisle na jinych technologiich vSechny funkce pro
vyhledavani. Jddrem standardu Z39.50-1995 je definice 6 typl dotazi a 6 rlznych mnozin
datovych atributd. Pro oblast knihoven je nejvyuZivané&jsi typ dotazl Type-1 (kde jsou termy
kombinované booleovskymi operatory) a mnozina atributd Bib-1 (odpovidajici bibliografické
struktufe zdznamQ). ProtoZe specifikace protokolu Z39.50 je pomé&rné rozsadhld a oteviend, je
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tfeba ke vzajemné spolupraci definovat tzv. profily 239.50, které fikaji, jaké atributy a jaké
mozné hodnoty budou v konkrétnich projektech minimalné podporovany. Soucasti profilu mohou
byt také predepsané zplsoby indexovani jednotlivych poli, kterd jsou na Z39.50 atributy
mapovany, aby vSechny zucastnéné IS vracely srovnatelné vysledky.

PFi komunikaci Z39.50 vystupuje informacni zdroj jako Z39.50 server a prvek, ktery ho vyuziva,
vystupuje jako Z39.50 klient. Komunikace mezi klientem a serverem je presné specifikovana
protokolem, ktery kromé vyhledavani podporuje i dalsi operace, véetné fazeni, editace ¢i mazani
dat. Komunikace vypada zjednodusené takto:

= Systém, ktery vystupuje jako Z39.50 klient, nejprve prevede konkrétni dotaz do syntaxe
Z39.50 na zakladé mapovani (napt. z formatu MARC 21 nebo z parametrl zadanych
uzivatelem v uzivatelském rozhrani). Dotaz je ve vysledku slozen ze seznamu databazi,
ve kterych ma byt hledani provedeno, a z vyhledavacich vyrazd (termd) s uvedenymi
hodnotami Z39.50 atributl pospojovanych booleovskymi operéatory.

= Klient se nasledné& spoji se serverem a po Uvodni vyméné parametr( poéle na server
dotaz Z239.50.

= Server dotaz pfijme a nasledné ho premapuje do interni syntaxe informacniho zdroje,
napf. do SQL. Poté provede vyhledavani v pfisluSném systému spravy bazi dat.

» Vracend mnozina vysledk{ je prevedena do formatu, ktery klient ocekava, a je odeslana
bud’ jako celek nebo po Castech zpét klientovi.

= Klient vracené vysledky zpracuje a pouZije v daném kontextu na vystupu.

Na nasledujicim obrazku je priklad 239.50 komunikace. Dotaz na pole 100$a formatu MARC 21
s vyrazem ,Zikmund, Jifi" je pfemapovan do syntaxe Z39.50 s typem dotazu Type-1 a mnozinou
atributl Bib-1 specifikujicimi pouZita pole, strukturu, zarovnani atd. Server, ktery dotaz pfijme,
provede konverzi do syntaxe jazyka SQL a nasledné provede vyhledavani v databazi.

UZIVATEL INF. ZDROJ

239.50 | IVYHLED.
SERVER! || | STROJ

\ 4

KLIENT

KLIENT

WWw !
]
[}

Z39.50 !
]
]

konverze konverze konverze

1. | FIND 100%$a = "Zikmund, Jifi" i

V
i
|
i
|
L-

2. i FIND 1=1003 2=3 3=1 4=1 5=100 6=1 "Zikmund, Jifi"

SELECT COUNT(id)
3. | FROM knihy
WHERE autor = “Zikmund, Jifi”

Obr. 1 - Komunikace Z39.50

Pfesnou specifikaci normy Z39.50 Ize ziskat na strankach Knihovny amerického Kongresu®, ktera
se prostfednictvim agentury ,Z239.50 Maintenance Agency" stara o dalSi vyvoj standardu Z39.50
a poskytuje potfebnou podporu. V CR se o propagaci a koordinaci vyuzivani Z39.50 stara
sdruzeni ZIG-CZ (Z239.50 Implementors Group)’, které zastituje Statni technickd knihovna. Toto
sdruzeni v Gnoru 2004 vyhlasilo ve spolupraci s Narodni knihovnou CR 239.50 profil JIB®, ktery
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vymezuje minimalni poZadavky na nastaveni Z39.50 atributl u &eskych katalogd a
bibliografickych databazi pro ucely jednoduchého vyhledavani.

Ve snaze pFizpUsobit protokol Z39.50 modernimu webovému pojeti sluZeb, zjednodusit ho a
zachovat vSechny jeho osvédcené vyhody, vznikla iniciativa Z39.50 International - Next
Generation (ZING), ktera pripravila dva nové standardy SRU a SRW. Oproti 239.50 predstavuji
SRU/SRW casto levnéjsi a univerzalnéjsi reSeni, zejm. s ohledem na vyhledavani v prostiedi
WWW, je vSak otazkou, nakolik je budou producenti AKS a databazi ochotni implementovat do
svych IS.

1.2.2 SRU/SRW

Informadni technologie, na kterych je zaloZen provoz informaénich zdrojl, v posledni dobé&
smeéruji k maximalnimu zjednodusSeni a unifikaci. Prosazuji se technologie, které se jiz drive
dobre osvédcily u sluzby WWW, tedy komunikacni protokol HTTP a znackovaci jazyky, predevsim
XML. Ukazalo se, ze kombinace HTTP/XML je natolik univerzalni a jednoducha, Zze na ni lze
postavit obecné jakékoli informacni sluzby. Tento trend neminul ani protokol 239.50. V listopadu
2002 vyvrcholila snaha jiz zmin&né iniciativy ZING a vznikla prvni verze protokold SRU a SRW -
novych standardd pro distribuované vyhledavani v informaénich zdrojich. V sou¢asné dobé& jsou
k dispozici ve verzi 1.1.

SRU (Search/Retrieve via URL) je vyhledavaci protokol, ktery zajistuje vyhledavani a ziskavani
dat z informaénich zdrojd v prostfedi WWW. Dotaz vyjadfuje standardizovanym dotazovacim
jazykem CQL (Common Query Language) a koduje ho do URL. Myslenka SRU vychazi ze starsi
technologie openURL, ktera taktéz k zasilani bibliografickych Gdaji vyuzivd URL. URL se sklada z
adresy SRU serveru, ktery pfijima pozadavky, a z Casti, kterd obsahuje samotny CQL dotaz v
predepsané syntaxi. Adresa a vyhledavaci ¢ast jsou oddéleny znakem ,?", jednotlivé parametry
dotazu potom znakem ,&". Parametry jsou tvoreny dvojicemi ,klic=hodnota", kde klice
predepisuje norma SRU. Podporovany jsou tfi zakladni operace: explain (pro ziskavani informaci
o databazi a podporovanych vlastnostech), searchRetrieve (zajistujici vlastni vyhledavani) a scan
(k prochédzeni rejstfiku databaze). SRU umoziuje zasilat data v kéddovani Unicode, coz zajistuje
jeho univerzalnost. Jednoduchy SRU dotaz mizZe vypadat napt. takto:

Vysledky jsou ze serveru vraceny ve formatu XML v pozadovaném schématu (MARCXML, Dublin
Core, MODS a dalsi) a obsahuji Udaje v zavislosti na volané operaci. Kromé vyhledavani
podporuje SRU také tazeni vysledkl, specifikaci CSS stylu pro zobrazeni, autentikaci a dal&
podplrné funkce. Cely SRU dotaz Ize posilat zcela standardné metodou GET nebo POST jako
bézné URL, takZe nevznikaji zadné komplikace pfi sitové komunikaci.

SRW (Search/Retrieve Web Service) je obdobou SRU. Komunikace vsSak neni realizovana
prostfednictvim URL, ale pomoci XML zprav vyménovanych mezi klientem a serverem
prostfednictvim protokolu HTTP. Zplsob prezentace XML zprdv je definovdn standardem
webovych sluzeb SOAP (Simple Object Access Protocol) podle agentury W3C. Z toho vyplyva, zZe
jak SRW server, tak i SRW klient musi podporovat SOAP, konkrétné verzi minimalné 1.1. Syntax
dotazu i odpovédi je stejny jako u SRU, s vyjimkou nazv( operaci a moZnosti volat CSS styl.
Dotaz v podobé& SRW mUze vypadat takto:

<SRW:version>1.1</SRW:version>
<SRW:query>(dc.author exact "svoboda" and dc.title >= "buzuluk")</SRW:query>
<SRW:startRecord>1</SRW:startRecord>
<SRW:maximumRecords>10</SRW:maximumRecords>
<SRW:recordSchema>info:srw/schema/1/mods-v3.0</SRW:recordsSchema>
</SRW:searchRetrieveRequest>
</SOAP:Body>
</SOAP:Envelope>
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http://z3950.loc.gov:7090/voyager?version=1.1&operation=searchRetrieve&query=olomouc
http://schemas.xmlsoap.org/soap/envelope/
http://www.loc.gov/zing/srw/

Vyvoj a podporu obou standardl zajistuje agentura ,SRU Maintenance Agency" pti Knihovné
amerického Kongresu. Prestoze je nazev jiny, jedna se ve skutec¢nosti o stejnou agenturu jako
pro protokol Z39.50. Na strankach agentury lze ziskat dalSi informace i pfesné specifikace
standardd.

1.2.3 OAI-PMH

Zatimco protokoly Z39.50 a SRU/SRW slouzi k prohleddvani vzdalenych informaénich zdrojd,
pomoci nichz mizeme budovat distribuované IS (napf. virtudlni souborné katalogy), protokol
OAI-PMH reprezentuje zcela opacnou filosofii — je to nastroj, ktery umoziuje integracnimu
systému ziskdvat (sklizet) popisné Udaje (metadata) z jednotlivych informaénich zdrojd a
centralizované je ukladat. V kontextu integrace informacnich zdroji umoZzfiuje budovani fyzicky
centralizovanych ulozist popisnych Gdaji informacénich objektl a ndasledné vytvareni
vyhleddvacich index(. Vyhledavani pak probihd pfimo v integraénim IS na vybudovanych
indexech, bez U&asti vzdalenych informaénich zdrojd.

Protokol OAI-PMH (Open Archives Initiative Protocol for Metadata Harvesting) slouzi pro sklizer
popisnych dat, nikoli pro sklizefi popisovanych informaénich objektd jako takovych. Primarni
informaéni objekty, pokud v elektronické podobé& existuji, zlstavaji v UloZiéti vzdaleného
informacniho zdroje a jsou prendseny az na vyzadani na zakladé linkovani z popisného zaznamu.

Veskera komunikace protokolem OAI-PMH probihd formou XML zprdv, které jsou posilany
prostfednictvim HTTP mezi klientem (tzv. harvesterem) a serverem (tzv.repozitdfem). Kazdy
metadatovy objekt je v repozitafi opatfen jednoznaé¢nym identifikatorem, ktery musi odpovidat
specifikaci URI. Tento identifikator je celosvétové jedinec¢ny, protoze kromé ID samotného
objektu je jeho soucasti doménové jméno prislusného serveru (napf. oai:nkp.cz:340076).
Standard OAI-PMH dale specifikuje, Ze povinnym metadatovym schématem je nekvalifikované
Dublin Core. Kromé toho vSak samoziejmé dovoluje podporovat i dalsi metadatova schémata.

Protokol OAI-PMH nabizi pro ulely sklizné Sestici zédkladnich pFikazt: Identify (slouZi pro ziskani
technickych i popisnych informaci o repozitafi, které nasledné klient vyuzije k nastaveni dalSich
operaci pro sklizeni), ListMetadataFormats (slouzi k vypsani seznamu vSech podporovanych
metadatovych schémat), ListSets (slouzi k vypsadni seznamu vdech skupin zdznamu, které
mohou byt v repozitafi vytvoreny), GetRecord (slouzi k ziskani konkrétniho zaznamu
v pozadovaném formatu podle uvedeného jednoznacného identifikatoru), ListIdentifiers (vraci
seznam véech identifikdtorl zaznam(, ktery lze omezit uvedeném schématu, skupiny ¢&i
¢asového rozpéti) a ListRecords (zajistuje vlastni sklizen, tj. vraci celé metadatové zdznamy).

Prvni stabilni verze protokolu OAI-PMH je verze 2.0 zverejnénd v ¢ervnu 2002 po nékolikaletém
vyvoji této technologie v ramci iniciativy Open Archives. Z ptvodniho zdméru vytvofit feeni pro
kooperaci mezi elektronickymi archivy védeckych praci se postupné vyvinula technologie
otevieného pristupu k jakymkoli elektronickym zdrojim v oblasti digitalnich knihoven,
elektronickych archivl nebo bibliografickych & plnotextovych databdzi. Dnes prostfednictvim
protokolu OAI-PMH nabizeji sva data stovky informaénich zdrojl po celém svété. Vznikad velka
fada projektQ, které sklizend metadata vyuZivaji pro tvorbu citadnich rejstfikd nebo centrdlnich
indext virtudlnich digitalnich repozitaid, pro integrované prohledavani informaénich databazi
spolec¢né s webovymi zdroji ¢i pro nasledné zpfistupnéni pres Z239.50, kdy budované IS slouZzi
jako dil¢i agregatory.

1.3 TECHNOLOGIE NA ZAJISTENI OCHRANY AUTORSKYCH PRAV A LICENCI

Jak jsme jiz zminili v kapitole Chyba! Nenalezen zdroj odkazi., je u fady informaénich zdrojt
vyZadovana ochrana autorskych prav, dodrzovani licenc¢nich podminek a uplatfovani specialnich
rezimQ distribuce dokumentl. Provozovatelé, producenti, nakladatelé & autofi se v licenénich
smlouvach zaméruji zejm. na kontrolu pofFizovani kopii dokumentd, kontrolu modifikace
dokumentl a na kontrolu distribuce dokumentti/Fizeni pFristupu. Tytéz snahy nalezneme i
u zdroji poskytujicich sekundarni informace. Abychom mohli v integraénim systému uZivatelGim
prinaset primarni dokumenty a obsahy databazi, musime tato prava a pozadavky zajistit.
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Zatimco u papirovych kopii dokumentl plati jasnd pravidla dana fyzickou podstatou nosice,
zajidténi prav u elektronickych dokumentd je problemati¢téji. Je tfeba nasadit technologie,
které dokazi fidit kopirovani a modifikovani dokumentl a kontrolovat pfistup k jejich obsahu.
Problém je tfeba fesit ve dvou rovinach:

*= na Urovni zabezpeceni pfistupu k dokumentu v integra¢nim systému (ochrana online)
* na urovni prace s dokumentem v rukach uZivatele (ochrana offline)

Jinymi slovy, ochrana online zabezpecCuje pFistup k dokumentu, ochrana offline pak
zabezpecCuje pFistup k obsahu dokumentu. Nejprve je tfeba zajistit, aby se k danym
informaénim zdrojim na integraénim serveru dostali pouze ti uZivatelé, ktefi k tomu maji
opravnéni. KdyZ opravnény uzivatel dokument ziska a stdhne si ho na sv{j lokalni pocita&, je
tfeba dale zajistit, aby uzivatel nemohl dokument neopravnéné kopirovat nebo ho dale
distribuovat, pfivlastnit si autorstvi, popf. aby po vyprseni opravnéni nemohl s dokumentem dale
pracovat. V mnoha pfipadech je cilem distribuce dokumentu pouze transport k uzivateli pro
Ucely jednorazového tisku, po kterém by mél dokument expirovat.

Ochrana online spociva hlavné v zajisténi bezpecné autentikace (viz kapitola Chyba! Nenalezen
zdroj odkazi.) a celkového zabezpeceni integracniho systému (viz kapitola Chyba! Nenalezen
zdroj odkazi.), tedy serveru a ptipojenych prvkd{. V praxi je bohuZel pozornost ¢asto zamétena
pouze timto smérem.

Ochranu offline, tedy ochranu samotnych dokumentl po staZeni z integraéniho serveru, kdy jiz
nelze nijak ovlivnit dalsi distribuci, zajistuji technologie dokumentovych formatda. V fadé
realizovanych fedeni je tento aspekt zcela opomijen a ochrana obsahu dokumentl je ignorovana.
Dokumenty jsou tak casto dale distribuovany ilegalnimi cestami, vyuzivany neopravnénymi
osobami a nekontrolované modifikovany a kopirovany. V dokumentech je proto nutné pro
zajisténi prav a licenci zajistit trvalou informaci o nositeli autorskych prav, Fidit pfistup k obsahu
dokumentu, Fidit prava k manipulaci s dokumentem, Fidit Cas expirace s naslednym
znemoznénim pfistupu a zajistit kompaktni formatovani dokumentu.

Rada technologii na ochranu autorskych prév a licenci vyuzivé Sifrovacich algoritml, které se déli na
symetrické a asymetrické.

Symetrické Sifrovaci algoritmy pouzivaji stejny kli¢ pro Sifrovani i pro desifrovani. Kli¢ musi zlstat
utajen, aby se neopravnéné osoby nemohly dostat k Sifrovanému obsahu. Kli¢ musi byt ¢asto stfidan a
musi byt dostatecné nahodny.

Asymetrické Sifrovaci algoritmy pouzivaji k ifrovani a de&ifrovani vzdy rlizné kli¢e, z nichZ jeden je
verejny a druhy soukromy. Soukromy kli¢ je Ciselna hodnota chranéna heslem, umoznujici autorovi
podepisovat dokumenty. Verejny kli¢ autora se pribaluje k podpisu a slouzi k identifikaci a ovéreni
autenti¢nosti ptivodce/podpisu na strané pFijemce. Verejny kli¢ pFjemce mlze autor pouzit k pridéleni
opravnéni pracovat s Sifrovanym dokumentem. Verejné klice nemusi byt utajovany, protoze bez
prisludnych soukromych kli¢d nemohou odkryt obsah dokumentd.

1.3.1 Oznaceni plivodce dokumentu a viastnika autorskych prav

Nejb&zné&jsimi technologiemi, které umoZfiuji do dokumentd zapisovat a ndasledn& v nich
identifikovat plvodce, jsou metadata, digitalni podpisy a vodoznaky. Vdechny tyto metody lze
vyuzit v integracnim systému jako soucast procesu publikovani a distribuce.

Metadata jsou popisné Udaje o obsahu a charakteru dokumentu a mohou byt uloZzena pfimo
v datovém souboru nebo externé mimo soubor. MoZnost zapisu metadat pfimo do datovych
soubor{ se objevuje v novych verzich témé&F véech modernich dokumentovych formatd, a to jak
textovych, obrazovych, zvukovych tak i ve videoformatech. Metadata mohou kromé jiného
obsahovat Gdaje o plvodci dokumentu, nositeli autorskych prav, moznostech uZiti, roku vzniku
atd. a lze je proto vyuZit jako pomulcku pro ochranu autorskych prav. P¥ikladem mohou byt
metadata ve formatu MS Word, PDF, JPG (metadata EXIF nebo IPTC), MP3 (metadata ID3) atd.
Metadata jsou editovatelnd, coZ samo o sobé& nezaji$tuje Ucinnou ochranu, protoZe je muize
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uzivatel prepsat nebo odstranit. Vyjimkou jsou formaty schopné nastavit vnitifni prava pro praci
se souborem a tak i znemoznit editace metadat, jako je napr. PDF.

Vodoznaky u elektronickych dokument{ jsou zaloZeny na podobném principu jako vodoznaky
na papire. Jedna se o aplikaci grafického vzoru, obrazku nebo textu na pozadi nebo popredi
textového nebo obrazového dokumentu, &asto s vysokou mirou prlsvitnosti, aby vodoznak
neznemoznil prohlizeni dokumentu. Jejich Uc¢elem je oznacit a identifikovat dokument a vlastnika
autorskych prav. Pri spravné zvolené aplikaci jsou relativné tézko odstranitelné, a proto
z hlediska uchovavani informaci o autorskych pravech znacné efektivni. Nevyhodou aplikace
vodoznakl je zmé&na plvodniho obsahu, pfipadné i snizend ¢&itelnost. Vodoznaky lze do
dokumentl snadno vkladat v b&Znych textovych/grafickych editorech nebo ve specidlné k tomu
vybavenych systémech.

Pokrocilejsi a Uucinnéjsi variantou vodoznaku je digitalni vodoznak, jehoz prostrednictvim je do
obrazového, ale i zvukového nebo video dokumentu vioZzena informace o autorskych pravech
v podobé& okem neviditelného nebo uchem neslys$itelného Sumu. DdleZité je, Zze vlozeny digitalni
vodoznak nijak nenarusuje kvalitu obsahu daného dokumentu. K vyhodam této technologie patfi
snadnd detekce a relativné vysoka odolnost vodoznaku, ktery se neztraci ani pfi vyraznych
modifikacich dokumentu, jako je komprese nebo prevzorkovani (odolnost zavisi na pouzitych
metodach vkladani). RGzna aplikaéni fe$eni navic umoZiuji prohledavat uréené &asti internetu
pomoci robotd a zjistovat, nevyskytuji-li se nékde na cizich serverech nase dokumenty v rozporu
s licenénimi podminkami. Moznosti kontroly nad nepovolenou distribuci a neopravnénym
pouzitim dokumentt jsou proto pomé&rné vysoké. Vyvojem technologii digitalniho vodoznaku se
zabyva fada IT firem, nejzndméjéi z nich je Digimarc s technologii MyPictureMarc?, kterou
podporuje i Adobe Photoshop. Firma Digimarc navic nabizi i zajimavou technologii digitalniho
vodoznaku pro textové dokumenty na principu Upravy Sifky mezer mezi slovy a radkovani.

Digitalni podpisy predstavuji asi nejelegantnéjsi zplsob oznacovani a identifikace vlastnika
autorskych prav dokumentu. Technologie digitalniho podpisu vznikly pro Gcely ovéfovani identity
plvodce dokumentu, ddvéryhodnosti informaci a integrity dokumentu (moznosti sledovani zmé&n
v dokumentu po jeho vzniku). PFi pouziti digitalniho podpisu se do dokumentu vlozi jedinecny
otisk se zasifrovanymi &iselnymi (daji. Digitélni podpis mize informovat kazdého z uZivatell o
subjektu, ktery dany dokument vytvofil, a umoznit tak kontakt s nositelem autorskych prav
nebo tedeni pfipadnych sporl tykajicich se autorstvi.* Digitalni podpis vychazi vétinou
z asynchronni koncepce tzv. soukromého a vefejného klice, kterou mizeme dale rozdélit do
dvou skupin. Prvni skupina technologii vyzaduje existenci tzv. certifikacni autority, tedy jakéhosi
garantovaného vydavatele platnych podpisd. Druhd skupina se obejde bez certifikaéni autority a
je zalozena na tzv. ptimé ddvére jednotlivych Géastnikl vymény dokumentl. Pro Ucely ochrany
autorskych prav jsou vhodnéjéi technologie s G¢asti certifikaéni autority kvdli nezavislé garanci
platnosti a pravosti podpisli, coz mlZe byt vhodné pfi moZnych soudnich sporech. Nejvice
rozSirené standardy pro digitadlni podpisy jsou DSS (Digital Signature Standard) pouzivajici
algoritmus DSA (Digital Signature Algorithm) a PKCS (Public Key Cryptography Standards)
pouzivajici mimo jiné nejpouzivanéjsi Sifrovaci algoritmus RSA (Rivest, Shamir & Adelman).
Hotovd feSeni pro podepisovani dokumentl nabizeji napt. firmy Adobe, Microsoft, Entrust,
VeriSign a GeoTrust.

1.3.2 Rizeni pFistupu k obsahu dokumentu

Zakladem ochrany dokumentu pfed neopravnénym uzitim je Sifrovani jeho obsahu. Slouzi jak
pro Ucely distribuce dokumentu, kdy neni zajisténa zabezpecena komunikace a dokument se
mﬁie dostat do rukou neopravnénych osob, tak pro Ucely prace s dokumentem offline.
Uspésnost Sifrovani je dana mirou snizeni Sance prolomit ochranu, tj. nalézt desifrovaci klic.
Sifrovacich mechanizmli je velké mnozstvi a stadle vznikaji dokonalej$i (vyvoj sloZit&jsich
algoritmd je umoznén zejm. narlistem vykonu pocitacl). Sifrovani a nasledné desifrovani se
provadi pomoci hesla nebo jiného kédu, kterym muZe byt napf. bezpe&nostni certifikat, podle
toho, zda-li je pouzitd Sifrovaci metoda symetricka nebo asymetrickd. Nastroje a feSeni na
Sifrovani dokument( nabizeji napf. firmy Adobe, OpenFile Systems nebo Microsoft.
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Dokument miZe byt &ifrovan jiz na strané vzdaleného informaéniho zdroje nebo ho mize
Sifrovat az integracni systém. O odpovédnosti za obsah v integracnich systémech rozhoduje
zplsob distribuce dokumentd. Ziskava-li uzivatel dokument pfimo ze vzdaleného informacniho
zdroje (integracni systém uzivatele pouze presméroval), nese odpovédnost za zabezpeceni
obsahu vzdaleny zdroj. Pokud ale integracni systém vystupuje jako pfimy distributor
dokumentd, tj. uZivatel ziskdvd dokumenty jeho prostiednictvim, musi integraéni systém zajistit
ochranu vlastnimi prostredky.

1.3.3 Rizeni prav k manipulaci s dokumentem

Jakmile uZivatel ziska elektronicky dokument do svych rukou, miZe s nim provadét Fadu
operaci, které mohou byt v rozporu s licen¢ni politikou. Integracni systém by proto mél pred
vlastni distribuci dokument o3etfit, aby k porudovani licenci nedochazelo. Je to jediny zplsob,
jak ziskat dlvéru vydavateld, producentl a provozovatell v bezpe&nou digitalni distribuci
dokumentd a navazujici sluzby.

Klicovymi pfedméty ochrany jsou:

» tisk - uZivatel mize dokument vytisknout na tiskdrn& nebo mohou jiné aplikace vyuzivat
tiskovy vystup k importu obsahu (aplikace vyuzivajici tiskové ovladace)

» kopirovani a vyjimani obsahu dokumentt - uZzivatel mize pfes schranku OS
kopirovat obsah do jinych aplikaci (napf. textového editoru) nebo mohou k obsahu
pristupovat jiné aplikace a vytézovat ho

= zmény v obsahu dokumentu (editace) - uZivatel miZze ménit texty, obrazky &i jiné
objekty v dokumentu, &mz mize zménit nejenom podobu ale smys| dokumentu

= zmény v usporadani dokumentu - uZivatel mize pridavat, vyjimat & otacet stranky
nebo ménit jejich poradi, &imZ poruduje plvodni podobu origindlniho dokumentu

VySe uvedené operace s dokumentem je mozné kontrolovat nastavenim uzivatelskych prav,
pokud to format dokumentu umoznuje. Jedind operace, kterou nelze spolehlivé oSetfit, je
sejmuti dokumentu na obrazovce jako snimek (screenshot), protoze zobrazeni dokumentu na
obrazovce je predpokladem cteni a obrazovku Ize snimat prostfedky OS. Restrikce by mély byt
vzdy zaloZzeny na $ifrovani dokumentu, aby byly G¢&inné i v aplikacich jinych vyrobct software,
které nemusi tyto ochranné technologie respektovat. Stejné jako u fizeného pfistupu Ize Sifrovat
heslem (synchronni Sifrovani) nebo certifikadtem (asynchronni Sifrovani).

N&které operace je vSak &asto vyhodné pro dokumentové forméaty uZivatellm nebo jinym
aplikacim umoznit. Patfi sem napf. zajisténi pFistupu k metadatdm dokumentu i v ptipadé, Ze je
dokument Sifrovan, moznost vkladat uzZivatelskych pozndmek apod. Tyto vlastnosti podporuje
napr. format PDF zmifiovany v kapitole 1.3.6.

1.3.4 Rizeni expirace platnosti a znehodnoceni dokumentu

Pristup k obsahu dokumentu Ize limitovat také z ¢asového hlediska. UZivatel mQze ziskat
opravnéni vyuzivat obsah dokumentu pouze do urcitého okamziku. Tento okamzik oznacujeme
jako expirace. Podpora fizeni expirace dokumentu nachazi uplatnéni v celé Fadé& pFipadd. Pro
Ucely sluzeb integrovaného systému jsou to zejm.:

= pFistup k obsahu dokumentu pro Gcely poFizeni tisténé kopie - expirace je
nastavena na kratkou dobu nebo pro jednorazové otevieni, aby mél uzivatel moznost
dokument vytisknout (elektronicka kopie slouzi pouze pro Ucely distribuce)

» realizace digitalnich vyptjéek - jedna se o elektronickou podobu klasickych vypQjéek
napf. na 30 dni, poté je pfistup k obsahu uzivateli odepren

» vynuceni aktualizace dokumentu online - u dokumentd, jejichZ obsah méa vyznam
pouze v pripadé, Ze je aktualni, Ize omezenim doby platnosti donutit uzivatele pofizovat
si pravidelné aktudlni kopie

Technologie Fizeni expirace dokumentl jsou vétSinou zaloZzeny na Sifrovani obsahu a na otisku
v P Ve . v oo v ’ 7 T4 v ’ o v v e
casového razitka (time stamp), coz je Casovy zaznam digitalne podepsany duvéryhodnou treti
stranou, ktery vyjadfuje okamzik expirace. Na podobném principu je zaloZzena ochrana software
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s Casové platnymi licencemi nebo ochrana dolasnych prav na vyuziti urcitych, vétSinou
placenych sluzeb.

S expiraci je spjat problém mozZného prenastaveni systémového Casu na koncovém zafizeni, kdy
uzivatel po vyprseni opravnéni predstira, Zze okamzik expirace jesté nenastal. Tento problém se
pokousi feSit fada technologii, nejastéji pomoci ovéreni skuteCného casu u tzv. autority
Casovych razitek, ktera garantuje pravdivost Casového Udaje. Tyto metody vsSak bohuzel
vyzaduji Gc¢ast vzdalenych systémd, tedy predpokladaji, Ze bude uZivatel online a Ze ovéfeni
c¢asového udaje povoli.

U&inné Fizeni expirace lze u dokumentl dosdhnout pomoci DRM systémd (Digital Rights
Management), mezi které patfi napf. produkt OpenFile Publisher od firmy OpenFile Systems,
PageRecall od firmy Authentica, WMDRM od firmy Microsoft nebo resSeni LiveCycle od firmy
Adobe.

1.3.5 Zajisténi kompaktniho formatovani dokumentu

Snaha o zajisténi kompaktniho a neménného formatovani textu a grafiky v dokumentech je vzdy
vysledkem kompromisu. Na jedné strané se snazime vyhovét licenénim podminkam
poskytovateld a uZivateldm zajistit dokument, ktery se za vSech okolnosti zobrazi stejné a
Citeln&, na druhé strané& musime vyhovét rlznym potifebdm uzivatell (poruchy zraku, obliba
jinych styll) a koncovych zatizeni (rliznd Grover zobrazovacich schopnosti). Zatimco v letech,
kdy se objevovaly prvni projekty pro zpfistupfiovani dokumentl pres internet, byly
nejbéznéjsimi dokumentovymi formaty HTML a prosty text, dnes jsou dokumenty Sifeny mnoha
rlznymi formaty. Velkého rozsifeni se dockal format PDF, stale ast&ji se objevuji textové
formaty odvozené z XML (napf. RSS). Méni se také spektrum pouzivanych koncovych zafizeni -
stale vice uZivateld pouziva k pfistupu na web jinou techniku, neZ jsou pocitade (mobily, PDA).

PFi hledani vhodného vystupniho forméatu z IS pro integraci informaénich zdroji je vhodné
posoudit nasledujici otazky:

= Je tieba zabranit zménam formatovani z licenc¢nich dlivoda? Tento poZzadavek
byva spojen s pozadavkem na neménnost obsahu a vérohodnost dokumentu. V takovém
pfipadé je vhodné pouzit kompaktni formaty s pevnym strankovanim a rozlozenim, jako
je napf. PDF nebo obrazové formaty. Ty zaroven zajistuji, Ze je formatovani a rozlozeni
textu stejné pri zobrazeni i pti tisku. Alternativou mohou byt formaty podporujici riizné
»~zamky" zakazujici zmény v dokumentu (napf. Microsoft Word a funkce Zamek), ty ale
vétSinou neresi problém zmeény velikosti zobrazovaciho okna a nasledné preformatovani.

» Jedna se o dokumenty pievazné textové? U textovych dokumentl neni problém
v dynamickém preformatovani textu podle Sitky zobrazovaciho zafizeni, proto pro tento
pripad dobfe poslouzi formaty pritokového typu, napf. HTML nebo RTF.

= Obsahuji dokumentu velké mnozstvi grafiky nebo komplikované rozlozeni?
Obsahuje-li dokument velké mnoZstvi tabulek, obtékani grafickych objektl apod., mize
zmeéna Sirky zobrazovaciho okna text zdeformovat a narusit rozlozeni s negativnim vlivem
na Citelnost, srozumitelnost i vyznam. Zde se nabizi vice feSeni. Kromé pouziti
kompaktnich formatd, jako je PDF, Ize objekty zajistit proti zm&nam prostfednictvim
CSS, definovani absolutnich nebo minimalnich rozmé&rl objektd apod. Ale vzhledem
k tomu, Ze integraéni systém vyuziva velké mnozstvi rliznorodych informacnich zdrojl
s rozmanitym spektrem formatd, je vhodné zvolit jednoduchy zplsob, ktery pdjde
aplikovat univerzalné bez nutnosti vytvaret adaptéry pro konkrétni pfipady.

= Budou dokumenty dodavany i na mobilni zaFizeni? Mobilni zarizeni jako PDA nebo
mobilni telefony s OS maji relativné malou zobrazovaci plochu. Pro tyto zafizeni je
vhodné formatovani textu upravit, eliminovat grafiku, pfipadné grafické objekty
zobrazovat pouze na vyzadani. Siroce podporovanym formatem pro tato zarizeni je
kromé pouziti prostého textu a HTML format Mobi PRC s moznosti zabezpeceni, ktery
podporuji napf. firmy Nokia, Sony Ericsson, Siemens a Motorola.

Pokud mdZe integraéni systém ovlivnit vystupni format dokumentd, Ize pro textové dokumenty,
které neni tfeba chranit, obecné doporucit format HTML. Pro dokumenty s komplikovanym

Jan Pokorny: Technické ndstroje integrace informacnich zdroji 10



rozlozenim nebo pro dokumenty vyzadujici ochranu je obecné nejvyhodnéjsi format PDF a pro
mobilni zafizeni format Mobi PRC.

1.3.6 Format PDF pro komplexni Fizeni ochrany dokumentu

K dispozici je dnes nékolik Siroce podporovanych dokumentovych forméatd, které podporuji
véechny vyse zmin&né vlastnosti dokumentt a pro které jsou nabizeny ucelené sady aplika&nich
nastroju pro editaci, indexaci a prohlizeni dokumentd v téchto formatech. Jednd se napf. o
format LIT od firmy Microsoft nebo format Mobi PRC pro mobilni zafizeni od firmy MobilPocket.
Rada vyrobcl také pouzivd rlizné modifikace otevieného formatu OEB (Open E-book), ktery
rozvijeny diky vytvarejicimu se trhu s elektronickymi knihami a Casopisy, kde je zabezpeceni
obsahu dokumentu kli¢ovym predpokladem komeréné Gspé&sného prodeje titul.

Nejflexibilnéjsi a nejvice podporovanou technologii pro zajisténi ochrany autorskych prav a
vyhovéni rlznym licenénim a bezpelnostnim pozadavkim je vSak bezesporu dokumentovy
format PDF (Portable Document Format) od firmy Adobe. Format PDF ve verzi 1.6 a technologie
s nim spojené maji nékolik klicovych vyhod, které z nich délaji favorita pro bezpecnou distribuci
dokumentt v rdmci integracniho systému:

format PDF je hned po HTML nejpouzivanéjSim dokumentovym formatem na webu
prohlize¢ PDF je nezavisly na OS a instalovanych pismech

prohlize¢ PDF je bezplatny, bez pozadavku na investice do SW u pfijemce dokumentu
PDF zachovava vzhled a integritu originalnich dokumentd

texty mohou byt do PDF vlozeny jako texty, kfivky nebo bitmapy

do PDF formatu je moZno vkladat bitmapové obrazky i vektorové objekty rdznych typd
metadata formatu PDF jsou uchovavana v XML

PDF umoziiuje dynamické preformatovani textu pro Ucely pfenosnych zatizeni

export do PDF je podporovan pro vétsinu jednoduchych i profesionalnich kancelarskych a
grafickych editort, véetn& DTP a CAD systém{

= PDF podporuje plnotextové prohledavani, vkladani poznamek, zalozek a datovych poli

= PDF umoznuje vkladani jakychkoli elektronickych priloh, véetné multimedialnich

= PDF umozniuje zabezpeceni dokumentu proti neopravnénému prohlizeni, tisku, kopirovani
obsahu, véetné nastaveni ¢asu expirace, po kterém jiz neni mozné dokument pouzit
zabezpeceni je postaveno na Sifrovani obsahu dokumentu a/nebo jeho pfiloh

dokumenty v PDF Ize digitdlné podepsat a tim oznacit plvodce dokumentu

dokumenty v PDF Ize dodatec¢né opatfit vodoznaky, pozadim, zahlavim a zapatim

PDF plni i archivni funkci se zarukou, Ze pljde dokument otevfit i po letech nezavisle na
hardware a OS (formatova podmnozina PDF/A)

» PDF plni také funkci elektronické obalky pro bezpeé&nou distribuci objektt

Firma Adobe nabizi pro format PDF ucelené aplika¢ni FeSeni v podobé dokumentového serveru
Adobe LiveCycle Document Server'. Tento systém zajistuje tvorbu dokumentd (napft.
skenovanim, prevodem z jinych formatd, vklddanim Gdajl z databdzi nebo XML do &ablon),
sprédvu a zabezpeleni a Fizenou distribuci dokumentl jak v elektronické, tak tit&né podobé
(PDF, tisk, fax, e-mail, web, bezdratovy prenos). Dokumenty miZe vzdjemné& sdruzovat,
Sifrovat, nastavovat U(roven pristupu a digitdlné podepisovat. Jako modularni systém
s otevienym rozhranim ho lze bezesvé integrovat do ucelenych integrac¢nich fesSeni. Predstavuje
proto idedlni stavebni kdmen pti budovani IS pro integraci informaénich zdrojd.

PDF fedeni Ize pouzit jako univerzalni vystup z integraéniho systému pro jakykoli typ dokumentd
i strukturovanych zdznamd, protoze do tohoto formatu Ize snadno prevadét jakykoli tiskovy
vystup nebo formatovat data dynamicky z libovolnych datovych zdrojGi. Diky moZnosti
zabezpeleni PDF tak miZeme bezpeéné distribuovat plné texty, referaty, zaznamy i grafické
objekty.
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1.4 TECHNOLOGIE VZDALENEHO PRISTUPU

Provozovatelé &asto zptistupriuji své informaéni zdroje na zakladé licenénich ujednani s dirazem
na dodrzovani autorskych a vydavatelskych prav. Pi integraci informacnich zdrojQ je proto tieba
uspokojivé vyredit problém, jak t&mto pravim a licenénim podminkam dostét, ale jak zarover
neznemoznit uZivatelim s informacnimi zdroji pracovat kdykoli a odkudkoli.

Informacni zdroje, zvlasté pokud jsou komercni, se vétSinou snazi zamezit neopravnénym
pristupim k obsahu a vyZaduji rizné druhy autentikace. Nejast&ji se v praxi setkdvame
s autentikaci na zakladé ovéreni uzivatelského jména a hesla, s autentikaci na zakladé IP adresy
poCitate nebo s kombinaci obojiho (vice informaci o autentikaci - viz kapitola Chyba!
Nenalezen zdroj odkazi.). UZivatelskd jména a hesla pro pfistup k informaénim zdrojdm
nesmé&ji instituce svym uZivateldm sdé&lovat, IP adresy jsou vazdny na rozsahy dané instituce.
Vysledkem je, Ze uZivatelé nemohou pFistupovat k obsahu informacnich zdroju mimo prostory
instituce, napf. ze zaméstnani nebo z domova. ReSeni tohoto problému nabizeji technologie
vzdaleného pfistupu.

Technologie vzdaleného pfistupu musi byt pro uzivatele snadno pouzitelna a zaroven bezpecna.
UzZivatelé nejsou vétSinou ochotni nebo schopni na sva zafizeni nic instalovat, navic koncovych
zafizeni existuje celd Fada a jsou platformové velmi rozmanitd. Nabizi se v8ak nékolik typt
vzdaleného pfistupu, které se v souCasné dobé diky velké poptavce po téchto technologiich
rychle vyvijeji, zdokonaluji a vi¢& koncovému uZivateli zjednoduduji. Pro Ucely integrace
informaénich zdrojd jsou nejvyuZivan&jéi technologie vzdaleného pfistupu: proxy server, VPN,
terminalovy pfistup a Shibboleth.

1.4.1 Proxy server

Proxy server je pocitaé nebo specializovany software, ktery umoZfuje uZivateldm nepfimé
pripojeni k jinému serveru. V pfipadé integrace informaénich zdrojd hraje proxy server dlleZitou
tlohu v tom, Ze funguje jako prostfednik mezi uzZivatelem a cilovym informacnim zdrojem,
preklada jeho pozadavky a v(&i cilovému informaénimu zdroji vystupuje jako klient. Pfijatou
odpovéd posila nasledné zpét uzivateli.

DOMACI UZIVATEL

INTERNET @,”

A/‘r' y
/
Z_, Pristup odepren!
/ Nema povolenou
/ = IPadresu

\
]
]
PROXY |
]
]
]
:
ovéreni !

INTERNET

Funguje! Komunikace pres
povolenou IP adresu
(IP adresu proxy serveru)

ciLovyis
(napf. EBSCO)

Obr. 2 - Vzdaleny pfistup k informacnimu zdroji pfes proxy server

Vzdaleny informacni zdroj, ke kterému uZivatel pfistupuje prostifednictvim proxy, tak
komunikuje pouze s proxy serverem a netusi, jaky uzivatel ho stinové vyuzivd - vsSechny
pocitace, které proxy server vyuzivaji, se jevi jako jeden pocitac s IP adresou proxy serveru.
Z hlediska autentikace pak staci, aby byla vSechna opravnéni na strané vzdaleného informacniho
zdroje nastavena pouze pro dany proxy server, napf. na zakladé jeho IP adresy Ci loginu a
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hesla. Proxy server vSak musi v takovém pfipadé garantovat, Ze na n€j budou pfistupovat pouze
opravnéni uzivatelé, napr. Ctendri konkrétni knihovny. UZivatelé se tak musi pro vyuziti proxy
serveru autentikovat, typicky uzivatelskym jménem a heslem, nejlépe Sifrované. K tomu ucelu
se vétSinou vyuzivad adresarovych sluzeb pristupnych pres LDAP, aby nemusela pro potifeby
proxy vznikat samostatnd databaze uZivateld.

Nasazenim proxy serveru je v integracnim systému dosazeno:

= ochrany soukromi koncovych uzivatell

= zvysSeni vykonu komunikace (pokud proxy server funguje zaroven jako cache a
odpovédi si uklada do vyrovnavaci paméti)

» zvysSeni bezpeénosti (uZivatelé nemusi znat login a heslo ke vzdalenym zdrojim, navic
komunikace mQze byt Sifrovana)

= tvorby centralizovanych statistik pFistup@ ke v&em zdrojim

» vzdaleny pFistup k informacnim zdrojtim odkudkoli, protoze jiz nehraje Glohu IP
adresa uZivatele

Funkci proxy serveru muZe plnit integraéni systém jiz v principu na zakladé své architektury,
napf. pokud funguje jako paralelni vyhledava&, ktery poZadavky uZivatelG distribuuje na
vzdalené servery a vystupuje tak jako prostfednik v procesu vyhledavani.

1.4.2 VPN

VPN (Virtual Private Network) je technologie, ktera typicky slouzi pro pfipojeni vzdaleného
pocitate do lokalni sité organizace. I kdyZ se miZe poéita¢ nachazet ve fyzicky nezavislé siti
kdekoli na svété, mlze prostfednictvim VPN komunikovat se sitovymi prostfedky lokalni sit&,
jako by byl v lokalni siti fyzicky pritomen. K navazani VPN spojeni je tfreba VPN server, ktery ma
pfistup na internet i do lokalni sité organizace, a VPN klient, ktery se pfes internet pripoji k VPN
serveru a prostfednictvim ného pak do lokalni sité. VPN server vystupuje jako sitova brana,
kterd s klientem vytvofi zabezpecéeny sitovy tunel, v rdmci néhoZ pak probihd pozadovana sitova
komunikace. Podle konkrétné pouzité technologie jsou tak prenasena data vétSinou Sifrovana a
zapouzdiena, Casto silnymi Sifrovacimi algoritmy (napf. DES, Triple DES nebo AES). Uzivatelé
pomoci VPN ziskaji IP adresu instituce, kterd VPN provozuje, ¢imzZ ziskaji pristup ke vSem
zdrojim, které jsou zprovoznény v dané lokalni siti.

Klienti VPN jsou dnes jiz souéasti viech operaénich systémd, navic existuje fada VPN klientd
uréenych pro konkrétni sitové technologie, napf. firmy Cisco. PFipojeni k VPN serveru je vSak
nutné na strané klienta nakonfigurovat, coz vyzaduje urcitou technickou zdatnost. Proto se
pfipojeni VPN vyuziva zejm. na akademické pddé&, méné jiz ve vefejnych knihovnach.

1.4.3 Terminalovy pFistup

Termindlovy pFistup zajistuje vzdalené prfihldseni ke vzdalenému podcitadi, typicky serveru.
Uzivatel pomoci specialniho programu, ktery spousti na svém pocitaci, pracuje na vzdaleném
poditaci stejnym zplsobem, jako kdyby u ného fyzicky sed&l - na vstup jsou prenadeny ptikazy
z kldvesnice a mysi, na vystupu se vraceji generované obrazovky. Terminalovy pFistup muZe byt
zajistén pouze v textovém rezimu (napf. telnet) nebo v grafickém rezimu (napf. Vzdalena plocha
v MS Windows). Velkou vyhodou je, Ze vzdaleny po¢ita¢ mlZe pracovat pod zcela jinym
operadnim systémem neZ poéitad uzivatele. UZivatel mlZe vyuZivat rGzné aplikace a zdroje,
které jsou na vzdaleném pocitaci k dispozici - proto se terminalovy pfistup také oznacuje jako
sdileni pracovni plochy (Desktop Sharing) nebo VNC (Virtual Network Computing). Komunikace
pfi terminalovém pristupu byva navic Sifrovana, takze prace je bezpecna.

Nasazeni technologie termindlového piistupu je vhodnd u integra¢nich projektd s malou
uzivatelskou zakladnou, protoze je znacné narocna na vykon terminalového serveru, zvlasté
pokud pracuje v grafickém rezimu. Vyhodou tohoto feSeni je garance programového vybaveni
uzivatele, protoze uzivatelské prostredi je realizovano na serveru.
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1.4.4 Shibboleth

Technologie Shibboleth je pfedstavitelem tzv. distribuované autentikace. Zajistuje pfistup k
zabezpedenym lokalnim i vzdalenym informaénim zdrojim na zakladé dlvéryhodného ovéfeni
identity uZivatele, navic mezi zu¢astnénymi IS vytvari prostiedi SSO. Technologie je navrZzena a
dale rozvijena konsorciem Internet2.

Prostfedi Shibboleth vyZaduje spolupraci poskytovateld obsahu (informadnich zdrojl) a
informaénich systéml zajistujicich ovérovani identity uZivateld. Jinymi slovy, aby mohla byt
technologie Shibboleth nasazena, musi ji podporovat jak pfislusné informacni zdroje, tak
instituce, které zajistuji ovéFovani identity svych uzivatell. Lze v&ak také nasadit tzv. Shibboleth
agregatory, které technologii Shibboleth podporuji a které na zakladé IP adresy nebo loginu a
hesla poskytuji autentikaci pro ty informacni zdroje, které technologii Shibboleth nepodporuiji.”
Takovym agregatorem je napf. produkt EZproxy od firmy Useful Utilities.

Systém pro spravu identity uZivateld (Identity Management System) slouZi k poskytovani sluzeb
potfebnych pro identifikaci osob pdsobicich v uréitém systému a pro Fizeni pristupu identifikovanych
uZivatelt k t&m komponentdm systému, ke kterym je pfistup né&jakou formou omezeny. Jedna se tedy
o komplex sluzeb, ktery poskytuje na zakladé definovanych politik bezpeéné a automatizované reseni
spravnich Ukonl efektivné FeSicich pFistup uZivateld k omezenym a mnohdy citlivym informaénim
zdrojdm.>

Protoze je toto prostiedi zaloZeno na vzdjemné dlvéFe, jsou zfizovany tzv. federace
poskytovatell obsahu a poskytovatell identit. Zadkladem technologie Shibboleth je sluzba Where
Are You From (WAYF), kterd zajistuje pfesmérovani autentika¢nich pozadavk( od poskytovatell
obsahu na prislusného poskytovatele ovéreni identity uzivatele. UZivatel, ktery chce pfistoupit
k zabezpecenému informac¢nimu zdroji, je pfesmérovan na sluzbu WAYF, kde si zvoli svého
poskytovatele identity a u ného se autentikuje. Informacni zdroj nasledné ziska vysledek
autentikace, pfipadné minimalni sadu atributd nutnych pro autorizaci sluzby informaéniho
zdroje. Poté muZe opravnény uZivatel zait se zdrojem pracovat.

Technologicky je Shibboleth zalozen na otevienych standardech SAML a LDAP, ¢imz je dana jeho
snadna implementovatelnost ve stavajicich prostfedich IS. Softwarové nastroje Shibboleth jsou
k dispozici jako open source pro vSechny bézné operacni systémy, ¢imz je zajistén predpoklad
postupného rozifeni mezi provozovatele informaénich zdrojd. V souasné dobé jiz Shibboleth
podporuji provozovatelé Ebsco, ProQuest, Elsevier, Blackwell, JSTOR, OCLC, Thomson Gale,
CSA, Ovid Technologies a mnoho dalsich.

1.4.5 Technologie SSO

Single sign-on (SSO) predstavuje skupinu specialnich technologii, které umoznuji uzivateli
vyuzivat jeden autentikacni kéd (bézné uzivatelské jméno a heslo) pro pfistup do vice
nezavislych IS. Typickym predstavitelem téchto technologii jsou centralizované adresarové
sluzby typu LDAP nebo Active Directory, které slouzi k ukladani autentikacnich a autorizacnich
politik jednotlivych IS pfi spole¢né databazi uZivatell. V kombinaci s distribuovanou autentikaci
miZe SSO umoznit uZivateli autentikovat se pouze jednou a nasledné automaticky ziskavat
pristup do vice nezavislych IS. Tuto rozsifenou formu SSO reprezentuji napf. protokoly SAML ¢i
jiz zminény Shibboleth - systém SSO prijme autentikacni token jiného IS, ovéfi ho a nasledné
umozni uzivateli vyuZit poZzadovanou sluzbu ¢i informacni zdroj, aniz by se musel uzivatel znovu
prihlasovat.

V kontextu integrace informaénich zdroji je SSO predpokladem integrace &asto rdznorodych
autentikacnich mechanizmd, kterymi jsou informaéni zdroje zabezpeleny.

Kromé& zvy$eni komfortu prace koncovych uZivatel(, kteH si diky SSO nemusi pamatovat desitky
prihlasovacich jmen a hesel, pfinaseji tyto technologie mnoho vyhod i pro samotny integra¢ni
systém. Jednd se zejména o sjednoceni autentikacnich a autorizacnich politik v ramci
celého integracniho systému, zlepseni moznosti pro provadéni bezpecnostnich auditd,
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provozovani jediného alozisté identit uZivateld pro vSechny komponenty integra¢niho
r r~ Vg a4 r V. o 7 7 ’
systému a snizeni zatéze na podporu koncovych uzivatelu v otazkach zapomenutych hesel,
7 v . ’ V. v ’ r v, O
nespravne zapisovanych hesel Ci nepristupnych uctu.

K dispozici je fada resSeni, které je mozné bezplatné pouzit v integracnich projektech. Kromé jiz
zminénych technologii LDAP, Shibboleth a SAML se jedna zejm. o popularni open source reSeni
Central Authentication Service (CAS) vyvinuté na univerzité v Yale, projekt CoSign podporovany
sdruzenim National Science Foundation Middleware Initiative (NMI) ¢i Siroce oblibena technologie
Kerberos.

1.5 TECHNOLOGIE PRO VYTVARENI OBSAHU INFORMACNICH zDROJU

Instituce, které provozuji IS pro integraci informaénich zdrojl, ¢asto sami vytvareji informaéni
objekty, které publikuji v podobé elektronickych dokumentl nebo informacénich databazi. Stavaiji
se tak sami producenty, ptipadné provozovateli dil¢ich informadnich zdrojt, které mohou byt
objektem zdjmu jejich vlastniho nebo jiného integra¢niho systému. Z toho ddvodu by mély volit
takové publikacni technologie, které umozni snadnou a bezeSvou integraci. Podivejme se
v kratkosti na souc¢asné moznosti publikovani elektronickych informaci.

1.5.1 Digitalni repozitare

Zamysli-li instituce budovat sbirku statickych elektronickych dokumentd, je vhodnym FeSenim
digitalni repozitar. Digitalni repozitar slouzi jako organizované ulozisté digitalnich objektt a
nema zadné ambice fidit jejich vznik ¢i naslednou editaci. S objekty zachazi jako s uzavienymi
entitami, mdZe k nim v8ak pfipojovat popisnd metadata vytvarena bud ruéné nebo na zakladé
extrakce Gdajd z pFisludnych dokumentovych formatd (napf. z XMP metadat formatu PDF nebo z
EXIF metadat formatu JPEG). Soucasti metadat by mél byt vzdy jednoznacny identifikator
objektu, volitelné& pak rtizné formy vécného popisu, napt. klasifikaéni schémata & abstrakta.

Digitalni repozitar by mél v prvni fadé umét vysoce organizované ukladat a evidovat vSechny
objekty a plnotextové i strukturované v nich vyhledavat. M& tak mnoho spole¢nych ryst se
systémy DMS (Document Management System), které se vyuzivaji ve firemni oblasti jako jeden
z nastrojd podnikovych intranet(. Digitalni repozitd¥ by mél byt také vybaven rozhranim OAI-
PMH pro sklizeni metadat jinymi informacnimi systémy, pfipadné dalSimi formami distribuce.

Tvorba a editace digitalnich objektd je typicky realizovana mimo digitalni repozitar,
¢asto jako vysledek digitalizace klasickych fondd nebo publikaéni ¢innosti dané komunity (napf.
zverejiiovani zavérecnych praci na vysokych skolach).

1.5.2 Publikacni systémy

Pokud chce instituce spojit fazi tvorby elektronickych dokumentd s fazi publikovani v jednom
systému, je vhodné pouzit systém pro spravu obsahu. Tyto systémy se obecné oznacuji
zkratkou CMS (Content Management System) nebo v pfipadé zuzeni na webovy obsah jako WCM
(Web Content Management).

Soudasti CMS byva redakéni modul, ktery umozfiuje provadét rychlé zmé&ny obsahu dokumentd
(vétsinou HTML dokumentd) bez znalosti programovani a formatovaciho jazyka. Zarovef &asto
podporuje postupy redakéniho schvalovani, &imz umoZzfiuje tymovou spolupréci vice autort pfi
tvorbé obsahu. Vytvareny obsah je automaticky plnotextové indexovan pro Ucely vyhledavani,
zaroven je mozné dokumenty opatfovat popisnymi metadaty. Dokumenty jsou zaclenény do
pfisné organizované struktury slozek a podsloZzek, coz prinasi dalSi moznosti v navigaci
k obsahu. Prestoze standardnim rozhranim CMS byva webové rozhrani, k dispozici byvaji i dalsi
moznosti pristupu k obsahu, napf. RSS kanaly & rozhrani OAI-PMH. Dalsi volitelnou soucasti
CMS mohou byt nastroje umoznujici interakci s uzivateli, napf. uZivatelska féra, ankety, moznost
vklddat komentéare k ¢lankim atd. CMS se pak pFiblizuje architektuie portald.

Systémy CMS jsou vhodné k tvorb& dynamickych webl, kde se predpokldda spoluprace tymu
autor, k publikovani ¢lankd ve formé elektronickych ¢asopisl apod.
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1.5.3 Databaze

K publikovani strukturovanych dat, reprezentujicich at jiz primarni & sekundarni informace,
jsou vhodnym FfeSenim aplikace vyuzivajici néjaky systém pro fizeni bazi dat (DBMS). Klasickym
prikladem takovych FfesSeni jsou automatizované knihovni systémy, ve kterych se buduji katalogy
knihoven ¢& jiné bibliografické databdze, nebo plnotextové databdze ¢&lankd. Typicky tyto
aplikace obsahuji editacni i prezentaéni ¢ast, takze mdzZe instituce v jednom systému informacni
objekty vytvaret i v nich vyhledavat. Architektura téchto aplikaci vétSinou pfisné oddéluje
aplikacni a databazovou vrstvu, coz ma pfiznivy vliv na vykon, flexibilitu i bezpec¢nost.

PFi vybéru databazovych systéml by mél byt kladen dlraz na interoperabilitu v$ech forem
komunikace, smérem do systému i smérem do okoli. Tu typicky zajistuji standardizované jazyky
vySSi Urovné pro manipulaci a definici dat, napf. SQL nebo QBE. KliCovymi hledisky pfi vybéru
databazového systému by méla byt robustnost a zotavitelnost pfi chybach bez ztraty dat.
Moderni systémy DBMS proto cCasto podporuji spravu jednotlivych datovych transakci a
technologie zajistujici integritu dat.

Nejvyuzivanéjsimi DBMS jsou v soucasné dobé z komercni oblasti technologie Oracle Database
10g, Sybase Adaptive Server Enterprise 15, Microsoft SQL Server 2005, IBM DB2 9 ¢i IMB
Informix 10. Jsou vsak k dispozici k vysoce kvalitni DBMS Sifené nekomercéné, napr. MySQL 5,
PostgreSQL 8 nebo SQLite 3.

1.6 SHRNUTI

PFi projektovani IS miizeme vybirat z bohaté nabidky informacnich technologii, které
nam dnesni trh nabizi. Nejsou to pouze komercni technologie, ¢im dal castéji se
objevuji kvalitni technologie sSifené zdarma jako GPL ¢Ci freeware. Pokud se
rozhodneme pro vyvoj vlastnich proprietarnich feseni, méli bychom k tomu mit vazny
dlivod - ztracime tak totiz fadu vyhod otevienych standardli a ovérenych technologii.
Pouzité technologie by mély byt dostatecné oteviené a flexibilni, abychom je mohli
v pripadé potFeby nahrazovat jinymi. Idealni je nasazeni modularni architektury
slozené ze samostatnych komponent integrovanych mezi sebou do funkéniho celku. Pfi
vybéru technologie musime posuzovat celkové naklady na vlastnictvi, nejen porizovaci
cenu. Na celkovych nakladech se totiz podili i rizné udrZzovaci poplatky, mzdové
naklady na odborniky a naklady na podporu, cena za hardware apod. po celou dobu
Zivotniho cyklu.

V IS pro integraci informacnich zdroji hraji nejvyznamnéjsi ulohu technologie pro
vyhledavani a komunikaci se vzdalenymi informacnimi zdroji, technologie na zajisténi
ochrany autorskych prav a licenci, technologie vzdaleného pristupu a technologie pro
vytvareni obsahu. Protoze informacni technologie se rychle a dynamicky méni, je
nutné stale sledovat trendy a vyvojové sméry, zejm. z hlediska standardizace.
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