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4 OBSAH

Předmluva

Do učebńıho textu pro předmět Kódováńı informaćı jsou zahrnuty vybrané
metody kódováńı a šifrováńı, na nichž je demonstrována podstata řešeńı
problémů rychlého a zabezpečeného přenosu zpráv. Důraz byl kladen na co
nejjednodušš́ı výklad, který by umožnil samostatné zvládnut́ı základńıch al-
goritmů a jejich aplikaci na malých př́ıkladech. V nezbytné mı́̌re jsou uvedeny
též potřebné matematické pojmy a výsledky. Postupy jsou demonstrovány
na ukázkových př́ıkladech. Na závěr každé části jsou připojeny př́ıklady k
procvičováńı. Části jsou relativně samostatné, tud́ıž je lze studovat v libo-
volném pořad́ı. K podrobněǰśımu studiu problematiky kódováńı informaćı lze
doporučit monografii

Jiroušek, R. - Ivánek, J. - Máša, P. - Toušek, J. - Vaněk, N.: Principy
digitálńı komunikace. LEDA, Praha 2006.



Kapitola 1

Základy kódováńı a teorie
informace

Předmětem klasické teorie kódováńı jsou zobrazeńı konečných množin ob-
jekt̊u libovolného druhu nejčastěji do množin řetězc̊u symbol̊u některé abe-
cedy. Hlavńı aplikace jsou v oblasti přenos̊u informaćı. Kódovanými ob-
jekty jsou v tomto př́ıpadě jednotlivé zprávy z nějakého informačńıho
zdroje. Zakódovaná zpráva je přenášena informačńım kanálem a poté opět
dekódována.

Typickou úlohou teorie kódováńı je konstrukce optimálńıho kódu.
Kritérium optimality je přitom spojeno s minimalizaćı délky kódu pro
kódované objekty. Podle potřeby se ještě kladou r̊uzné požadavky na
př́ıpustnost kódu, např. existence jednoznačného dekódováńı, možnost de-
tekce a opravy chyb při přenosu, jednoduchost procesu kódováńı, apod.

Historicky se kódy objevily v podobě kryptogramů již ve starověku. Te-
prve moderńı doba vytýčila ćıl zajistit pomoćı kódováńı rychlou a účelnou
přepravu informaćı – př́ıkladem je Morse̊uv telegrafńı kód (Morseova abe-
ceda). Ucelenou teorii komunikace (teorii informace) vybudoval koncem
čtyřicátých let minulého stolet́ı C. Shannon.

V našem výkladu, který vycháźı z učebnic a monografíı [1, 11, 4, 13, 20]
se soustřed́ıme na formulaci a řešeńı základńı úlohy konstrukce optimálńıho
kódu. Poṕı̌seme dva algoritmy pro konstrukci efektivńıch kód̊u a ukážeme
jejich vlastnosti. Zmı́ńıme se rovněž o kódech odhaluj́ıćıch a odstraňuj́ıćıch
chyby při přenosu. Na závěr ukážeme základńı výsledky Shannonovy teorie
týkaj́ıćı se mı́ry informace, kapacity informačńıch kanál̊u a existence efek-
tivńıch kód̊u.
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6 KAPITOLA 1. ZÁKLADY KÓDOVÁNÍ A TEORIE INFORMACE

1.1 Vlastnosti kód̊u

DEFINICE 1.1 Necht’ A je abeceda symbol̊u o r prvćıch. r-prvkové
kódováńı množiny X je každé zobrazeńı K, které přiřazuje prvk̊um množiny
X konečné řetězce symbol̊u z A (jednotlivé kódy).

Jako př́ıkladu si všimněme Morseova kódováńı latinské abecedy. Zde X =
{A, B, C,D, . . .}. Budeme-li

”
tečku“ chápat jako 0 a

”
čárku“ jako 1, můžeme

Morseovo kódováńı zapsat takto:

K(A) = 01, K(B) = 1000, . . .

Ve skutečnosti je ovšem Morseovo kódováńı trojprvkové – na konci každého
kódového ekvivalentu ṕısmene se muśı vložit mezera, která je třet́ım sym-
bolem. Bez použit́ı mezer by zprávy v Morseově abecedě nebylo možno jed-
noznačně dekódovat. Např́ıklad SOS bychom bez mezer mohli č́ıst třeba jako
VTB, EUTNI, IJS, apod.

V daľśım se budeme zabývat zejména (dvojprvkovým) kódováńım.
Většinu poznatk̊u však lze snadno zobecnit na r-prvkové kódováńı.

Jednoznačnost dekódováńı je základńı požadavek, který na kódy klademe.
Z hlediska definice kódováńı jako zobrazeńı ovšem nestač́ı, aby toto zobrazeńı
bylo prosté (tuto vlastnost např. Morseovo kódováńı má). Potřebná vlastnost
kódu se nazývá separabilita.

DEFINICE 1.2 Kódováńı K je separabilńı (jednoznačně dekódovatelné),
jestlǐze pro všechna
y1, . . . , ym, z1, . . . , zn ∈ X plat́ı:

Jestlǐze kódy K(y1), . . . , K(ym) zapsané za sebe vytvář́ı stejný řetězec jako
K(z1), . . . , K(zn), pak m = n a yi = zi pro všechna i.

Separabilńı kódováńı tedy přǐrazuje objekt̊um z X po dvou r̊uzné kódy
a zřetězeńı kód̊u přǐrazených r̊uzným posloupnostem objekt̊u z X jsou
navzájem r̊uzná.

V daľśım se soustřed́ıme na kódováńı do abecedy {0, 1}. Abychom se vy-
hnuli triviálńım neužitečným př́ıpad̊um, budeme předpokládat, že kódováńı
je prosté a nedává nikdy prázdný řetězec.

Nejd̊uležitěǰśım př́ıpadem separabilńıch kódováńı jsou takové, v nichž
žádný kód neńı počátkem jiného kódu. Taková kódováńı jsou rovněž
výsledkem algoritmů pro konstrukci efektivńıch kód̊u, které budeme později
popisovat.

DEFINICE 1.3 Kódováńı K má vlastnost prefixu, jestlǐze žádný kód
K(x) neńı prodloužeńım jiného kódu K(y).
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VĚTA 1.1 (o kódováńı s vlastnost́ı prefixu)
Každé kódováńı, které má vlastnost prefixu, je separabilńı.

Př́ıklad 1.1 Snadno se přesvědč́ıme, že následuj́ıćı kódováńı množiny X =
{x0, x1, . . . , x6} má vlastnost prefixu:

x0 . . . 000
x1 . . . 001
x2 . . . 010
x3 . . . 0110
x4 . . . 0111
x5 . . . 1000
x6 . . . 1001

Kódováńı s vlastnost́ı prefixu lze přehledně znázornit ve stromu, jehož
uzly jsou všechny počátečńı úseky kódových slov a hrany vyjadřuj́ı připojeńı
0 nebo 1. Následuj́ıćı obr. 1.1 zachycuje strom kódu z předchoźıho př́ıkladu.

ε�
�

�
�

��
0

@
@

@
@

@R1

�
���

00

@
@@R01

-10

-000
@

@@R001

-010
@

@@R011

-100

�
���

0110

-0111

�
���

1000

-1001

Obrázek 1.1: Strom kódu

Kořenem stromu je prázdný řetězec, listy stromu jsou jednotlivé kódy.
Z některých uzl̊u vystupuje pouze jedna hrana. Znamená to, že např́ıklad
slovo 11 neńı počátkem žádného kódu – existuj́ı posloupnosti 0 a 1, které ”nic
nemohou znamenat”. Jestliže libovolný řetězec symbol̊u abecedy je počátkem
nějakého kódu, pak kódováńı v jistém smyslu pokrývá množinu všech řetězc̊u
symbol̊u z abecedy. Tato vlastnost kódováńı se v souvislosti s optimalizaćı
ukáže d̊uležitou, a proto ji budeme definovat.
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DEFINICE 1.4 Separabilńı kódováńı K je úplné, jestlǐze ke každému
řetězci w symbol̊u kódové abecedy A bud’ existuje x1 ∈ X tak, že w je
počátkem kódu K(x1), nebo existuje x2 ∈ X tak, že kód K(x2) je počátkem
řetězce w.

Kódováńı s vlastnost́ı prefixu je úplné, jestliže v jeho kódovém stromě
vycháźı z každého vnitřńıho uzlu právě dvě hrany. Úplný kód bychom dostali
ve výše uvedeném př́ıkladě třeba tak, že bychom ”zkrátili” dolńı větev stromu
takto (viz obr. 1.2 ).
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Obrázek 1.2: Strom úplného kódu

Zaj́ımavá je souvislost r̊uzných vlastnost́ı kódováńı s rozložeńım délek
kód̊u. Nejjednodušš́ı je situace, kdy maj́ı všechny kódy w stejnou délku d(w).

DEFINICE 1.5 Kódováńı K množiny X je stejnoměrné, jestlǐze K je
prosté zobrazeńı a pro všechna x, y ∈ X je d(K(x)) = d(K(y)) = d

(č́ıslo d nazýváme délkou stejnoměrného kódováńı K).

Zat́ım jsme uváděli př́ıklady nestejnoměrného kódováńı. Stejnoměrné
kódováńı má řadu přednost́ı (zejména co se týče spolehlivosti přenosu), a
proto je často už́ıváno. Př́ıkladem je třeba kódováńı alfanumerických znak̊u
a povel̊u v poč́ıtač́ıch.

VĚTA 1.2 (o stejnoměrném kódováńı)
Jestlǐze množina X má m prvk̊u, pak pro každé d ≥ log2 m existuje stej-
noměrné kódováńı množiny X s délkou kódováńı d. Každé takové kódováńı
má vlastnost prefixu; úplné je právě tehdy, když d = log2 m.
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Složitěǰśı je situace, když kódy nemaj́ı stejnou délku – kódováńı je nestej-
noměrné. Plat́ı následuj́ıćı tři věty (předchoźı věta o stejnoměrném kódováńı
je vlastně jejich d̊usledkem pro př́ıpad stejných délek kód̊u).

VĚTA 1.3 (Kraft – McMillanova nerovnost)

1. Jestlǐze kódováńı K množiny X je separabilńı, potom

∑
x∈X

1

2d(K(x))
≤ 1

2. Jestlǐze X = {x1, . . . , xm} a jsou dána přirozená č́ısla d1, . . . , dm ta-
ková, že

m∑
i=1

1

2di
≤ 1

pak existuje separabilńı kódováńı K množiny X s kódy daných délek:

d(K(x1)) = d1, . . . , d(K(xm)) = dm.

VĚTA 1.4 (existence kódováńı s vlastnost́ı prefixu)
Ke každému separabilńımu kódováńı K(X) existuje kódováńı K ′(X) s vlast-
nost́ı prefixu takové, že obě maj́ı stejné rozložeńı délek kód̊u, tj. pro všechna
x ∈ X je d(K ′(x)) = d(K(x)).

VĚTA 1.5 (o úplných kódováńıch)
Separabilńı kódováńı K je úplné právě tehdy, když má vlastnost prefixu a

plat́ı: ∑
x∈X

1

2d(K(x))
= 1.

1.2 Efektivńı kódováńı

V tomto článku se budeme zabývat konstrukćı efektivńıch kódováńı za
předpokladu, že je známo statistické rozložeńı četnosti objekt̊u kódované
množiny X (obecněji rozložeńı pravděpodobnosti na X). Hlavńı interpre-
tace problému efektivńıho kódováńı je v oblasti přenosu zpráv. Zkoumá
se informačńı zdroj, který produkuje posloupnost zpráv (z množiny X).
Předpokládáme, že zprávy jsou produkovány na sobě nezávisle. Informačńı
kanál umožňuje přenášet signály 0,1 (jeden za jednotku času). Jde o to nalézt
kódováńı zpráv takové, aby pr̊uměrná rychlost přenosu zpráv informačńım
kanálem byla co největš́ı, tj. pr̊uměrný počet signál̊u použitých na zakódováńı
zprávy byl co nejmenš́ı.
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DEFINICE 1.6 Necht’ X = {x1, . . . , xm} a P = (p1, . . . , pm) je rozděleńı
pravděpodobnosti na X (tj. pi ≥ 0,

∑m
i=1 pi = 1). Každému kódováńı

K množiny X s rozděleńım pravděpodobnost́ı P přiřad́ıme středńı délku kódu

dp(K) =
m∑

i=1

pi · d(K(xi)).

Kódováńı K0 množiny X nazveme optimálńı při rozděleńı pravděpodobnosti
P , jestlǐze K0 má vlastnost prefixu a pro všechna kódováńı K množiny X s
vlastnost́ı prefixu plat́ı:

dp(K0) ≤ dp(K).

Optimálńı kódováńı tedy vyb́ıráme ze tř́ıdy všech kódováńı s vlastnost́ı
prefixu tak, aby středńı délka kódu byla minimálńı. Všimněme si, že pro
stejnoměrné kódováńı S množiny X = {x1, . . . , xm} s délkou slov d plat́ı při
libovolném rozděleńı pravděpodobnosti:

dp(S) =
m∑

i=1

pi · d(K(xi)) =
m∑

i=1

pi · d = d

Středńı délka stejnoměrného kódováńı tedy nezáviśı na rozděleńı pravdě-
podobnosti na kódované množině. Jestliže rozděleńı pravděpodobnosti P je
rovnoměrné, tj. pi = 1

m
pro i = 1, . . . ,m a m = 2d, bude stejnoměrné

kódováńı optimálńı. Při nerovnoměrném rozložeńı pravděpodobnost́ı bude
optimálńı kódováńı vesměs nestejnoměrné – kratš́ı kódy budou přǐrazeny
objekt̊um s větš́ı pravděpodobnost́ı výskytu a naopak deľśı kódy objekt̊um
s menš́ı pravděpodobnost́ı výskytu.

Dř́ıve než se seznámı́me s algoritmickým řešeńım problému optimálńıho
kódováńı, vyslov́ıme věty o existenci a vlastnostech optimálńıho kódováńı.

VĚTA 1.6 (o existenci optimálńıho kódováńı)
Při libovolném rozděleńı pravděpodobnost́ı P = (p1, . . . , pm) na množině X =
{x1, . . . , xm} existuje optimálńı kódováńı K množiny X, dokonce takové, že
je úplné. (Jestlǐze jsou všechny pravděpodobnosti pi nenulové, pak je každé
optimálńı kódováńı úplné.)

Podle věty 1.6 se při hledáńı optimálńıho kódováńı stač́ı omezit na úplná
kódováńı s vlastnost́ı prefixu. Vzhledem k větám 1.4 a 1.5 je problém kon-
strukce optimálńıho kódováńı ekvivalentńı následuj́ıćımu optimalizačńımu
problému: Nalézt kladná přirozená č́ısla d1, . . . , dm minimalizuj́ıćı hodnotu

m∑
i=1

pi · di
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za podmı́nky
m∑

i=1

1

2di
= 1.

Pro optimálńı středńı délku kódu plat́ı odhady nalezené C. Shannonem:

VĚTA 1.7 (o optimálńı středńı délce kódu)
Necht’ K0 je optimálńı kódováńı na množině X = {x1, . . . , xm} při rozděleńı
pravděpodobnosti P = (p1, . . . , pm). Označme

H(X, P ) = −
m∑

i=1

pi · log2 pi

( 0 · log2 0 definujeme jako 0). Pak

H(X,P ) ≤ dp(K0) ≤ H(X, P ) + 1,

přičemž
dp(K0) = H(X,P )

právě tehdy, když existuj́ı přirozená č́ısla d1, . . . , dm taková, že pi = 1
2di

pro
i = 1, . . . ,m.

Poznamenejme, že č́ıslu H(X, P ) = −∑m
i=1 pi · log2 pi se ř́ıká entropie

(podrobněji se j́ı budeme zabývat v části 1.4), optimálńı kódováńı se proto
vzhledem větě 1.7 někdy nazývá entropické.

Nejznáměǰśı algoritmy pro efektivńı kódováńı předložili postupně C.
Shannon (1948), D. Huffman (1952) a R. Fano (1961). Fan̊uv algoritmus
je z nich nejjednodušš́ı, Shannon̊uv algoritmus umožňuje nacházet kódováńı
libovolně bĺızké optimu a konečně Huffman̊uv algoritmus poskytuje vždy op-
timálńı kódováńı. Seznámı́me se s Fanovým a Huffmanovým algoritmem.
Každý algoritmus slovně poṕı̌seme a předvedeme na stejném př́ıkladě.

Využijeme přitom grafového (stromového) znázorněńı úplných kód̊u
s vlastnost́ı prefixu.

Algoritmus 1.1 (Fan̊uv algoritmus)

Vstup: Množina X = {x1, . . . , xm} s rozděleńım pravděpodobnost́ı P =
(p1, . . . , pm).

Výstup: Kódováńı KF

Postup: 1. Seřad́ıme prvky množiny X do posloupnosti (xi1 , . . . , xim)
podle klesaj́ıćı pravděpodobnosti.
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2. Ze všech možných rozděleńı této posloupnosti na dvě části
(počátečńı X0 a koncovou X1) vybereme to rozděleńı, u něhož jsou
součty pravděpodobnost́ı v X0 a X1 nejbĺı̌ze, tj. hodnota∣∣∣∣∣∣

∑
xi∈X0

pi −
∑

xi∈X1

pi

∣∣∣∣∣∣
je minimálńı. (Je-li takových rozděleńı v́ıc, vezmeme libovolné z
nich.)

Prvk̊um z části X0 přiṕı̌seme symbol 0 a prvk̊um z části X1 symbol
1.

3. Každou vzniklou část, která obsahuje alespoň dva prvky, rozděĺıme
postupem z bodu 2. a opět přiṕı̌seme prvk̊um podle jejich umı́stěńı
symbol 0 nebo 1. Proces opakujeme tak dlouho, až se p̊uvodńı po-
sloupnost rozděĺı na samé jednoprvkové části.

4. Každému prvku xi ∈ X nakonec přiřad́ıme kód KF (xi) tvořený
posloupnost́ı symbol̊u, které byly postupně prvku xi připsány.

Př́ıklad 1.2 Zadáno X = {x1, . . . , x7} s rozděleńım pravděpodobnosti

P = (0.12, 0.20, 0.11, 0.20, 0.09, 0.09, 0.19).

Řešeńı je zachyceno na obr. 1.3 .
Středńı délka sestaveného kódováńı KF je 2.80.

Algoritmus 1.2 (Huffman̊uv algoritmus)

Vstup: Množina X = {x1, . . . , xm} s rozděleńım pravděpodobnost́ı P =
(p1, . . . , pm).

Výstup: Kódováńı KH

Postup: 1. Z prvk̊u množiny X vytvoř́ıme jednoprvkové skupiny S1 =
{x1}, . . . , Sm = {xm} a sestav́ıme soubor těchto skupin
{S1, . . . , Sm} s rozděleńım pravděpodobnost́ı (p1, . . . , pm).

2. Následuj́ıćı krok provád́ıme opakovaně do té doby až tento soubor
skupin z̊ustane jednočlenný:

Najdeme dvě skupiny S ′, S ′′ se dvěma nejnǐzš́ımi pravdě-
podobnostmi p′,p′′. Prvk̊um skupiny S ′ přiṕı̌seme symbol 0, prvk̊um
skupiny S ′′ symbol 1 (pokud jǐz prvky maj́ı připsán nějaký řetězec
v abecedě {0, 1}, připisujeme nové symboly dopředu). Skupiny S ′,
S ′′ poté vyjmeme ze souboru skupin a nahrad́ıme je jejich sjedno-
ceńım S = S ′ ∪ S ′′ s pravděpodobnost́ı p = p′ + p′′.
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Obrázek 1.3: Př́ıklad k Fanovu algoritmu

3. Každému prvku xi ∈ X přiřad́ıme slovo KH(xi), které vzniklo
postupným připisováńım symbol̊u.

Středńı délka sestaveného kódováńı KH je 2.78.

Hlavńı rozd́ıl mezi algoritmy Fana a Huffmana spoč́ıvá vlastně pouze
ve směru postupu při budováńı kódového stromu. Fan̊uv algoritmus buduje
strom od kořene, kdežto Huffman̊uv algoritmus zač́ıná od koncových vrchol̊u.
Ukazuje se, že Huffman̊uv algoritmus lépe využ́ıvá specifiky daného rozděleńı
pravděpodobnost́ı a dospěje vždy k optimálńımu kódováńı.

VĚTA 1.8 (vlastnosti Fanova a Huffmanova algoritmu)
Pro každou množinu X = {x1, . . . , xm} a každé pravděpodobnostńı rozděleńı
P = (p1, . . . , pm) se Fan̊uv algoritmus a Huffman̊uv algoritmus zastav́ı a
vydaj́ı úplná kódováńı s vlastnost́ı prefixu. Huffman̊uv algoritmus vydá vždy
optimálńı kódováńı množiny X při pravděpodobnostńım rozděleńı P .

Fan̊uv algoritmus vydává optimálńı kódováńı též často, avšak ne vždy.
Protipř́ıkladem je výše uvedený př́ıklad. Přesvědč́ıme se o tom v tabulce 1.1
, v ńıž jsou zachycena pro srovnáńı kódováńı KF ,KH a stejnoměrné kódováńı
KS.
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Př́ıklad 1.3
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Obrázek 1.4: Př́ıklad k Huffmanovu algoritmu

1.3 Kódy s identifikaćı chyb

Vysoce efektivńı kódováńı (ve smyslu pr̊uměrné délky kód̊u), která jsme
prob́ırali v předchoźım článku, jsou nevýhodná v př́ıpadě, že při přenosu
kód̊u docháźı k chybám. Rozvinula se proto teorie takových zp̊usob̊u kódováńı
a dekódováńı, které umožňuj́ı zjǐst’ovat, že došlo k chybě při přenosu kódu
(kódy s detekćı chyb), nebo dokonce určit, kde a jaká chyba nastala (kódy
s opravováńım chyb).

Nejjednodušš́ım př́ıkladem kódu s detekćı chyby je paritńı kontrola. Pa-
ritńı (např. posledńı) bit v n-bitovém řetězci je naplňován hodnotou 0 nebo
1 tak, aby celkový počet jedniček v řetězci byl vždy sudý (u sudé paritńı
kontroly; paritńı kontrole se počet jedniček doplňuje paritńım bitem vždy
na lichý). Toto kódováńı umožňuje odhalit, že došlo (během uchováváńı či
přenosu kód̊u) v poč́ıtači či v śıti k jedné záměně nuly a jedničky, tj. k chybě
v jednom bitu. Neposkytuje však žádnou informaci o tom, ve kterém bitu
k chybě došlo; může to dokonce být samotný kontrolńı paritńı bit. Dvě chyby
nastalé v jednom kódu se mohou ”doplňovat” tak, že výsledný řetězec bude
odpov́ıdat paritńı kontrole a bude tak považován za správný kód. Pozname-
nejme však, že pravděpodobnost jedné bitové chyby v poč́ıtači je tak malá, že
pravděpodobnost současného výskytu dvou takových chyb v jednom řetězci
je zanedbatelná.

Obecně rozlǐsujeme chyby několika druh̊u:

1. Záměna symbol̊u – jeden ze symbol̊u je nahrazen jiným symbolem z téže
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Tabulka 1.1: Srovnáńı středńıch délek sestavených kódováńı

pi KF KH S
x1 0,12 100 100 000
x2 0,20 00 00 001
x3 0,11 101 101 010
x4 0,20 010 01 011
x5 0,09 110 1100 100
x6 0,09 111 1101 101
x7 0,19 011 111 110
středńı délka 2,80 2,78 3,00

Tabulka 1.2: Druhy chyb

Druh chyby Určeńı chyby Výsledný řetězec
Záměna symbol̊u 0 1 na 2. mı́stě 0101101

1 0 na 5. mı́stě 0001001

Vynecháńı symbolu 0 na 2. mı́stě 001101

1 na 5. mı́stě 000101

Vysunut́ı symbolu 0 mezi 2. a 3. mı́stem 00001101

1 mezi 2. a 3. mı́stem 00101101

Přehozeńı symbol̊u na 3. a 4. mı́stě 0010101

kódové abecedy.

2. Vynecháńı symbolu – jeden ze symbol̊u je vypuštěn, takže vznikne
řetězec délky o jednotku kratš́ı.

3. Vsunut́ı symbolu – před některý symbol řetězce nebo na jeho konec je
přidán daľśı symbol kódové abecedy, takže vznikne slovo o jednotku
deľśı.

4. Přehozeńı symbol̊u – některé dva sousedńı symboly si vyměńı mı́sto.

Př́ıklad 1.4 Pro ilustraci jsou v tabulce 1.2 uvedena slova, která vzniknou
ze slova 0001101 ve dvojkové abecedě některými chybami těchto čtyř druh̊u.

Teorie kód̊u s detekćı a opravováńım chyb je hlouběji rozpracována pro
prvńı druh chyb (záměna symbol̊u) ve dvojkové abecedě. Založil ji v roce
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1950 R. W. Hamming. V Hammingově kódováńı jsou všechny kódové řetězce
stejné délky n (stejnoměrné kódováńı), přičemž n − k symbol̊u slova nese
skutečnou informaci, zbývaj́ıćıch k symbol̊u slouž́ı ke kontrole. Výše zmı́něná
paritńı kontrola v poč́ıtač́ıch je Hamming̊uv kód pro k = 1. Seznámı́me
se se základńımi poznatky této teorie a na konci článku ukážeme př́ıklad
Hammingova kódu pro n = 7 a k = 3, který opravuje jednu záměnu symbol̊u.

Nejprve budeme přesně definovat, co se rozumı́ pod ”detekćı a opra-
vováńım chyb”.

DEFINICE 1.7 Pro každý n-bitový řetězec w a každé přirozené s označme
Chs(w) množinu všech řetězc̊u, které vzniknou z w po nejvýše s záměnách
symbol̊u; pro každou množinu řetězc̊u W pak označme Chs(W ) sjednoceńı
všech množin Chs(w) pro w ∈ W .

Stejnoměrné kódováńı K umožňuje

1. detekci s chyb, jestlǐze pro všechna x, y ∈ X, x 6= y plat́ı K(y) /∈
ChS(K(x)), tj. nejvýše s záměnami symbol̊u v libovolném kódu prvku z
X nelze obdržet jiný řetězec, který je kódem jiného prvku z X;

2. opraveńı s chyb, jestlǐze pro všechna x, y ∈ X, x 6= y je Chs(K(x)) ∩
Chs(K(y)) = ∅, tj. nejvýše s záměnami symbol̊u v libovolných dvou
kódových řetězćıch nelze obdržet stejný řetězec.

Paritńı kontrola je př́ıkladem kódu umožňuj́ıćıho detekci jedné chyby.
Jedinou záměnou symbol̊u v řetězci, který vyhovuje paritńı kontrole totiž
vždy dostaneme řetězec, který j́ı nevyhovuje, neńı tedy kódovým.

Jestliže stejnoměrné kódováńı K umožňuje opraveńı s chyb, můžeme teo-
reticky snadno sestrojit př́ıslušné dekódovaćı zobrazeńı takové, že pro řetězec
u je D(u) = x právě tehdy, když u ∈ Chs(K(x)). Toto zobrazeńı D tedy
dekóduje správně x i v př́ıpadě, že při přenosu př́ıslušného kódového řetězce
K(x) došlo k nejvýše s chybám (záměnám symbol̊u).

Nyńı uvedeme základńı pojem Hammingnovy teorie, který vystihuje
vztah řetězc̊u z hlediska možnosti převedeńı jednoho na druhý záměnami
symbol̊u.

DEFINICE 1.8 Jsou-li v, w řetězce délky n, pak počet mı́st, na kterých se
v, w od sebe lǐśı, nazýváme Hammingova vzdálenost v, w a znač́ıme hn(v, w).

Př́ıklad 1.5 Hammingova vzdálenost mezi 01010 a 00111 je 3, mezi 000000
a 111111 je 6. Poznamenejme, že pro každé n je hn(v, w) ≤ n.
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Geometricky lze Hammingovu vzdálenost znázornit pomoćı n-rozměrné
krychle, jej́ıž vrcholy jsou vhodně označeny n-bitovými řetězci. Na obrázku
1.5 jsou zachyceny př́ıpady n = 2 a n = 3. Hammingova vzdálenost mezi
dvěma n-bitovými řetězci je rovna minimálńımu počtu hran, které spojuj́ı
př́ıslušné vrcholy n-rozměrné krychle. Na obrázku 1.5 se o tom pro n = 2, 3
snadno přesvědč́ıme.
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Obrázek 1.5: Hammingova vzdálenost

VĚTA 1.9 (o Hammingově metrice)
Hammingova vzdálenost hn je metrika na množině všech n-bitovými řetězc̊u,
tj. plat́ı pro ni:

1. hn(u, v) = 0 právě tehdy, když u = w.

2. hn(u, v) = hn(v, u).

3. hn(u, v) ≤ hn(u, w) + hn(w, v).

V metrickém prostoru (množině s metrikou) můžeme mluvit o okoĺı bodu
s r̊uzným poloměrem. Pro Hammingovu metriku plat́ı, že okoĺı bodu (řetězce)
w o poloměru s je právě množina Chs(w) řetězc̊u, které z w vzniknou nejvýše
s záměnami symbol̊u. Odtud již plyne následuj́ıćı věta.

VĚTA 1.10 (podmı́nky pro detekci a opravováńı chyb)
Pro dané stejnoměrné kódováńı K množiny X délky n urč́ıme minimálńı
Hammingovu vzdálenost

hn(K) = min{hn(K(x), K(y)); x, y ∈ X, x 6= y}.

Potom plat́ı:
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1. K umožňuje detekci s chyb právě tehdy, když s ≤ hn(K)− 1;

2. K umožňuje opraveńı s chyb právě tehdy, když s ≤ 1
2
(hn(K)− 1). .

Př́ıklad 1.6 Probereme kód K7
3 (kódováńı libovolné 16-ti prvkové množiny).

Jedná se o Hamming̊uv kód pro n = 7 a k = 3, tj. vlastńı kódováńı provád́ı
prvńı 4 symboly, zbývaj́ıćı 3 symboly slouž́ı ke kontrole.

x1 . . .0000000
x2 . . .0001011
x3 . . .0010101
x4 . . .0011110
x5 . . .0100110
x6 . . .0101101
x7 . . .0110011
x8 . . .0111000
x9 . . .1000111
x10 . . .1001100
x11 . . .1010010
x12 . . .1011001
x13 . . .1100001
x14 . . .1101010
x15 . . .1110100
x16 . . .1111111

Nejdř́ıve vypočteme

h7(K
7
3) = min{h7(v, w); v, w ∈ K7

3 , v 6= w} = 3,

Toto kódováńı tedy umožňuje podle věty 1.10 detekci dvou a opravováńı
jedné chyby. Všimněme si např́ıklad kódového řetězce 1100001 a představme
si, že při přenosu došlo k chybě na druhém mı́stě – byl přijat řetězec 1000001.
Dekódováńı m̊užeme v tomto jednoduchém př́ıpadě snadno provést tak, že na-
jdeme kódový řetězec, který je ve smyslu Hammingovy vzdálenosti přijatému
nejblǐzš́ı. Ukáže se, že je to 1100001 (vzdálenost je 1). Podobně bychom třeba
1111011 i 1110111 dekódovali jako 1111111 (přesněji řečeno jako prvek
kódované množiny s t́ımto kódem).

Sestrojit kódy pro detekci nebo opraveńı zadaného počtu chyb neńı jedno-
duché. Významnou metodou konstrukce těchto kód̊u je lineárńı algebra apli-
kovaná na dvojprvkovou množinu {0, 1} se ”sč́ıtáńım” modulo 2 (jde vlastně
o bitovou operaci XOR, budeme ji značit ⊕) a obvyklým násobeńım. Mezi
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n-bitovými řetězci se tyto operace prováděj́ı ”po bitech”. Lineárńı podpro-
story tohoto lineárńıho prostoru n-bitových řetězc̊u se pak nazývaj́ı lineárńı
kódy. Např. Hamming̊uv kód z Př́ıkladu 1.6 je lineárńı (”součet” každých
dvou kódových řetězc̊u je opět kódový řetězec). S lineárńımi kódy lze takto
pracovat běžnými algebraickými prostředky. Kódováńı a dekódováńı (detekce
a oprava chyb) se realizuje pomoćı speciálńıch matic.

1.4 Přenos informaćı

V tomto článku se budeme zabývat hlavńı oblast́ı aplikace teorie kódováńı –
komunikačńımi systémy pro přenos informaćı. Matematickou teorii komuni-
kace (zvanou též teorie informace) předložil v roce 1948 C. Shannon.

Důležité je upřesnit, v jakém smyslu budeme použ́ıvat pojmy komunikace
a informace. Rozlǐsuj́ı se tři úrovně komunikačńıch problémů:

• technická, týkaj́ıćı se přesného a rychlého přenosu formálně upravené
(symbolicky zapsané) zprávy;

• sémantická, týkaj́ıćı se přenosu zamýšleného významu zprávy;

• pragmatická, týkaj́ıćı se užitečnosti zprávy pro př́ıjemce nebo dopadu
jej́ıho přijet́ı na jeho chováńı.

Matematická teorie komunikace se zabývá technickou úrovńı komunikace.
Zprávy jsou studovány z hlediska pravděpodobnosti jejich výskytu, ne z hle-
diska jejich smyslu, významu, věrohodnosti a efektu.

Informačńı
zdroj

- -Informačńı
kanál

př́ıjemce

6

Zdroj
šumu

kódováńı
zpráv

dekód.
zpráv

rušeńı

Obrázek 1.6: Schéma komunikačńıho systému

Obecné schéma komunikačńıho systému je naznačeno na obr. 1.6 .
Základńım problémem teorie komunikace je návrh postup̊u kódováńı a

dekódováńı tak, aby byl maximalizován rozsah informaćı přenositelných ko-
munikačńım systémem, speciálně za př́ıtomnosti šumu. Shannonovy výsledky
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ukazuj́ı závislost množstv́ı a rychlosti přenosu informaćı na vydatnosti in-
formačńıho zdroje a kapacitě informačńıho kanálu. Abychom mohli formulo-
vat (alespoň zjednodušeně) základńı věty teorie komunikace, muśıme nejdř́ıve
definovat pojmy mı́ra informace obsažená ve zprávě, entropie informačńıho
zdroje a kapacity informačńıho kanálu.

Numerická mı́ra množstv́ı informace obsažené v konkrétńı zprávě muśı
být funkćı pravděpodobnosti výskytu této zprávy (nebot’ z hlediska teorie ko-
munikace neńı kromě pravděpodobnosti výskytu o obsahu zprávy nic jiného
známo). Intuitivně je přirozená představa, že přijet́ı méně pravděpodobné
zprávy přinese v́ıce informace. Oprávněné je též očekávat, že množstv́ı infor-
mace obsažené ve dvou na sobě nezávislých zprávách je součtem množstv́ı in-
formaćı obsažených v každé z nich. Jestliže budeme nav́ıc ještě požadovat, aby
mı́ra informace v jisté zprávě (zprávě vyskytuj́ıćı se s pravděpodobnost́ı 1)
byla nulová a závislost mı́ry informace na pravděpodobnosti výskytu zprávy
byla spojitá, z̊ustanou jako vyhovuj́ıćı pro mı́ru informace pouze logaritmické
funkce. Ukazuje to následuj́ıćı věta.

VĚTA 1.11 (o Hartley-Shannonově formuli) Necht’ f je reálná funkce defi-
novaná na intervalu (0, 1] s těmito vlastnostmi:

1. f je klesaj́ıćı,

2. f(p1 · p2) = f(p1) + f(p2),

3. f(1) = 0,

4. f je spojitá.

Potom f(p) = −c · loga p, kde a > 1, c > 0.

V konkrétńı definici mı́ry informace byly nakonec přijaty parametry
a = 2, c = 1. Odpov́ıdá to požadavku, aby mı́ra informace obsažené ve
zprávě, která má pravděpodobnost výskytu 1

2
byla jednotková. Pro tuto jed-

notku informace se pak použ́ıvá označeńı 1 bit (binary digit). Mı́ru informace
budeme definovat př́ımo v souvislosti s informačńım zdrojem.

DEFINICE 1.9 Informačńı zdroj (X, P ) je konečná množina zpráv X =
{x1, . . . , xm} s rozděleńım pravděpodobnosti P = (p1, . . . , pm).

Mı́ra informace I(x) zprávy x ∈ X s pravděpodobnost́ı p je definována
jako I(x) = − log2 p.

Středńı mı́ra informace (entropie) H(X,P ) informačńıho zdroje (X, P )
je vážený pr̊uměr měr informace všech zpráv zdroje:

H(X, P ) = −
m∑

i=1

pi log2 pi.



1.4. PŘENOS INFORMACÍ 21

Tabulka 1.3: Př́ıklad pro výpočet mı́ry informace a entropie

(X, P ) pi − log2 pi −pi · log2 pi

x1 0,12 3,0592 0,3671
x2 0,20 2,3222 0,4644
x3 0,11 3,1847 0,3503
x4 0,20 2,3222 0,4644
x5 0,09 3,4743 0,3127
x6 0,09 3,4743 0,3127
x7 0,19 2,3962 0,4533

H(X,P ) = 2,7269

Př́ıklad 1.7 Na ukázku vypočteme mı́ru informace a entropie pro rozděleńı
pravděpodobnosti, které známe z př́ıklad̊u 1.2 a 1.3. Zadáńı i řešeńı př́ıkladu
zaṕı̌seme v tabulce 1.3 .

Uvedená definice informačńıho zdroje odpov́ıdá nejjednodušš́ımu př́ıpadu,
kdy jsou zdrojem produkovány v diskrétńım čase zprávy z konečné množiny,
přičemž pravděpodobnost výskytu každé zprávy se neměńı ani s časem, ani
v závislosti na výskytech jiných zpráv. Obecněǰśı definice však vedou ke
značnému zkomplikováńı všech úvah.

Definice středńı mı́ry informace pocháźı od Shannona. Vycháźı z chápáńı
mı́ry informace jako náhodné veličiny na množině zpráv X. Středńı mı́ra
informace je pak středńı hodnota této diskrétńı náhodné veličiny. Středńı
mı́ru informace informačńıho zdroje lze zavést také axiomaticky, podobně
jako u mı́ry informace. Samotnou mı́ru informace zprávy v takovém př́ıpadě
neńı třeba zavádět.

Termı́n entropie, který se pro středńı mı́ru informace často použ́ıvá,
je převzat z klasické termodynamiky, kde entropie popisuje stupeň neu-
spořádanosti v systému. Komunikačńı entropie v tomto smyslu měř́ı nejis-
totu spojenou s informačńım zdrojem před t́ım, než je přijata zpráva. Tato
nejistota je největš́ı tehdy, když všechny zprávy jsou stejně očekávané, maj́ı
stejnou pravděpodobnost.

Pro takové rovnoměrné rozděleńı pravděpodobnosti výskytu m zpráv, kde
každá má pravděpodobnost 1

m
, je entropie rovna:

−
m∑

i=1

1

m
log2

1

m
= − log2

1

m
= log2 m.
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VĚTA 1.12 (o maximálńı entropii)
Je-li (X, P ) informačńı zdroj o m r̊uzných zprávách, pak

0 ≤ H(X, P ) ≤ log2 m,

tj. log2 m je maximálńı entropie informačńıho zdroje o m zprávách.

Maximálńı entropie informačńıho zdroje ”typu ano/ne” se dvěma
možnými zprávami je tedy rovna 1 bitu. Maxima se nabývá v př́ıpadě, kdy
obě možnosti maj́ı stejnou pravděpodobnost 1

2
.

Často se zavád́ı daľśı pojmy odvozené z pojmu entropie. Relativńı entropie
Hr(X, P ) je definována jako pod́ıl skutečné entropie (středńı mı́ry informace)
k maximálńı možné, tj. pro informačńı zdroj s m zprávami

Hr(X, P ) =
H(X, P )

log2m
.

Potom podle věty 1.12 je 0 ≤ Hr(X,P ) ≤ 1. Rozd́ıl 1 − Hr(X, P ) bývá
nazýván redundance informačńıho zdroje.

Př́ıklad 1.8 Při hodnotách z výše uvedeného zadáńı (tab. 1.3 dostáváme
hodnotu redundance informačńıho zdroje rovnu 1−Hr(X, P ) = 1− 0.9713 =
0.0287.

Informačńı zdroj (X, P ) produkuje v čase posloupnost zpráv z X.
Pro rozděleńı pravděpodobnosti produkovaných posloupnost́ı plat́ı obdoba
zákona velkých č́ısel: K libovolně malému ε > 0 existuje takové přirozené
č́ıslo n(ε), že pro všechna n ≥ n(ε) je možno množinu všech posloupnost́ı
zpráv délky n rozdělit na dvě části:

• na množinu asi 2n·H(X,P ) ”d̊uležitých” posloupnost́ı, které maj́ı
všechny přibližně tutéž pravděpodobnost výskytu a dohromady maj́ı
pravděpodobnost výskytu alespoň 1− ε;

• na zanedbatelný zbytek ”ned̊uležitých” posloupnost́ı, které maj́ı dohro-
mady pravděpodobnost menš́ı než ε.

Přesnou, ale nepr̊uhlednou formulaci tohoto tvrzeńı přináš́ı následuj́ıćı
věta.

VĚTA 1.13 (Shannon-McMillanova věta o rozděleńı produkovaných slov)
Necht’ (X, P ) je informačńı zdroj. Potom k libovolnému reálnému ε > 0 exis-
tuje n(ε) takové, že pro všechna přirozená n ≥ n(ε) je

P

y1 . . . yn ∈ Xn;

∣∣∣∣∣∣ 1n
n∑

j=1

log2 P (yj) + H(X, P )

∣∣∣∣∣∣ ≥ ε


 < ε.
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Informačńı kanál je fyzikálńı médium pro přenos signál̊u. Kanál přij́ımá
vstupńı signály a vydává výstupńı signály. Budeme předpokládat, že na
vstupu kanál přij́ımá a na výstupu vydává právě n signál̊u v časové jed-
notce odpov́ıdaj́ıćı jedné zprávě. V ideálńı situaci jsou vstupńı a výstupńı
signál vždy totožné, ale ve skutečnosti je takřka vždy př́ıtomen šum, který
může zp̊usobit na výstupu chybu.

Př́ıtomnost šumu při přenosu informačńım kanálem je v jednodušš́ım
př́ıpadě charakterizována matićı pravděpodobnost́ı přechodu mezi signály
na vstupu a výstupu. Pro každý signál je v ńı uvedeno rozděleńı
pravděpodobnosti výskytu r̊uzných signál̊u na výstupu, jestliže tento signál
byl na vstupu.

Podobně jako jsme č́ıselně charakterizovali vydatnost informačńıho
zdroje, lze charakterizovat přenosovou schopnost informačńıho kanálu. Tuto
kapacitu informačńıho kanálu je možno definovat r̊uznými zp̊usoby:

• pomoćı maximálńıho množstv́ı informace, které je schopen přenést za
časovou jednotku;

• pomoćı maximálńı středńı mı́ry informace informačńıch zdroj̊u, jejichž
zprávy je kanál schopen spolehlivě přenášet;

• pomoćı počtu spolehlivě přenositelných posloupnost́ı.

Pro informačńı kanály, s nimiž se v praxi setkáváme, vedou tyto tři
př́ıstupy ke stejné hodnotě kapacity kanálu.

Informačńı kanály a jejich kapacitu nebudeme přesně definovat ve vš́ı
obecnosti, ale soustřed́ıme se pro jednoduchost na nejjednodušš́ı př́ıpad in-
formačńıho kanálu, který přenáš́ı signály 0,1; každý z nich je schopen přenést
ve stejném čase a př́ıpadné rušeńı se projevuje stejně pro oba signály (syme-
trie).

DEFINICE 1.10 Binárńı informačńı kanál s pravděpodobnost́ı chyby p
přenáš́ı signály 0,1 se šumem, který je charakterizován touto matićı
pravděpodobnosti přechodu:

0 1

0 1− p p
1 p 1− p

Kapacita binárńıho kanálu s pravděpodobnost́ı chyby p je pak určena takto:

C(p) = 1 + p · log2 p + (1− p) · log2(1− p).
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Tato definice zahrnuje i př́ıpad binárńıho informačńıho kanálu bez šumu
– pro p = 0 dostaneme kapacitu C(0) = 1. Druhý extrémńı př́ıpad nastane,
když p = 1

2
(správný přenos je stejně pravděpodobný jako chybný, výstup

je zcela nezávislý na vstupu). Dosazeńım do vzorce zjist́ıme, že C(1
2
) = 0,

tj. kanál pak nemá žádnou kapacitu. V ostatńıch př́ıpadech lež́ı kapacita
binárńıho kanálu mezi 0 a 1, např.

C(0.1) = 1 + 0.1 log2 0.1 + 0.9 log2 0.9 = 0.531.

Nyńı již můžeme přikročit k formálńımu popisu jisté tř́ıdy jednoduchých
komunikačńıch systémů.

Ve zjednodušeném pojet́ı komunikačńıho systému budeme předpokládat,
že informačńı zdroj vyśılá zprávy v pravidelných časových intervalech a
nezávisle na předchoźıch vyslaných zprávách.

Definici kódováńı zpráv zobecńıme pro př́ıpad komunikačńıch systémů
takto: Mı́sto kódováńı jedné zprávy budeme uvažovat o kódováńı celých sek-
venćı zpráv. Prosté zobrazeńı, které každé posloupnosti k zpráv přǐrazuje
řetězec symbol̊u 0/1 délky d, budeme nazývat (k, d)-kódováńı.

DEFINICE 1.11 Jednoduchý binárńı komunikačńı systém je čtveřice:

• informačńı zdroj (X, P ), který v pravidelných časových intervalech pro-
dukuje nezávislé zprávy z množiny zpráv X = {x1, . . . , xm} s rozděleńım
pravděpodobnosti P = (p1, . . . , pm);

• (k, d) – kódováńı, které k-tićım po sobě jdoućıch zpráv přiřazuje po-
sloupnost signál̊u 0/1 délky d;

• binárńı informačńı kanál s pravděpodobnost́ı chyby p, který za dobu
vysláńı jedné zprávy přenese n signál̊u 0/1;

• dekódovaćı zobrazeńı.

Pro daný komunikačńı systém lze na základě pravděpodobnosti chyby in-
formačńıho kanálu, rozděleńı pravděpodobnosti zpráv a vlastnost́ı použitého
kódováńı určit pravděpodobnost chybného přenosu zpráv t́ımto komunikačńım
systémem, tj. pravděpodobnost, že zpráva přijatá po dekódováńı výstupu
z informačńıho kanálu se bude lǐsit od zprávy, která byla na vstup kanálu
p̊uvodně zakódována.

O tom, zda lze pravděpodobnost chyby při přenosu minimalizovat
vhodným kódováńım, se teoreticky vyjadřuje následuj́ıćı věta:
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VĚTA 1.14 (Shannonova př́ımá a obrácená věta o možnosti přenosu)
Necht’ je dán informačńı zdroj (X, P ) se středńı mı́rou informace H =
H(X,P ) a binárńı informačńı kanál s kapacitou C = C(p), který za dobu
vysláńı jedné zprávy přenese n signál̊u 0/1. Potom plat́ı:

1. Jestlǐze n ≥ H
C
, pak ke každé zadané libovolně malé chybě přenosu exis-

tuje (k, d) – kódováńı a dekódováńı tak, že vzniklý komunikačńı systém
má pravděpodobnost chybného přenosu zpráv menš́ı než je zadaná.

2. Jestlǐze n < H
C
, pak existuje kladná mez taková, že pro libovolné

(k, d)-kódováńı a dekódováńı je ve vzniklém komunikačńım systému
pravděpodobnost chybného přenosu zpráv rovna přinejmenš́ım této
mezi.

Libovolnou přesnost přenosu lze tedy zajistit jedině v př́ıpadě, že in-
formačńı kanál je schopen ke každé zprávě přenést (v dané časové jednotce
odpov́ıdaj́ıćı jedné zprávě) alespoň H

C
nulajedničkových signál̊u.

Př́ıklad 1.9 Pro informačńı zdroj, který má středńı mı́ru informace H =
2, 7269 a binárńı informačńı kanál s pravděpodobnost́ı chyby 0.1, který má
kapacitu C = 0, 5310, dostaneme

H

C
= 5.1354,

takže hranićı pro délku n je 6. Pro n ≥ 6 tedy existuje možnost přenášet
zprávy daného zdroje daným kanálem s libovolně malou pravděpodobnost́ı
chybného přenosu pomoćı vhodně zkonstruovaného (k, d)-kódováńı a dekódováńı.
Pro n < 6 tato možnost neexistuje.

1.5 Cvičeńı ke kapitole 1

1. Posud’te vlastnosti (prefixu, separability, úplnosti) u následuj́ıćıch
kódováńı:

a) x1 . . . 0 b) y1 . . . 0 c) z1 . . . 10
x2 . . . 010 y2 . . . 10 z2 . . . 101
x3 . . . 101 y3 . . . 110 z3 . . . 001

y4 . . . 111

2. Sestrojte efektivńı kódováńı podle Fanova algoritmu a Huffmanova al-
goritmu pro následuj́ıćı informačńı zdroje

P1 = (0.25, 0.25, 0.20, 0.15, 0.10, 0.05)

P2 = (0.02, 0.10, 0.01, 0.01, 0.20, 0.30, 0.15, 0.14, 0.05, 0.02)
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3. Určete schopnost detekce a opravováńı chyb u kódováńı:

x1 . . . 000000
x2 . . . 111000
x3 . . . 110011
x4 . . . 001011
x5 . . . 101101
x6 . . . 010101
x7 . . . 011110
x8 . . . 100110

Dekódujte přijaté řetězce 000001, 000111, 100001.

4. Vypočtěte středńı mı́ru informace (entropii), relativńı entropii a redun-
danci u informačńıch zdroj̊u z cvičeńı 2.

5. Aplikujte Shannonovy věty na informačńı zdroje z cvičeńı 2 a tyto
binárńı informačńı kanály:

• bez šumu (zde srovnejte s výsledky cvičeńı 2)

• s pravděpodobnost́ı chyby p=0.2.



Kapitola 2

Základy kryptografie

V této kapitole poṕı̌seme vybrané metody šifrováńı, což jsou metody
kódováńı slouž́ıćı k utajeńı obsahu zprávy během jej́ıho přenosu. Hlavńı po-
zornost budeme věnovat moderńım metodám šifrováńı při digitálńım přenosu
dat; k uvedeńı do problematiky však neopomineme ani některé klasické me-
tody šifrováńı použ́ıvané v minulých stolet́ıch a tiśıcilet́ıch.

Podrobnosti o metodách šifrováńı lze nalézt v řadě učebnic a monografíı,
např. [1, 12, 8, 16, 15, 18, 3, 5, 19], z nichž také ve výkladu vycháźıme.

Systematicky se utajováńım zpráv zabývá kryptografie, která je ne-
rozlučně doprovázena kryptoanalýzou – oborem zaměřeným na odhalováńı
zp̊usobu šifrováńı, prolamováńı šifer a odkrýváńı obsahu utajených zpráv.
Výzkum v oblasti kryptografie a kryptoanalýzy je náplńı kryptologie.

Zpráva, která má být utajována, je nejčastěji řetězec znak̊u nějaké abe-
cedy; budeme ji nazývat otevřený text. T́ımto textem mohou být také di-
gitalizované obrázky, zvukové signály či videoklipy. Kryptosystém (viz obr.
2.1), který slouž́ı k utajováńı zpráv, je tvořen šifrovaćım algoritmem E (z
anglického encryption nebo též enciphering), jehož parametrem je šifrovaćı
kĺıč K1, a dešifrovaćım algoritmem D, jehož parametrem je dešifrovaćı kĺıč
K2.

Otevřený text M je v kryptosystému převeden na šifrový text C =
EK1(M), který je přenášen komunikačńım kanálem k př́ıjemci. V této kapitole
budeme pro jednoduchost předpokládat, že přenos je bezchybný (v př́ıpadě
kanál̊u s pravděpodobnost́ı výskytu chyb je šifrový text ještě kódován
vhodným samoopravným kódem). Př́ıjemce obdrž́ı šifrový text C a provede
dešifrováńı DK2(C). Pro každou utajenou zprávu M muśı pochopitelně v ko-
rektńım kryptosystému platit DK2(EK1(M)) = M .

V tomto schématu předpokládáme, že přenosový kanál nelze zcela ubránit
před odposlechem, tj. šifrový text C může být k dispozici nejen určenému
př́ıjemci, nýbrž i útočńıkovi, který se jej snaž́ı kryptoanalytickými meto-

27
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Zdrojová
zpráva

- -Zašifrovaná
zpráva

Přijatá
zpráva

Šifrovaćı E

algoritmus
Dešifrovaćı D

algoritmus

C = EK1(M)M DK2(C) = M

Šifrovaćı
kĺıč K1

6

Dešifrovaćı
kĺıč K2

6

Otevřený text Šifrový text Otevřený text

Obrázek 2.1: Schéma kryptosystému.

dami dešifrovat. Historie ukázala, že je nutno předpokládat i to, že útočńık
zná šifrovaćı a dešifrovaćı algoritmus. Bezpečnost kryptosystému je tak dána
předevš́ım obt́ıžnost́ı nalezeńı dešifrovaćıho kĺıče K2.

V konvenčńıch symetrických kryptosystémech je dešifrovaćı kĺıč K2 stejný
jako šifrovaćı kĺıč K1, nebo lze K2 ze znalosti K1 snadno určit. Šifrovaćı kĺıč
K1 je proto nutno utajit – mluv́ıme o šifrováńı s tajným kĺıčem. Podsta-
tou asymetrických kryptosystém̊u, vyv́ıjených od 70. let minulého stolet́ı, je
použit́ı r̊uzných šifrovaćıch a dešifrovaćıch kĺıč̊u, a to takových, že dešifrovaćı
kĺıč K2 nelze snadno určit ze šifrovaćıho kĺıče K1 (složitost potřebného
výpočtu je dostupnými prostředky nezvládnutelná). Pak neńı nutno šifrovaćı
kĺıč tajit, naopak je možné jej zveřejnit pro všechny, kteř́ı chtěj́ı pośılat
př́ıjemci šifrové zprávy – mluv́ıme o šifrováńı s veřejným kĺıčem.

Kryptoanalytické metody prolamováńı šifer nevycházej́ı jen ze znalosti
kryptosystému a zachyceného šifrového textu, ale snaž́ı se źıskat a využ́ıt
r̊uzné daľśı poznatky. Podle jejich rozsahu se rozlǐsuj́ı typy kryptoanaly-
tických útok̊u založených na specifických znalostech dostupných útočńıkovi.
Možnosti útočńıka se stupňuj́ı, jestliže má k dispozici: v́ıce šifrových text̊u, k
nim i zdrojových otevřených text̊u, výsledky zašifrováńı zadaných otevřených
text̊u, informace z pr̊uběhu šifrováńı adaptivně zadávaných otevřených text̊u,
výsledky dešifrováńı zadaných šifrových text̊u.

Obzvláště výhodná situace pro útočńıka nastává, dojde-li k částečnému či
úplnému prozrazeńı dešifrovaćıch kĺıč̊u (postup̊um jak dosáhnout prozrazeńı
kĺıč̊u se ovšem v tomto textu věnovat nebudeme).

Dř́ıve, než se pust́ıme do popisu vybraných moderńıch kryptosystémů,
začneme s trochou historie. To předevš́ım proto, abychom si přibĺıžili základńı
myšlenky kryptoanalýzy.
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2.1 Vigenèrova substitučńı šifra

Jednoduchým zp̊usobem šifrováńı, které použ́ıvali již stař́ı Ř́ımané, je na-
hrazovańı jednotlivých znak̊u otevřeného textu jinými znaky (stejné nebo
jiné šifrové abecedy). Jedná se vlastně o prosté kódováńı vstupńı abecedy1.
Pokud je na celý otevřený text použ́ıvána pouze jedna substituce, mluv́ıme
o monoalfabetickém šifrováńı; pokud se substituce měńı např. podle pozice
znaku v textu, mluv́ıme o polyalfabetickém šifrováńı.

Př́ıklad 2.1 Monoalfabetická Césarova substitučńı šifra. Tı́mto názvem je
obvykle označována šifra, při jej́ımž použit́ı jsou ṕısmena uspořádané abecedy
o m znaćıch nahrazována ṕısmeny následuj́ıćımi v abecedě o daný počet mı́st
dále. Uvažujeme samozřejmě cyklický posun. Kĺıčem je tedy délka cyklického
posunu k, 1 ≤ k < m.

Při použit́ı anglické abecedy dostáváme např. při posunu k = 7 substituci

abcdefghijklmnopqrstuvwxyz

HIJKLMNOPQRSTUVWXYZABCDEFG

Je-li šifrový text výsledkem aplikace monoalfabetické substituce na
otevřený text, který je napsán v jazyce se známými frekvencemi výskyt̊u
jednotlivých ṕısmen v běžných textech, můžeme kryptoanalýzu založit na
porovnáńı frekvenćı výskyt̊u (frekvenčńı kryptoanalýza). V šifrovém textu
najdeme znaky s vysokou relativńı frekvenćı výskyt̊u a předpokládáme, že
jsou to šifry odpov́ıdaj́ıćı ṕısmen̊um vstupńı abecedy s podobnou relativńı
frekvenćı výskytu v textech. Postupně se pokouš́ıme stanovit přǐrazeńı daľśıch
ṕısmen a přitom kontrolujeme, zda dešifrováńım vzniká smysluplný otevřený
text.

Př́ıklad 2.2 Ilustrujme si kryptoanalýzu Césarovy šifry na krátkém šifrovém
textu, o kterém v́ıme, že otevřený text je v angličtině (relativńı frekvence
výskytu 26 ṕısmen bez mezery v anglických textech obsahuje tabulka 2.1 –
podle [2]):

LFDPHLVDZLFRQTXHUHG

Při řešeńı této úlohy využ́ıváme znalost toho, že maximálńı frekvenci
v šifrovém textu maj́ı H a L, které by tak mohly být šiframi nejčastěji se
vyskytuj́ıćıch ṕısmen e, t, a, o, . . . Zkuśıme prvńı nab́ızej́ıćı se možnost, kdy
H je substitućı ṕısmene e, tj. posun k = 3. Jǐz na prvńı pokus źıskáváme

1V ilustračńıch př́ıkladech budeme v otevřeném textu použ́ıvat malá ṕısmena bez mezer
a jako šifrovou abecedu velká ṕısmena.
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Tabulka 2.1: Relativńı frekvence ṕısmen v anglických textech

Znak frekvence (%)
a 8,167
b 1,492
c 2,782
d 4,253
e 12,702
f 2,228
g 2,015
h 6,094
i 6,966
j 0,153
k 0,772
l 4,025
m 2,406

Znak frekvence (%)
n 6,749
o 7,507
p 1,929
q 0,095
r 5,987
s 6,327
t 9,056
u 2,758
v 0,978
w 2,360
x 0,150
y 1,974
z 0,074

dešifrovaný text: icameisawiconquered je slavný César̊uv výrok, na-
psaný v angličtině bez mezer.

Poznamenejme, že kryptoanalýzu Césarovy šifry m̊užeme provést snadno
i ”hrubou silou” – prověřeńım všech 25 netriviálńıch kĺıč̊u. V př́ıpadě obecné
monoalfabetické substitučńı šifry by však šlo o celkem 26!−1 r̊uzných možných
permutaćı anglické abecedy.

Určitou obranu proti frekvenčńı kryptoanalýze poskytuje homofonńı
substitučńı šifra, kdy vysoce frekventovaným ṕısmen̊um přǐrazujeme v́ıce
možných šifer (např. dvojciferných č́ısel), kdežto málo frekventovaným pouze
jednu šifru (jedno dvojciferné č́ıslo).

Polyalfabetické substitučńı šifry jsou vesměs založeny na spojeńı v́ıce mo-
noalfabetických šifer. Základńım typem je Vigenèrova šifra, což je v mi-
nulých stolet́ıch rozš́ı̌rený polyalfabetický substitučńı kryptosystém tvořený
postupným periodickým použ́ıváńım souboru d Césarových šifer (s r̊uznými
posuny k1, . . . , kd) na jednotlivé znaky otevřeného textu. Vigenèrova šifra
tedy umožňuje řádově zvětšovat počet možných kĺıč̊u prodlužováńım periody
d.

Kĺıč: K = (k1, . . . , kd) je zadáván jako heslo (slovo délky d, jehož jednotlivá
ṕısmena určuj́ı posuny).

Šifrováńı: Pro i = 1, . . . , d jsou ṕısmena otevřeného textu na pozićıch i,
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i+d, i+2d, i+3d, . . . , i+l ·d šifrována pomoćı Césarovy šifry s posunem
ki.

Dešifrováńı: Opačné posuny.

V praxi byl použ́ıván tzv. Vigenèr̊uv čtverec (tabulka 2.2), který
umožňoval rychlé ručńı šifrováńı a dešifrováńı.

Tabulka 2.2: Vigenèr̊uv čtverec

Znak otevřeného textu
Kĺıč a b c d e f g h i j k l m n o p q r s t u v w x y z

a A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

b B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

c C D E F G H I J K L M N O P Q R S T U V W X Y Z A B

d D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

e E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

f F G H I J K L M N O P Q R S T U V W X Y Z A B C D E

g G H I J K L M N O P Q R S T U V W X Y Z A B C D E F

h H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

i I J K L M N O P Q R S T U V W X Y Z A B C D E F G H

j J K L M N O P Q R S T U V W X Y Z A B C D E F G H I

k K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

l L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

m M N O P Q R S T U V W X Y Z A B C D E F G H I J K L

n N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

o O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

p P Q R S T U V W X Y Z A B C D E F G H I J K L M N O

q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P

r R S T U V W X Y Z A B C D E F G H I J K L M N O P Q

s S T U V W X Y Z A B C D E F G H I J K L M N O P Q R

t T U V W X Y Z A B C D E F G H I J K L M N O P Q R S

u U V W X Y Z A B C D E F G H I J K L M N O P Q R S T

v V W X Y Z A B C D E F G H I J K L M N O P Q R S T U

w W X Y Z A B C D E F G H I J K L M N O P Q R S T U V

x X Y Z A B C D E F G H I J K L M N O P Q R S T U V W

y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X

z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y
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Př́ıklad 2.3 Ukázka Vigenèrovy šifry s heslem host (perioda 4, k1 = 7, k2 =
14, k3 = 17, k4 = 18):

otevřený text: individualcharacter

heslo: hosthosthosthosthos

šifrový text: PBVBCWVNHZVAHFSVASJ

Kryptoanalýza Vigenèrovy šifry se skládá ze dvou část́ı:

a) Hledáńı periody d, které je založeno na analýze koincidenćı v šifrovém
textu (W. Friedman, 1920) a/nebo analýze odstupu stejných posloup-
nost́ı v šifrovém textu (Babbage 1854, Kasiski 1863).

b) Provedeńı d frekvenčńıch kryptoanalýz (pro i = 1, . . . , d): Zjist́ıme frek-
vence výskytu šifer na pozićıch i, i+d, i+2d, . . . , i+ l ·d šifrového textu
a odhadneme př́ıslušný posun ki.

Podrobněji se budeme těmito postupy zabývat v následuj́ıćıch odstavćıch.
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2.1.1 Kryptoanalýza s využit́ım koincidenćı

Analýza koincidenćı slouž́ı k určeńı periody Vigenèrovy šifry rozborem do-
statečně dlouhého šifrového textu.

Uvažujeme-li dvě zcela náhodné posloupnosti ṕısmen mezinárodńı
latinské abecedy (tj. nezávisle generované s rovnoměrným rozložeńım
pravděpodobnost́ı výskytu 26 ṕısmen nezávisle na pozici), pak pravděpodobnost,
že se na jedné pozici objev́ı v obou posloupnostech stejné ṕısmeno, je

26 ·
(

1

26

)2

=
1

26
= 0, 038 . . . ,

nebot’ pravděpodobnost výskytu konkrétńıho ṕısmene je 1
26

, pravděpodobnost

výskytu konkrétńıho identického páru ṕısmen je
(

1
26

)2
a počet možných iden-

tických pár̊u ṕısmen je 26.
Jsou-li však obě posloupnosti ṕısmen např. anglickými texty, pak

pravděpodobnost, že se na stejné pozici objev́ı v obou posloupnostech stejné
ṕısmeno, je přibližně

26∑
l=1

(p̂(x`))
2 = 0, 065 . . . ,

kde p̂(x`) je relativńı frekvence výskytu ṕısmene x` v anglických textech (viz
Tabulka 2.1), a (p̂(x`))

2 je tedy odhad pravděpodobnosti výskytu ṕısmene x`

na stejných pozićıch ve dvou textech.
Poznamenejme na tomto mı́stě, že uvedená hodnota, označovaná jako

mı́ra koincidence, se pro jednotlivé jazyky lǐśı, např. pro němčinu je 0.077,
pro češtinu 0.058, pro malaǰstinu 0.085. Použ́ıvá se proto i k odhadováńı,
v jakém jazyce je napsán daný otevřený text.

1 j + 1 C′′
j n

1 C′
j n− j n

Obrázek 2.2: Výpočet koincidence v šifrovém textu.

Mějme nyńı šifrový text C délky n. Posuneme jeho dvě kopie v̊uči sobě o
j znak̊u (viz obr. 2.2) a označ́ıme:

C ′
j = C[1, n− j] – počátečńı část šifrového textu do pozice n− j,

C ′′
j = C[j + 1, n] – koncovou část šifrového textu od pozice j + 1.

Pak obě části C ′
j, C

′′
j maj́ıćı délku n−j představuj́ı zašifrováńı otevřeného

textu v daném jazyce a plat́ı:
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1. Je-li j rovno periodě šifry (nebo jej́ımu násobku), pak na každé pozici
jsou ṕısmena v C ′

j, C
′′
j stejně zašifrovaná, takže koincidence jejich šifer

odpov́ıdá koincidenci ṕısmen v otevřeném textu (resp. koincidenci mezi
jeho částmi M ′

j a M ′′
j ).

2. Jestliže j neńı perioda (ani jej́ı násobek), pak jsou na každé pozici
použity jiné substituce, a tedy koincidence ṕısmen v C ′

j, C
′′
j jsou sṕı̌se

náhodné.

Z výše uvedeného vyplývá následuj́ıćı postup aplikace analýzy koincidenćı
při hledáńı periody d:

• pro j = 1, 2, 3, . . . , n0 (kde n0 < 1
2
n) zjist́ıme relativńı počet koincidenćı

RCj mezi výše definovanými částmi šifrového textu C ′
j, C

′′
j .

• analyzujeme posloupnost č́ısel RC1, RC2, RC3, . . . , RCn0 :
vyšš́ı č́ısla RCj (bĺızká mı́̌re koincidence daného jazyka) naznačuj́ı, že
j je periodou, nižš́ı č́ısla (bĺızká 0.038) naznačuj́ı opak.

• vezmeme minimálńı d, pro něž RCd naznačuj́ı periodu, a přesvědč́ıme
se, že často též č́ısla RCr·d pro r = 2, 3, . . . naznačuj́ı periodu a ostatńı
naopak často ne.

Př́ıklad 2.4 Kryptoanalýzu Vigenèrovy šifry budeme ilustrovat na př́ıkladu,
v němž je zadán šifrový text, vzniklý Vigenèrovou šifrou z českého textu s
vynecháńım diakritiky a mezer:

CYLSOMDSORRICEFUKMOXCVXSVOOZVJXMOJXMTEWDXZGDTLXOCIVGKLXLEZXL

ORBBDNXCYSMHJNRBRVLDMHGZYDWDVEGHZRHOBOMHCPBNXASMKSBBRNXOBAMD

VSDXMHLSKBNLYHHTTIMHXAAQXEVJNYUXCEKNJKKZTEEHXEIQOCMNENTROSBE

BYCDCTMNXEVNJCXKKNHUOHHSITHRSFKXXEFZTIIQODVGEDVD

V tab. 2.3 jsou spočteny koincidence pro j = 1, . . . , 36 (ACj znač́ı abso-
lutńı počet koincidenćı, RCj relativńı). Mı́ra koincidence v českých textech je
přitom 0.058.

Všimneme si, že relativńı počet koincidenćı RCj je věťśı než 0, 05 pro
j = 1, 4, 6, 8, 10, 14, 17, 18, 20, 24, 26, 32, 35, 36; // naopak menš́ı než 0, 04 pro
j = 2, 3, 5, 7, 13, 15, 16, 19, 21, 22, 23, 27, 28, 29, 31, 33, 34. Nab́ıźı se závěr, že
perioda je 4, 6, nebo 8.
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Tabulka 2.3: Koincidence k př́ıkladu 2.4

j ACj RCj

1 13 0, 0572
2 8 0, 0353
3 8 0, 0355
4 17 0, 0758
5 7 0, 0313
6 13 0, 0585
7 7 0, 0316
8 17 0, 0772
9 9 0, 0410
10 11 0, 0504
11 9 0, 0414
12 10 0, 0462

j ACj RCj

13 8 0, 0372
14 15 0, 0700
15 8 0, 0375
16 8 0, 0377
17 11 0, 0521
18 14 0, 0666
19 8 0, 0382
20 15 0, 0721
21 8 0, 0386
22 3 0, 0145
23 5 0, 0243
24 17 0, 0833

j ACj RCj

25 7 0, 0344
26 12 0, 0594
27 8 0, 0398
28 8 0, 0399
29 5 0, 0251
30 8 0, 0404
31 6 0, 0304
32 12 0, 0612
33 6 0, 0307
34 7 0, 0360
35 11 0, 0569
36 13 0, 0677

2.1.2 Kasiského kryptoanalýza

Kasiského př́ıstup ke kryptoanalýze2 Vigenèrovy šifry vycháźı z úvahy, že dvě
stejné posloupnosti ṕısmen v šifrovém textu zřejmě vznikly, až na výjimky, ze
stejného slova (posloupnost́ı ṕısmen) vyskytuj́ıćıho se dvakrát v otevřeném
textu a zašifrovaného v obou př́ıpadech stejně. Odtud plyne, že odstup dvou
stejných posloupnost́ı v šifrovém textu je většinou násobkem periody d.

V šifrovém textu proto zjist́ıme odstupy stejných posloupnost́ı ṕısmen
(alespoň 3-členných) a urč́ıme jejich společného dělitele (zřejmé výjimky za-
nedbáme).

Př́ıklad 2.5 Metodu si budeme ilustrovat na šifrovém textu z př́ıkladu 2.4.
Zde se dvakrát vyskytuj́ı tyto tři trojṕısmenné posloupnosti:

Posloupnost Odstup
JXM 4
XEV 44
IQO 52

Odtud odhadujeme délku periody d = 4, nebot’ společným dělitelem odstup̊u
je 4. Tato perioda je též mezi odhadovanými na základě analýzy koincidenćı
v př́ıkladu 2.4.

2Publikován Kasiským v roce 1863; již v roce 1854 jej vyvinul Babbage, který jej však
nepublikoval z d̊uvod̊u použ́ıváńı Vigenèrovy šifry britskou armádou v prob́ıhaj́ıćı Krymské
válce.
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2.1.3 Frekvenčńı kryptoanalýza při znalosti periody

Známe-li periodu d Vigenèrovy šifry, redukuje se jej́ı daľśı kryptoanalýza na
frekvenčńı analýzu d Césarových šifer použ́ıvaných postupně s periodou d.
Vybereme proto pro každé i = 1, . . . , d ze šifrového textu podposloupnost
ṕısmen na pozićıch i, i + d, i + 2d, . . . , i + l · d a provedeme pro ni rozbor
frekvenćı výskytu znak̊u. Na základě srovnáńı s tabulkou frekvenćı ṕısmen
v př́ıslušném jazyce odhadujeme možné posuny ki použité Césarovy šifry.
S takto odhadnutými kĺıči (k1, . . . , kd) provád́ıme pokusné dešifrováńı.

Př́ıklad 2.6 Šifrový text z př́ıkladu 2.4, u něhož jsme předchoźımi analýzami
odhadli periodu d = 4, rozděĺıme do 4 podposloupnost́ı obsahuj́ıćıch znaky,
které byly kódovány s použit́ım stejného posunu, i-tá podposloupnost tedy bude
obsahovat znaky z šifrového textu v pozićıch i, i+4, i+8, . . . , i+4 · l šifrového
textu. Tyto posloupnosti jsou zaznamenány v tabulce 2.4.

Nyńı srovnáme frekvence u každé posloupnosti s tab. 2.5 frekvenćı ṕısmen
v češtině (viz [12]). M̊užeme to provést v́ıceméně zkusmo t́ım, že najdeme
nejfrekventovaněǰśı ṕısmeno šifrového textu a přiřad́ıme jej k nejfrekvento-
vaněǰśımu ṕısmenu v českých textech. Dojdeme k závěru, že kĺıč je k1 =
10, k2 = 0, k3 = 19, k4 = 25, tj. heslo katz. Dešifrovaný text (pocháźı z 3.
d́ılu Haškova Švejka):

systemkteryjsemvamvysvetlovaljenejenjedenznejlepsichalemuzem

erictnedostiznychvsechnaoddeleniproprotispionaznasichneprate

lskychstabumohoujitinahrneckdybyserozkrajelineprectounasesif

ryjesttonecozcelanovehotytosifrynemajipredchudce
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Tabulka 2.4: Frekvenčńı analýza podposloupnost́ı šifrového textu

pozice 1, 5, . . . pozice 2, 6, . . . pozice 3, 7, . . . pozice 4, 8, . . .

COOCKCVVOTXT

CKEODYJRMYVZ

BCXKRBVMKYTX

XNCJTXOEOBCX

JKOISXTOE

YMREMVOJJEZL

ILZRNSNVHDER

OPASNASHBHIA

EYEKEECNSYTE

CNHTFEIDD

LDRFOXOXXWGX

VXXBXMRLGWGH

MBSBXMDLNHMA

VUKKEIMTBCMV

XHHHKFIVV

SSIUXSZMMDDO

GLLBCHBDZDHO

HNMBODXSLTHQ

JXNZHQNREDNN

KUSRXZQGD

Relativńı frekvence v procentech

A 0, 00
B 5, 26
C 12, 28
D 1, 75
E 5, 26
F 0, 00
G 0, 00
H 0, 00
I 1, 75
J 5, 26
K 8, 77
L 0, 00
M 3, 51
N 1, 75
O 14, 04
P 0, 00
Q 0, 00
R 3, 51
S 1, 75
T 8, 77
U 0, 00
V 7, 02
W 0, 00
X 12, 28
Y 5, 26
Z 1, 75

A 5, 26
B 1, 75
C 3, 51
D 5, 26
E 15, 79
F 1, 75
G 0, 00
H 7, 02
I 5, 26
J 3, 51
K 1, 75
L 3, 51
M 3, 51
N 8, 77
O 3, 51
P 1, 75
Q 0, 00
R 5, 26
S 7, 02
T 3, 51
U 0, 00
V 3, 51
W 0, 00
X 0, 00
Y 5, 26
Z 3, 51

A 1, 75
B 7, 02
C 1, 75
D 3, 51
E 1, 75
F 3, 51
G 5, 26
H 8, 77
I 3, 51
J 0, 00
K 5, 26
L 5, 26
M 10, 53
N 1, 75
O 3, 51
P 0, 00
Q 0, 00
R 3, 51
S 1, 75
T 1, 75
U 1, 75
V 8, 77
W 3, 51
X 15, 79
Y 0, 00
Z 0, 00

A 0, 00
B 5, 26
C 1, 75
D 12, 28
E 1, 75
F 0, 00
G 3, 51
H 8, 77
I 1, 75
J 1, 75
K 1, 75
L 5, 26
M 5, 26
N 8, 77
O 5, 26
P 0, 00
Q 5, 26
R 3, 51
S 8, 77
T 1, 75
U 3, 51
V 0, 00
W 0, 00
X 7, 02
Y 0, 00
Z 7, 02
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Tabulka 2.5: Frekvence ṕısmen v českých textech (bez diakritiky a mezery)

Znak frekvence (%)

a 8,85
b 1,65
c 3,19
d 3,66
e 10,63
f 0,24
g 0,24
h 2,36
i 6,97
j 2,60
k 3,90
l 4,01
m 3,42

Znak frekvence (%)

n 6,49
o 8,15
p 3,19
q 0,00
r 4,49
s 5,55
t 5,43
u 4,13
v 4,60
w 0,00
x 0,12
y 2,83
z 3,31

2.1.4 Vernamova šifra

Význačné postaveńı mezi symetrickými kryptosystémy má Vernamova šifra
(1917). Je založena na principu Vigenèrovy šifry s t́ım, že kĺıč (heslo) má
stejnou délku jako zpráva, např.

• text knihy, na které se odeśılatel a př́ıjemce dohodnou3,

• zcela náhodná posloupnost ṕısmen (pro každou zprávu nová).

V tomto druhém pojet́ı je Vernamova šifra označována jako one-time pad a je
dosud použ́ıvána pro předáváńı výjimečně tajných zpráv. Lze totiž dokázat,
že se jedná o tzv. perfektńı kryptosystém, tj. ze znalosti šifrového textu se
nic nedozv́ıme o zprávě (ke každému otevřenému textu najdeme kĺıč, který
jej kóduje do libovolného šifrového textu). Předem připravený kĺıč potřebné
délky se po použit́ı k šifrováńı (u odeśılatele) a dešifrováńı (u adresáta) znič́ı,
aby nemohlo doj́ıt k dešifrováńı odposlechnutého šifrového textu ani v bu-
doucnu.

Př́ıklad 2.7 Při použit́ı Vernamovy šifry vid́ıme, že ke stejnému šifrovému
textu m̊užeme doj́ıt zašifrováńım libovolného otevřeného textu vhodným

3Úskaĺı šifer založených na textu knihy jsou popsána např. ve 3. d́ıle Haškova Švejka.
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kĺıčem:
Otevřené texty: onetimepad greenfluid

Kĺıče: tbfrgfarfm bxfgbmtmxm

Šifrové texty: IPKLPSFHGQ IPKLPSFHGQ

V př́ıpadě binárńı abecedy dostáváme z principu Vernamovy šifry jedno-
duché (ale účinné) šifrováńı založené na operaci ⊕ (sč́ıtáńı modulo 2):

Zpráva: M = m1 . . . mn je bitový řetězec délky n, mi ∈ {0, 1}.

Kĺıč: K = k1 . . . kn je bitový řetězec stejné délky n, přičemž
ki ∈ {0, 1} jsou předem náhodně generované.

Šifra: C = M ⊕K je součtem po bitech: ci = mi ⊕ ki.

Dešifrováńı: M = C ⊕K, nebot’

ci ⊕ ki = (mi ⊕ ki)⊕ ki = mi ⊕ (ki ⊕ ki) = mi.
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2.1.5 Enigma

V 1. pol. minulého stolet́ı dosáhly velkého rozš́ı̌reńı elektromechanické re-
alizace složených substitučńıch šifer – rotačńı šifrové stroje, např. slavná
Enigma (viz např.[17]). Stroj byl tvořen soustavou propojených disk̊u, které
se při šifrováńı po každém zašifrovaném ṕısmenu pootoč́ı (jako v mecha-
nickém počitadle u tachometru). Daľśı ṕısmeno je tedy šifrováno jinou sub-
stitućı. Každý disk realizuje jednu pevnou permutaci latinské abecedy, která
je nastaveńım disku cyklicky posunována (jako u Césarovy šifry). Výsledná
substituce vzniká pro každou pozici v textu složeńım těchto permutaćı po-
sunutých podle aktuálńıho nastaveńı disk̊u. Šifrovaćım kĺıčem je zde výchoźı
nastaveńı disk̊u (u tř́ı disk̊u jde o 6.26.26.26 = 105456 možnost́ı) a některých
daľśıch parametr̊u stroje. Na rozd́ıl od Vigenèrovy šifry, kde se stejná sub-
stituce opakuje po d ṕısmenech, v základńım typu stroje Enigma se třemi
disky vznikne stejná substituce až po 16900 ṕısmenech.

Rozluštěńı šifry Enigma bylo velkým úspěchem polských a britských
kryptoanalytik̊u (jmenujme alespoň M.Rejewského a A.Turinga) a přispělo
významně k v́ıtězstv́ı spojenc̊u ve druhé světové válce. Vyvinuté kryptoana-
lytické postupy vedoućı k prolomeńı kryptosystému Enigma nelze na malém
prostoru jednoduše popsat; poznamenejme, že potřeby jejich realizace vedly
(podle [17]) ke konstrukci prvńıch elektromechanických a elektronkových
výpočetńıch zař́ızeńı založených na myšlence univerzálńıho Turingova stroje.
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2.2 Šifrový standard DES

Kryptoanalytické metody uvedené v předcházej́ıćıch částech byly založeny na
tom, že jednoduché šifrovaćı systémy (Césarova i Vigenèrova šifra) vytvářej́ı
šifrový text, z jehož statistických vlastnost́ı lze dělat závěry týkaj́ıćı se
šifrovaného textu. Proto je ćılem pokročilých šifrovaćıch algoritmů transfor-
movat otevřený text rovnoměrně do šifrového textu tak, aby byly šifrové texty
stejně pravděpodobné. Teoreticky tuto myšlenku formuloval již C. Shannon a
dále ji rozpracoval Feistel při vytvářeńı kryptosystému LUCIFER firmy IBM.
Na základě tohoto kryptosystému byl vyvinut a v roce 1977 zaveden v USA
šifrový standard DES (Data Encryption Standard), který se stal na dvě de-
setilet́ı nejrozš́ı̌reněǰśım symetrickým kryptosystémem určeným pro digitálńı
přenos dat. Na algoritmu DES ukážeme základńı rysy tzv. smı́̌sených sub-
stitučně-transpozičńıch šifer. V daľśı části pak stručně poṕı̌seme nový ame-
rický šifrový standard AES, který DES nahrazuje.

DES slouž́ı k šifrováńı blok̊u 64 bit̊u (utajovanou zprávu ve formě bi-
tového řetězce je nutno předem rozdělit na 64-bitové bloky a posledńı blok
doplnit na 64 bit̊u). Šifrovaćı kĺıč je určen 56 bity – existuje tedy celkem
256 možných kĺıč̊u. Algoritmus DES provád́ı postupně 16 iteraćı šifrovaćıho
schématu tvořeného pevně danými substitucemi, transpozicemi a aplikaćı
v každém iteračńım kroku jiného 48-bitového kĺıče, který je odvozován ze za-
daného 56-bitového kĺıče. Proto je před vlastńım šifrováńım nutno připravit
ze zadaného (56-bitového) kĺıče K šestnáct 48-bitových kĺıč̊u K1, . . . , K16.
Při vlastńı aplikaci kĺıče se použ́ıvá bitová operace ⊕ (součet modulo 2).

V daľśım poṕı̌seme zvlášt’ postup odvozováńı 48-bitových kĺıč̊u (tento
postup je obvykle nazýván expanźı kĺıč̊u) a vlastńı šifrovaćı funkci.
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2.2.1 Expanze kĺıč̊u

56-bitový kĺıč K je zadáván jako 64 bit̊u (8 byt̊u), bity č. 8, 16, . . . , 64 slouž́ı
jako paritńı kontrola. Z kĺıče je odvozeno 16 kĺıč̊u K1, . . . , K16, které jsou
postupně využ́ıvány při šifrováńı.

Kĺıč K

Výběrová
permutace PC-1

?

?

? ?

? ?

? ?

Levý
posun LS

Levý
posun LS

- -Výběrová
permutace PC-2

? ?

Levý
posun LS

Levý
posun LS

- -Výběrová
permutace PC-2

? ?

Levý
posun LS

Levý
posun LS

- -Výběrová
permutace PC-2

? ?

? ?

? ?

C0 D0

C1 D1

C2 D2

C16 D16

K1

K2

K16

Obrázek 2.3: Postup odvozováńı kĺıč̊u v DES.

Postup odvozeńı kĺıč̊u Ki (viz obrázek 2.3) je následuj́ıćı: nejdř́ıve se
aplikuje výběrová permutace PC-1 – vynecháńı paritńıch bit̊u a transpozice
ostatńıch dle tabulky 2.6. Výsledkem je 56-bitový řetězec PC-1(K) zač́ınaj́ıćı
57. bitem kĺıče K, za ńım následuje 49. bit kĺıče K a tak dále, na konci je 4.
bit kĺıče K.
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Tabulka 2.6: Výběrová permutace kĺıče PC-1

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tabulka 2.7: Velikost levých posun̊u LS
Iterace 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Posun 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Tento 56-bitový řetězec je rozdělen na poloviny C0, D0 po 28 bitech: PC-
1(K) = C0D0. Pak je v kroćıch i = 1, . . . , 16 prováděna v každé polovině
určená transpozice LSi – daný cyklický posun pozic vlevo (viz tabulka 2.7):
Ci = LSi(Ci−1), Di = LSi(Di−1). Výsledek: Ki = PC-2(CiDi), kde PC-2
(viz tab. 2.8) je výstupńı výběrová permutace, při ńıž proběhne též zúžeńı na
48 bit̊u (neńı použit např. bit č. 9 řetězce CiDi).

Př́ıklad 2.8 Jako př́ıklad uvedeme odvozeńı prvńıch tř́ı kĺıč̊u ze zadaného
kĺıče K:
1001001100110100010101110111100110011011101111001101111111110001

Výsledek výběrové permutace PC-1(K):
1100110000000000110011001111111111110000101010101111000010101010

Pr̊uběh levých posun̊u LS:
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Tabulka 2.8: Permutace kĺıče PC-2

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

C0 = 1110001110011001010101011111

D0 = 1010101011001100111100011110

C1 = 1111010101010011001110001111

D1 = 1111000111100110011010101010

C2 = 1100011100110010101010111111

D2 = 0101010110011001111000111101

C3 = 1111010101010011001110001111

D3 = 1111000111100110011010101010

C4 = 1100011100110010101010111111

D4 = 0101010110011001111000111101

C5 = 1111010101010011001110001111

D5 = 1111000111100110011010101010

C6 = 1100011100110010101010111111

D6 = 0101010110011001111000111101

C7 = 1111010101010011001110001111

D7 = 1111000111100110011010101010

C8 = 1110001110011001010101011111

D8 = 1010101011001100111100011110

C9 = 1110101010100110011100011111

D9 = 1110001111001100110101010101

C10 = 1110001110011001010101011111

D10 = 1010101011001100111100011110

C11 = 1110101010100110011100011111

D11 = 1110001111001100110101010101

C12 = 1110001110011001010101011111

D12 = 1010101011001100111100011110

C13 = 1110101010100110011100011111

D13 = 1110001111001100110101010101

C14 = 1110001110011001010101011111

D14 = 1010101011001100111100011110

C15 = 1111010101010011001110001111

D15 = 1111000111100110011010101010
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Odvozené kĺıče (výsledky druhé výběrové permutace):
K1 = PC-2(C1D1):
000110110000001011111111111111000111000001110010

K2 = PC-2(C2D2):
011110011110111011011001110110111100100111100101

K3 = PC-2(C3D3):
010101011111110110001010010000101100111110011001

K4 = PC-2(C4D4):
011100101010110111010111110110110011010100011101

K5 = PC-2(C5D5):
011111011110110000000111111010110101001110101000

K6 = PC-2(C6D6):
011000111010010110111110010100000111101100101111

K7 = PC-2(C7D7):
111111001000010010110111111101100001100010111100

K8 = PC-2(C8D8):
111101111000101000111010110000010011101111111011

K9 = PC-2(C9D9):
111000001111101111101011111011011110011110000001

K10 = PC-2(C10D10):
101100011111011101000111101110100100011001001111

K11 = PC-2(C11D11):
011000010101111111010011110111101101001110000110

K12 = PC-2(C12D12):
011101011111000111110101100101000110011111101001

K13 = PC-2(C13D13):
100101111100010111010011111110101011101001000001

K14 = PC-2(C14D14):
011111110100001110110111111100101110011100111010

K15 = PC-2(C15D15):
101111111001000110001101001111010011111100001010

K16 = PC-2(C16D16):
110010110011110111001011000011100001011111110101
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Tabulka 2.9: Vstupńı Permutace IP

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

2.2.2 Algoritmus šifrováńı

Schéma šifrováńı je zachyceno na obr. 2.4. Vstupem je šifrovaný 64-bitový
blok T a samozřejmě 16 připravených 48-bitových kĺıč̊u K1, . . . , K16. Nejprve
proběhne vstupńı permutace IP (viz tab. 2.9), jej́ımž výsledkem je 64-bitový
blok T0 = IP (T ) zač́ınaj́ıćı 58. bitem bloku T , pak následuje 50. bit bloku T
a tak dále; na konci je 7. bit bloku T . Výsledný blok T0 je poté rozdělen na
levou část L0 (prvńıch 32 bit̊u) a pravou část R0 (zbývaj́ıćıch 32 bit̊u).

Celkově je odvozeńı kĺıč̊u tvořeno složeńım permutaćı a cyklických posun̊u
– každý výsledný kĺıč je tedy dán výběrem a přeskupeńım jistých 48 bit̊u v
kĺıči K. Pořad́ı vybraných bit̊u pro každý odvozený kĺıč udává tabulka 2.8.

Vlastńı šifrováńı se skládá z 16 iteraćı (rund). Pro i = 1, . . . , 16 je vstu-
pem i-té iterace výsledek předchoźı iterace Ti−1 tvořený levou část́ı Li−1 a
pravou část́ı Ri−1. Výstupem i-té operace je 64-bitový blok Ti, jehož levá
část Li a pravá část Ri jsou určeny takto:

Li = Ri−1 . . . přemı́stěńı pravé poloviny doleva,
Ri = Li−1 ⊕ f(Ri−1, Ki) . . . výpočet pravé poloviny – použit́ı

šifrovaćı funkce f s odvozeným kĺıčem Ki.

Šifrovaćı funkce f (viz obr. 2.5) realizuje vlastńı aplikaci kĺıče: Pravá
polovina Ri−1 (32 bit̊u) je nejdř́ıve rozš́ı̌rena podle tabulky expanze (viz levá
část tabulky 2.10) na 48-bitový řetězec E(Ri−1). Prvńıch šest bit̊u je nyńı
tvořeno 32., 1., 2., 3., 4. a 5. bitem řetězce Ri−1, ... a tak dále; posledńıch
šest bit̊u tvoř́ı 28., 29., 30., 31., 32. a 1. bit řetězce Ri−1. K výslednému
48-bitovému řetězci E(Ri−1) je přičten modulo 2 odvozený kĺıč Ki.

Výsledek E(Ri−1)⊕Ki je rozdělen na 6-bitové řetězce B1, . . . , B8 a trans-
formován substitučńımi tabulkami, tzv. S-boxy (viz tab. 2.11, kde č́ıslo řádku
tabulky S-boxu Sj je dáno binárně 1. a 6. bitem řetězce Bj, č́ıslo sloupce
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Inverzńı permutace IP−1

Vstupńı permutace IP

Vstup T

L0

L1 = R0

L2 = R1

L15 = R15

R16 = L15 ⊕ f(R15, K16)

R0

R1 = L0 ⊕ f(R0, K1)

R2 = L1 ⊕ f(R1, K2)

R15 = L14 ⊕ f(R14, K15)

L16 = R15

K1

K2

Ki

K16

Obrázek 2.4: Šifrovaćı schéma DES.
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Výstup (32 Bit̊u)

Permutace P

S1 S2 S3 S4 S5 S6 S7 S8

S1(B1) S2(B2) S3(B3) S4(B4) S5(B5) S6(B6) S7(B7) S8(B8)

B1 B2 B3 B4 B5 B6 B7 B8

+

E(Ri−1) (48 bit̊u) Ki (48 bit̊u)

Expanze E

Ri−1 (32 bit̊u)

Obrázek 2.5: Schéma šifrovaćı funkce f .

2. – 5. bitem). Výstupy S-box̊u jsou čtyřbitové řetězce S1(B1), . . . , S8(B8).
Jejich spojeńım vznikne 32-bitový řetězec, který je transformován nakonec
permutaćı P (viz pravá část tabulky 2.10):

f(Ri−1, Ki) = P (S1(B1) . . . S8(B8)).

Výsledkem 16 iteraćı šifrováńı (rund) je blok R16L16, který je na závěr trans-
formován pomoćı inverzńı vstupńı permutace IP−1 (viz tab. 2.12) na výstupńı
šifrový text IP−1(R16L16).

Při dešifrováńı se použ́ıvá stejný algoritmus jako u šifrováńı, ale odvozené
kĺıče jsou aplikovány v pořad́ı K16, K15, . . . , K1, nebot’ plat́ı Ri−1 = Li a
Li−1 = Ri ⊕ f(Li, Ki).
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Tabulka 2.10: Tabulky expanze a permutace

Expanze

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Permutace P

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tabulka 2.11: S-boxy

Sloupec
Box řádek 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
S1 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

S2 1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

S3 1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

S4 1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

S5 1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11

S6 1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

S7 1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

S8 1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
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Tabulka 2.12: Výstupńı permutace IP−1

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Př́ıklad 2.9 V př́ıkladu uvedeme podrobně pr̊uběh všech 16 iteraćı DES.
Šifrujeme otevřený text T :
T : 0000000100100011010001010110011110001001101010111100110111101111
Použ́ıváme kĺıč K:
K: 1001001100110100010101110111100110011011101111001101111111110001
Dostáváme blok T0 = L0R0 jako výsledek vstupńı permutace IP (T ):
L0 = 11001100000000001100110011111111

R0 = 11110000101010101111000010101010

A dále
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E(R0) = 011110100001010101010101011110100001010101010101

K1 = 000110110000001011111111111111000111000001110010

E(R0)⊕K1 = 011000010001011110101010100001100110010100100111

S – box výstup = 01011100100010111011010110010111

f(R0, K1) = 10100011010010101010100111111011

L2 = R1 = 01101111010010100110010100000100

E(R1) = 001101011110101001010100001100001010100000001000

K2 = 011110011110111011011001110110111100100111100101

E(R1)⊕K2 = 010011000000010010001101111010110110000111101101

S – box výstup = 01101111110100000011101001111000

f(R1, K2) = 01111110001110011100011110010000

L3 = R2 = 10001110100100110011011100111010

E(R2) = 010001011101010010100110100110101110100111110101

K3 = 010101011111110110001010010000101100111110011001

E(R2)⊕K3 = 000100000010100100101100110110000010011001101100

S – box výstup = 11010001010001110101000100101110

f(R2, K3) = 10101000110001111111010000100010

L4 = R3 = 11000111100011011001000100100110

E(R3) = 011000001111110001011011110010100010100100001101

K4 = 011100101010110111010111110110110011010100011101

E(R3)⊕K4 = 000100100101000110001100000100010001110000010000

S – box výstup = 11011010111010010100011010101010

f(R3, K4) = 11001000101011111000010101001111

L5 = R4 = 01000110001111001011001001110101

E(R4) = 101000001100000111111001010110100100001110101010

K5 = 011111011110110000000111111010110101001110101000

E(R4)⊕K5 = 110111010010110111111110101100010001000000000010

S – box výstup = 11100111001101000111011001000010

f(R4, K5) = 01100100101101101101001010011100

L6 = R5 = 10100011001110110100001110111010
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E(R5) = 010100000110100111110110101000000111110111110101

K6 = 011000111010010110111110010100000111101100101111

E(R5)⊕K6 = 001100111100110001001000111100000000011011011010

S – box výstup = 10110010010000000000110011110000

f(R5, K6) = 01010010100100010000011000001011

L7 = R6 = 00010100101011011011010001111110

E(R6) = 000010101001010101011011110110101000001111111100

K7 = 111111001000010010110111111101100001100010111100

E(R6)⊕K7 = 111101100001000111101100001011001001101101000000

S – box výstup = 01101101100101110111011110101101

f(R6, K7) = 10101100011011001111111110111001

L8 = R7 = 00001111010101111011110000000011

E(R7) = 100001011110101010101111110111111000000000000110

K8 = 111101111000101000111010110000010011101111111011

E(R7)⊕K8 = 011100100110000010010101000111101011101111111101

S – box výstup = 00001011000000101100010101110110

f(R7, K8) = 01000011010111100110010000101000

L9 = R8 = 01010111111100111101000001010110

E(R8) = 001010101111111110100111111010100000001010101100

K9 = 111000001111101111101011111011011110011110000001

E(R8)⊕K9 = 110010100000010001001100000001111110010100101101

S – box výstup = 11000000001010011110011010011000

f(R8, K9) = 10001011101001001000000011001101

L10 = R9 = 10000100111100110011110011001110

E(R9) = 010000001001011110100110100111111001011001011101

K10 = 101100011111011101000111101110100100011001001111

E(R9)⊕K10 = 111100010110000011100001001001011101000000010010

S – box výstup = 01011101011100110100001101001001

f(R9, K10) = 10001100011111011110100000010110

L11 = R10 = 11011011100011100011100001000000

E(R10) = 011011110111110001011100000111110000001000000001

K11 = 011000010101111111010011110111101101001110000110

E(R10)⊕K11 = 000011100010001110001111110000011101000110000111

S – box výstup = 11111110010100111111001111101000

f(R10, K11) = 11101101111111011010011010010011

L12 = R11 = 01101001000011101001101001011101

E(R11) = 101101010010100001011101010011110100001011111010

K12 = 011101011111000111110101100101000110011111101001

E(R11)⊕K12 = 110000001101100110101000110110110010010100010011

S – box výstup = 11111000100111000101000010010101

f(R11, K12) = 00100110100011001001101101100011

L13 = R12 = 11111101000000101010001100100011
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E(R12) = 111111111010100000000101010100000110100100000111

K13 = 100101111100010111010011111110101011101001000001

E(R12)⊕K13 = 011010000110110111010110101010101101001101000110

S – box výstup = 10011110001101011101111100010100

f(R12, K13) = 11110111101011000011000000111110

L14 = R13 = 10011110101000101010101001100011

E(R13) = 110011111101010100000101010101010100001100000111

K14 = 011111110100001110110111111100101110011100111010

E(R13)⊕K14 = 101100001001011010110010101001111010010000111101

S – box výstup = 00101111010000010001110100110110

f(R13, K14) = 11110010000010110110011000111000

L15 = R14 = 00001111000010011100010100011011

E(R14) = 100001011110100001010011111000001010100011110110

K15 = 101111111001000110001101001111010011111100001010

E(R14)⊕K15 = 001110100111100111011110110111011001011111111100

S – box výstup = 10000001000011111001000001100101

f(R14, K15) = 10100001110100000101110001100000

L16 = R15 = 00111111011100101111011000000011

E(R15) = 100111111110101110100101011110101100000000000110

K16 = 110010110011110111001011000011100001011111110101

E(R15)⊕K16 = 010101001101011001101110011101001101011111110011

S – box výstup = 11001000110011011000100101101100

f(R15, K16) = 10011001100110011011010101100000

R16 = 10010110100100000111000001111011

A konečně výsledný šifrový text IP−1(R16L16) je:
1000001111101011110010001000000111111101101011010010110101011000.
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2.2.3 Vlastnosti DES

Šifrový standard DES představuje blokově-substitučńı kryptosystém – pro
daný kĺıč je každý z 264 možných 64-bitových blok̊u substituován šifrovým 64-
bitovým blokem. Tato substituce samozřejmě nemůže být zadána tabulkou,
ale je ke každému bloku zprávy určována popsaným algoritmem šifrováńı.

Statisticky byly při ověřováńı DES testovány zejména vlastnosti konfúze
a difúze, tj. komplikovaný vliv každého bitu otevřeného textu a kĺıče na
každý bit šifrového textu. Bylo statisticky potvrzeno, že změna jednoho bitu v
otevřeném textu vede k 50% pravděpodobnosti změny každého bitu šifrového
textu a že neńı korelace mezi otevřeným a šifrovým textem, ani mezi šifrovým
textem a kĺıčem. Významné jsou tzv. nelineárńı vlastnosti substitučńıch S-
box̊u – tj. každý výstupńı bit S-boxu je nelineárńı funkćı všech vstupńıch
bit̊u.

Je zaj́ımavé, že tv̊urc̊um DES zřejmě unikla vlastnost komplementarity,
která snižuje prostor kĺıč̊u při luštěńı na polovinu. Označ́ıme-li x′ = 1 − x
doplněk bitu x a X ′ doplněk bitového řetězce X, pak z C = EK(M) plyne
C ′ = EK′(M ′).
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2.2.4 Útoky proti DES

Hlavńı kritika DES se od počátku týkala př́ılǐs krátkého kĺıče (56 bit̊u, tj.
256 možných kĺıč̊u). Diffie a Hellman (Stanford University) už v roce 1975
provedli odhady možnost́ı rozluštěńı kĺıče rychle se vyv́ıjej́ıćı poč́ıtačovou
technologíı, které se později potvrdily v plném rozsahu v rámci vyhlášených
”DES Challenge” v letech 1997-99. Společnost RSA Data Security při nich
zadala šifrový text, který se zájemci mohli pokoušet vyluštit.

V prvńı soutěži zv́ıtězil Verser t́ım, že rozdělil kĺıčový prostor dobro-
volńık̊um, kteř́ı se prostřednictv́ım Internetu pod́ıleli svými poč́ıtači na pro-
lomeńı šifry. Na začátku akce v březnu 1997 bylo tak zapojeno 20 poč́ıtač̊u,
v červnu 1997 až 14 000 poč́ıtač̊u najednou. Celkově bylo vyzkoušeno 72 057
594 037 927 936 kĺıč̊u a nalezen správný kĺıč:

1000010101011000100010010001101010110000110010000101000110110110

(na jednom z připojených poč́ıtač̊u s procesorem Pentium 90 MHz a rychlost́ı
řešeńı 250 000 kĺıč̊u/s). Utajená zpráva zněla:

Strong cryptography makes the world a safer place.

V daľśım roce zv́ıtězil speciálně vyrobený ”lušt́ıćı stroj” DES-cracker
(společnost Electronic Frontier Foundation) obsahuj́ıćı 24 desek se 64 čipy
po 24 minijednotkách. Minijednotka zkouš́ı všechny kombinace 32 dolńıch
bit̊u pro zadaných 24 horńıch bit̊u (56bitového kĺıče) a dané pozice šifrového
textu (např. 1–8). Bylo dosaženo rychlosti, při které minijednotka testovala
2.5 mil. kĺıč̊u/s, tj. deska 3.84 miliardy kĺıč̊u/s, takže celý kĺıčový prostor
mohl být prohledán asi za 9 dńı.

V roce 1999 již dokázala kombinace Superpoč́ıtače Deep Crack a 100 000
PC prohledat 245 miliard kĺıč̊u za sekundu, a nalézt správný kĺıč za 22 h 15
min.

Obavy z útok̊u proti DES vedly k úvahám o v́ıcenásobném šifrováńı. Je
zaj́ımavé, že prosté dvojnásobné šifrováńı kĺıči K1, K2 (C = EK2(EK1(M)))
vede pouze ke zdvojnásobeńı prohledávaćıho prostoru kĺıč̊u. Jako účinný se
ukázal teprve postup trojnásobné aplikace DES se dvěma kĺıči označovaný
za Triple DES, u nějž vzroste prohledávaćı prostor z 256 na 2112 možnost́ı.
Při něm je se zadanými K1, K2 dvakrát aplikován postup šifrováńı a jednou
dešifrovaćı postup:

C = EK1(DK2(EK1(M))).
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2.2.5 Diferenciálńı kryptoanalýza DES

V tomto odstavci poṕı̌seme na ukázku zaj́ımavou kryptoanalytickou metodu,
vyvinutou E. Bihamem a A. Shamirem – 1990. Slovo ”‘diferenciálńı”’ v jej́ım
názvu odkazuje na fakt, že binárńı součet mod2 je zároveň totéž co rozd́ıl
(diference) bit̊u.

Diferenciálńı kryptoanalýza DES je založena na rozpoznáńı, že při
výpočtu šifrových funkćı f(Ra, K) a f(Rb, K) se vliv kĺıče na diferenci vstup̊u
Ra ⊕Rb eliminuje. Diferenci šifer lze totiž určit z diference vstup̊u:

(E(Ra)⊕K)⊕ (E(Rb)⊕K) =
= (E(Ra)⊕ E(Rb))⊕ (K ⊕K) = E(Ra)⊕ E(Rb) =

= E(Ra ⊕Rb).

Prvńım krokem metody je apriorńı diferenciálńı analýza všech S-box̊u Sj:

Uvažujme řetězce ∆ ∈ {0, 1}6 a Γ ∈ {0, 1}4 a označme

INj(∆, Γ) = {B ∈ {0, 1}6; Sj(B)⊕ Sj(B ⊕∆) = Γ}.

Množina INj(∆, Γ) obsahuje možné vstupy do S-boxu Sj, které respektuj́ı
relaci mezi vstupńı diferenćı ∆ a výstupńı diferenćı Γ.

Př́ıklad 2.10 Diferenciálńı analýza S-box̊u ukazuje značné rozd́ıly ve veli-
kosti množiny INj(∆, Γ). V tabulce je část výsledk̊u analýzy S-boxu S1 pro
∆ = 110100.
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Γ INj(110100, Γ)
0000
0001 000011, 001111, 011110, 011111,

101010, 101011, 110111, 111011
0010 000100, 000101, 001110, 010001,

010010, 010100, 011010, 011011,
100000, 100101, 010110, 101110,
101111, 110000, 110001, 111010

0011 000001, 000010, 010101, 100001,
110101, 110110

0101
0110
0111 000000, 001000, 001101, 010111,

011000, 011101, 100011, 101001,
101100, 110100, 111001, 111100

1000 001001, 001100, 011001, 101101,
111000, 111101

1001
1010
1011
1100
1101 000110, 010000, 010110, 011100,

100010, 100100, 101000, 110010
1110
1111 000111, 001010, 001011, 110011,

111110, 111111

Označ́ıme-li nyńı pro libovolné dva vstupy B, B∗ ∈ {0, 1}6:

B′ = B ⊕B∗ – diference vstup̊u,
C ′ = Sj(B)⊕ Sj(B

∗) – diference výstup̊u,

pak plat́ı B, B∗ ∈ INj(B
′, C ′), nebot’

Sj(B)⊕ Sj(B ⊕B′) = Sj(B)⊕ Sj(B ⊕ (B ⊕B∗)) = Sj(B)⊕ Sj(B
∗) = C ′.

Nyńı již můžeme přikročit k testováńı kĺıče použitého na vstup do S-box̊u.

Šifrovaćı funkce f má tvar f(Ri−1, Ki) = P (S1(B1) . . . S8(B8)),
kde B = B1B2 . . . B8 = E(Ri−1)⊕Ki.
Označme dále: E = E1E2 . . . E8 = E(Ri−1),

J = J1J2 . . . J8 = Ki.
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Pro vstup do S-boxu Sj(j = 1, . . . , 8) plat́ı Bj = Ej ⊕ Jj, a tedy př́ıslušnou
část kĺıče můžeme určit jako Bj ⊕ Ej = Jj. Pro diferenci B′

j dvou vstup̊u
Bj, B

∗
j přitom plat́ı, že je rovna diferenci E ′

j př́ıslušných vstup̊u Ej, E
∗
j před

přičteńım kĺıče:

B′
j = Bj ⊕B∗

j = (Ej ⊕ Jj)⊕ (E∗
j ⊕ Jj) = Ej ⊕ E∗

j = E ′
j.

Označ́ıme-li
C ′

j = Sj(Bj)⊕ Sj(B
∗
j ),

pak pro možné vstupy Bj plat́ı

Bj ∈ INj(B
′
j, C

′
j) = INj(E

′
j, C

′
j)

a tedy lze určit množinu řetězc̊u Jj, které mohly být použity jako kĺıč k
šifrováńı před vstupem do Sj:

Jj ∈ Testj(Ej, E
∗
j , C

′
j) = {Bj ⊕ Ej; Bj ∈ INj(E

′
j, C

′
j)}.

Množiny Testj(Ej, E
∗
j , C

′
j) budeme nazývat testové množiny. Použitý kĺıč bu-

deme hledat v pr̊uniku testových množin pro r̊uzné vstupńı a výstupńı dvo-
jice.

Př́ıklad 2.11 Určeńı testové množiny možných kĺıč̊u uvedeme pro S-box S1,
vstupy E1 = 000001, E∗

1 = 110101 a diferenci výstup̊u C ′
1 = 1101. Diference

vstup̊u je E ′
1 = E1 ⊕ E∗

1 = 110100. Podle tabulky z Př́ıkladu 2.10 dostáváme

IN1(110100, 1101) =
{000110, 010000, 010110, 011100, 100010, 100100, 101000, 110010}.

Použitá část kĺıče J1 tedy muśı být prvkem testové množiny

Test1(000001, 110101, 1101) =
{000111, 010001, 010111, 011101, 100011, 100101, 101001, 110011}.

Takto připravené prostředky diferenciálńı kryptoanalýzy nyńı využijeme
k útoku se zadávanými otevřenými texty na ”3-rundový” DES (tj. v situ-
aci, kdy můžeme źıskat výsledek šifrováńı po 3 iteraćıch). Zadáváme dvojice
otevřených text̊u takové, že (po vstupńı permutaci, která nemá kryptoana-
lytický význam) maj́ı shodné pravé poloviny:

T = L0R0, T ∗ = L∗
0R

∗
0, R0 = R∗

0

a źıskáváme k nim šifrové texty po 3 iteraćıch šifrovaćıho algoritmu DES:

T3 = L3R3, T ∗
3 = L∗

3R
∗
3.
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Rozborem jednotlivých iteraćı zjist́ıme, že pro pravé strany nyńı plat́ı

R3 = L2 ⊕ f(R2, K3) = R1 ⊕ f(R2, K3) =
= L0 ⊕ f(R0, K1)⊕ f(R2, K3),

analogicky R∗
3 = L∗

0 ⊕ f(R∗
0, K1)⊕ f(R∗

2, K3).

Odtud plyne (vzhledem k tomu, že R0 = R∗
0):

R′
3 = R3 ⊕R∗

3 =
= (L0 ⊕ f(R0, K1)⊕ f(R2, K3))⊕ (L∗

0 ⊕ f(R∗
0, K1)⊕ f(R∗

2, K3)) =
= (L0 ⊕ L∗

0)⊕ (f(R0, K1)⊕ f(R∗
0, K1))⊕ (f(R2, K3)⊕ f(R∗

2, K3)) =
= L′

0 ⊕ f(R2, K3)⊕ f(R∗
2, K3).

To ale znamená, že

f(R2, K3)⊕ f(R∗
2, K3) = R′

3 ⊕ L′
0,

a tedy pro diferenci výstup̊u z S-box̊u plat́ı

C ′ = C ⊕ C∗ = P−1(R′
3 ⊕ L′

0).

Celkově tak můžeme ze zadaných otevřených a šifrových text̊u:

T0 = L0R0, T ∗
0 = L∗

0R
∗
0,

T3 = L3R3, T ∗
3 = L∗

3R
∗
3

určit výstupńı diference S-box̊u po 3. iteraci:

C ′ = P−1(R′
3 ⊕ L′

0) = P−1((R3 ⊕R∗
3)⊕ (L0 ⊕ L∗

0))

a vstupy do S-box̊u ve 3. iteraci před aplikaćı kĺıče K3:

E = E(R2) = E(L3),

E∗ = E(R∗
2) = E(L∗

3).

Lze tedy pro všechny S-boxy S1, . . . , S8 identifikovat množiny Testj(Ej, E
∗
j , C

′
j)

obsahuj́ıćı použitou část kĺıče Jj. Řešeńı pak pro každý S-box lež́ı v pr̊uniku
př́ıslušných testových množin źıskaných z r̊uzných zadáńı dvojic otevřených
text̊u.

Z nalezených část́ı kĺıče J1, . . . , J8 sestav́ıme 48-bitový kĺıč J = J1 . . . J8,
který byl jako odvozený kĺıč K3 použit při šifrováńı v 3. iteraci. Zpětnou apli-
kaćı postupu odvozeńı kĺıče K3 urč́ıme 48 bit̊u šifrového kĺıče K. Zbývaj́ıćıch
8 šifrových bit̊u kĺıče K najdeme probráńım 28 = 256 možných kombinaćı.
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Př́ıklad 2.12 Máme k dispozici 3 dvojice otevřených text̊u (po vstupńı per-
mutaci) tvaru T0 = L0R0, T

∗
0 = L∗

0R
∗
0 (přičemž R0 = R∗

0) a k nim př́ıslušné
šifrové texty po 3 iteraćıch DES tvaru T3 = L3R3, T

∗
3 = L∗

3R
∗
3:

Otevřený text Šifrový text
1. dvojice 748502CD38451097 03C70306D8A09F10

3874756438451097 78560A0960E6D4CB

2. dvojice 486911026ACDFF31 45FA285BE5ADC730

375BD31F6ACDFF31 134F7915AC253457

3. dvojice 357418DA013FEC86 D8A31B2F28BBC5CF

12549847013FEC86 0F317AC2B23CB944

Z nich odvod́ıme vstupy do S-box̊u před použit́ım kĺıče ve 3. iteraci E =
E(L3), E

∗ = E(L∗
3) a výstupńı diferenci po 3. iteraci C ′ = P−1((R3 ⊕ R∗

3)⊕
(L0 ⊕ L∗

0))
1. dvojice:

E = 007E0E80680C

E∗ = BF02AC054052

C ′ = 965D5B67

2. dvojice:

E = A0BFF41502F6

E∗ = 8A6A5EBF28AA

C ′ = 9C9C1F56

3. dvojice:

E = EF15068F695F

E∗ = 05E9A2BF5604

C ′ = D575DB2B

Pro každou dvojici a každý S-box Sj nyńı porovnáme př́ıslušné testové
množiny Testj(Ej, E

∗
j , C

′
j), které muśı obsahovat použitou část kĺıče. Pro

prvńı S-box S1 např́ıklad obdrž́ıme
1. dvojice: Test1(000000, 101111, 1001) = {000000, 000111, 101000, 101111},
2. dvojice: Test1(101000, 100010, 1001) = {101111, 100101, 011100, 010110},
3. dvojice: Test1(111011, 000001, 1101) =
= {111111, 101111, 100001, 011011, 010101, 000101}.

Pro jednotlivé S-boxy S1, . . . , S8 jsou pr̊uniky testových množin źıskaných
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pomoćı daných tř́ı dvojic text̊u

J1 = 101111
J2 = 000101
J3 = 010011
J4 = 000000
J5 = 011000
J6 = 000111
J7 = 000111
J8 = 110001.

Odtud zpětným použit́ım schématu odvozeńı kĺıče K3 dostáváme následuj́ıćı
podobu kĺıče K:

0001101? 0110001? 01?01?0? 1?00100?
0101001? 0000??0? 111?11?? ?100011?

Připomeňme, že bity na 8., 16., . . . mı́stě tvoř́ı lichou paritńı kontrolu a
tedy jsou určeny předchoźımi 7 bity (např. na 8. mı́stě bude 0). Rozluštěno
je nyńı 48 bit̊u z 56 bit̊u vlastńıho kĺıče. Zbylých 8 bit̊u urč́ıme probráńım 256
možnost́ı. Nalezený kĺıč

K = 1A624C89520DEC46.

2.2.6 Nový šifrový standard AES

Reakćı na úspěšné kryptoanalytické útoky proti šifrovému standardu DES
bylo v USA přijet́ı nového šifrového standardu AES (Advanced Encryption
Standard) v roce 2002. V soutěži na kryptografický algoritmus AES zv́ıtězil
mezi 15 návrhy algoritmus Rijndael vyvinutý v roce 1998, jehož autory jsou
J. Daemen a V. Rijmen [6, 7].

Symetrický kryptosystém AES je podobně jako DES smı́̌sená substitučně-
transpozičńı šifra. Jeho základńı verze pracuje s délkou šifrovaného bloku i
šifrovaćıho kĺıče 128 bit̊u (algoritmus Rijndael však umožňuje i jinou volbu
velikosti bloku a kĺıče; – v AES se použ́ıvá standardně blok 128 bit̊u a kĺıče
délky 128, 192 a 256 bit̊u).
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2.3 Šifrováńı s veřejným kĺıčem – metoda

RSA

Největš́ım problémem klasických symetrických kryptosystémů je nutnost
předáváńı tajného kĺıče, který bude sloužit k šifrováńı zpráv odeśılatelem
a dešifrováńı zpráv př́ıjemcem. Přenos utajených zpráv mezi k účastńıky
tak vyžaduje výměnu k(k−1)

2
kĺıč̊u nebo vedeńı utajené komunikace

prostřednictv́ım jednoho d̊uvěryhodného centra. Pr̊ulomem v novodobé histo-
rii kryptologie byl proto návrh Diffie a Hellmana (z roku 1976)4 na vytvořeńı
asymetrických kryptosystémů, u nichž je možno šifrovaćı kĺıč zveřejnit, nebot’

z něj nelze dostupnými prostředky odvodit kĺıč dešifrovaćı. Adresát utajo-
vaných zpráv tak může poskytnout všem účastńık̊um, kteř́ı mu chtěj́ı pośılat
zprávy, jediný kĺıč, který jim umožńı zprávy zašifrovat pro odesláńı. Př́ıslušný
dešifrovaćı kĺıč z̊ustává pouze adresátovi, takže může být snadněji utajen.

V této části se seznámı́me s principy a vlastnostmi nejrozš́ı̌reněǰśı me-
tody šifrováńı s veřejným kĺıčem založené na velkých prvoč́ıslech – metody
RSA, kterou popsali v roce 1977 Rivest, Shamir a Adleman. Tato metoda
zat́ım odolala př́ımým kryptoanalytickým útok̊um, a proto se využ́ıvá stále
rozsáhleji (v posledńı době také jako základ pro elektronické podepisováńı
zpráv a pro předáváńı kĺıč̊u v symetrických kryptosystémech).

2.3.1 Podstata a použit́ı RSA-kryptosystému

Princip metody RSA spoč́ıvá v aplikaci několik stalet́ı starého výsledku mo-
dulárńı aritmetiky, kterým se podrobněji budeme zabývat v části 2.3.2.

V podstatě jde o to, že pro všechna x < m plat́ı

(xi)
j
mod m = x,

jestliže m = p · q, kde p a q jsou prvoč́ısla, a přirozená č́ısla i, j splňuj́ı vztah

(i · j) mod [(p− 1)(q − 1)] = 1.

Operace y = xi mod m je pak už́ıvána pro šifrováńı (č́ısla i, m slouž́ı jako
tzv. veřejný kĺıč – šifrovaćı exponent a modul) a operace x = yj mod m
pro dešifrováńı (j slouž́ı jako tzv. soukromý kĺıč – dešifrovaćı exponent).5

4Podle nově publikovaných informaćı tento př́ıstup rozpracovala již předt́ım britská
tajná služba.

5Jelikož také (xj)i mod m = x, může být dešifrovaćı exponent j (soukromý kĺıč
účastńıka) využit též v rámci elektronického podpisu: Operace y = xj mod m realizuje
podpis soukromým kĺıčem a operace x = yi mod m je jeho ověřeńım pomoćı veřejného
kĺıče.
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Popǐsme si nyńı, jak je tato myšlenka použita v RSA-kryptosystému.

Konstrukce RSA-kryptosystému:

1. Najdeme náhodně dvě velká (v současné praxi se použ́ıvaj́ı v́ıce jak
100-ciferná) prvoč́ısla p, q a polož́ıme m = p · q.

2. Zvoĺıme přirozená č́ısla i, j tak, aby

(i · j) mod [(p− 1)(q − 1)] = 1.

3. Zveřejńıme č́ısla m, i pro šifrováńı jako veřejný kĺıč a utaj́ıme p, q, j.
Č́ıslo j tvoř́ı soukromý kĺıč.

Jakým zp̊usobem lze nalézt č́ısla p, q, i a j poṕı̌seme podrobněji v daľśıch
odstavćıch. Podstatné je, že pro nalezeńı soukromého kĺıče j z č́ısel m, i
neexistuje rychlý algoritmus, nebot’ problém rozkladu m na prvoč́ısla p,
q je výpočetně velmi složitý. Vzniklý RSA-kryptosystém má tak pro do-
statečně velká prvoč́ısla p, q vlastnost asymetrického kryptosystému: nalezeńı
dešifrovaćıho kĺıče ze šifrovaćıho je dostupnými prostředky nezvládnutelné.

Použit́ı RSA-kryptosystému:

Šifrováńı: Zpráva M (nebo jej́ı část – dlouhé zprávy muśıme samozřejmě
rozložit na bloky) je nejdř́ıve zakódována jako č́ıslo x < m (např. bitový
řetězec zprávy je chápán jako zápis č́ısla ve dvojkové soustavě). Poté
je vypoč́ıtáno šifrové č́ıslo

y = xi mod m.

Pro výpočet i-té mocniny č́ısla x existuje v modulárńı aritmetice rychlá
procedura postupného výpočtu čtverc̊u č́ısel modulo m. (Tuto pro-
ceduru poṕı̌seme ńıže.) Vlastńı šifrou zprávy M je šifrové č́ıslo y
(převedené třeba opět na binárńı zápis).

Dešifrováńı: Ze šifrového č́ısla y < m urč́ıme kód zprávy – č́ıslo x < m:

x = yj mod m,

přičemž opět použijeme proceduru postupného výpočtu čtverc̊u č́ısel
modulo m. Poté x převedeme do binárńıho zápisu na bitový řetězec
zprávy.
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Př́ıklad 2.13 Konstrukci a použit́ı RSA-kryptosystému předvedeme na mi-
niaturńım ilustrativńım př́ıkladu:

1. Zvoĺıme prvoč́ısla p = 5, q = 17 a urč́ıme modul m = 85.

2. Zvoĺıme exponenty i, j:
(p− 1)(q − 1) = 4 · 16 = 64, takže m̊užeme zvolit i = 5 a j = 13, nebot’

(5 · 13) = 1 mod 64.

3. Zveřejńıme m = 85, i = 5 pro šifrováńı, utaj́ıme soukromý kĺıč j = 13.

Šifrováńı: M̊užeme šifrovat 6-bitové zprávy (binárńı č́ısla < 64).
Např. zprávě 101101 chápané jako zápis č́ısla ve dvojkové soustavě od-
pov́ıdá x = 45. Šifrové č́ıslo urč́ıme jako

y = 455 mod 85 = 10,

nebot’

455 = 184528125 = 2170919 · 85 + 10

Po převodu na binárńı zápis dostáváme šifru 001010.

Dešifrováńı: Šifra 001010 představuje v decimálńım zápise č́ıslo y = 10.
K dešifrováńı použijeme soukromý kĺıč j = 13 :

x = 1013 mod 85 = 45,nebot’

1013 = 10000000000000 = 117647058823 · 85 + 45

Dešifrovaná zpráva je binárńı zápis č́ısla 45: 101101.

V následuj́ıćım př́ıkladu se seznámı́me s rychlou procedurou výpočtu
velkých mocnin modulo m pomoćı metody postupného výpočtu čtverc̊u č́ısel
modulo m.

Př́ıklad 2.14 V RSA-kryptosystému s modulem m = 11413 a veřejným
(šifrovaćım) exponentem i = 3533 provedeme zašifrováńı zprávy kódované
č́ıslem x = 9726, tj. výpočet

y = 97263533 mod 11413.

Jelikož exponent 3533 je v binárńım vyjádřeńı roven

3533 = 211 + 210 + 28 + 27 + 26 + 23 + 22 + 20,

m̊užeme mocninu vyjádřit jako

x3533 = x211 · x210 · x28 · x27 · x26 · x23 · x22 · x20

,
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Vypočteme proto postupně pro k = 0, . . . , 11 č́ısla yk = x2k
mod m s využit́ım

rovnosti yk = y2
k−1 mod m:

y0 = 97261 mod 11413 = 9726,
y1 = 97262 mod 11413 = 4132,
y2 = 97264 mod 11413 = 41322 mod 11413 = 10989,
y3 = 97268 mod 11413 = 109892 mod 11413 = 8581,
y4 = 972616 mod 11413 = 85812 mod 11413 = 8298,
y5 = 972632 mod 11413 = 82982 mod 11413 = 2175,
y6 = 972664 mod 11413 = 21752 mod 11413 = 5643,
y7 = 9726128 mod 11413 = 56432 mod 11413 = 1179,
y8 = 9726256 mod 11413 = 11792 mod 11413 = 9068,
y9 = 9726512 mod 11413 = 90682 mod 11413 = 9372,
y10 = 97261024 mod 11413 = 93722 mod 11413 = 11349,
y11 = 97262048 mod 11413 = 113492 mod 11413 = 4096.

Nyńı tedy dostáváme

y = 97263533 mod 11413 = (y11 · y10 · y8 · y7 · y6 · y3 · y2 · y0) mod 11413.

Zbývaj́ıćı výpočet m̊užeme opět provést postupně:

y′ = (y2 · y0) mod 11413 = (9726 · 10989) mod 11413 = 7682,
y′′ = (y3 · y′) mod 11413 = (7682 · 8581) mod 11413 = 9167,
y′′′ = (y6 · y′′) mod 11413 = (9167 · 5643) mod 11413 = 5665,
y′′′′ = (y7 · y′′′) mod 11413 = (5665 · 1179) mod 11413 = 2430,
y′′′′′ = (y8 · y′′′′) mod 11413 = (2430 · 9068) mod 11413 = 8150,
y′′′′′′ = (y10 · y′′′′′) mod 11413 = (8150 · 11349) mod 11413 = 3398,
y = (y11 · y′′′′′′) mod 11413 = (3398 · 4096) mod 11413 = 5761.

Stejnou proceduru m̊uže využ́ıt př́ıjemce pro dešifrováńı šifry y = 5761. Jako
soukromý exponent je v tomto RSA-kryptosystému j = 6597 (viz př́ıklad
2.16), takže jde o výpočet

x = yj mod m = 57616597 mod 11413.

Provedeńı výpočtu přenecháme čtenáři jako cvičeńı.
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2.3.2 Matematické principy – Eulerova věta

Metoda šifrováńı s veřejným kĺıčem založená na velkých prvoč́ıslech vycháźı
z řady tvrzeńı teorie č́ısel, která tak našla nečekané a rozsáhlé využit́ı v praxi.

Základem pro jejich formulaci je zavedeńı Eulerovy funkce ϕ(m), která
pro přirozené č́ıslo m udává počet č́ısel menš́ıch než m nesoudělných s m.
Pro hodnoty Eulerovy funkce ϕ(m) plat́ı následuj́ıćı tvrzeńı, která můžeme
využ́ıt pro jej́ı výpočet:

VĚTA 2.1 Necht’ p a q jsou r̊uzná prvoč́ısla. Pak pro Eulerovu funkci ϕ
plat́ı

ϕ(p) = p− 1

ϕ(pi) = (p− 1)pi−1,

ϕ(p · q) = (p− 1)(q − 1).

Jsou-li p1, . . . , pk r̊uzná prvoč́ısla, pak

ϕ(pi1
1 . . . pik

k ) = (p1 − 1)pi1−1
1 . . . (pk − 1)pik−1

k .

Jsou-li m,n nesoudělná přirozená č́ısla, pak

ϕ(m · n) = ϕ(m) · ϕ(n).

Zásadńı význam pro metodu RSA má Eulerova věta:

VĚTA 2.2 Jestlǐze a, m jsou nesoudělná přirozená č́ısla, pak

aϕ(m) mod m = 1.

Jej́ım speciálńım př́ıpadem je věta dokázaná dř́ıve Fermatem a nazývaná
malá Fermatova věta:

VĚTA 2.3 Jestlǐze p je prvoč́ıslo, potom pro každé přirozené č́ıslo b ne-
soudělné s p je

bp−1 mod p = 1.

Vlastńı princip metody RSA je založen na následuj́ıćım již dř́ıve
zmı́něném tvrzeńı, které vyplývá z Eulerovy věty.

VĚTA 2.4 Necht’ i, j,m jsou přirozená č́ısla taková, že i je nesoudělné
s ϕ(m) a

(i · j) mod ϕ(m) = 1.

Potom pro libovolné přirozené č́ıslo x nesoudělné s m plat́ı

(xi)j mod m = x mod m.
Dosad́ıme-li do této věty m = p · q pro r̊uzná prvoč́ısla p, q a ověř́ıme

i př́ıpady x = p, x = q, dostaneme výsledek použ́ıvaný pro šifrováńı a
dešifrováńı v RSA.
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2.3.3 Generováńı velkých prvoč́ısel

Prvńı krok při konstrukci RSA-kryptosystému spoč́ıvá v nalezeńı dvou
velkých prvoč́ısel p, q (v současné době jsou požadována zhruba 100-ciferná
prvoč́ısla). Kolik takových prvoč́ısel je a jak rychle naj́ıt potřebná dvě?

V teorii č́ısel byla již před stalet́ımi intenźıvně zkoumána funkce

π(n) = počet prvoč́ısel menš́ıch než n.

Základńı odhad této funkce podal Gauss:

π(n) ∼ n

ln n
.

Už z prvńıho Gaussova odhadu vyplývá, že relativńı frekvence výskytu
prvoč́ısel v okoĺı č́ısla n je přibližně 1

ln n
a pr̊uměrná vzdálenost A(n) mezi

dvěma prvoč́ısly v okoĺı č́ısla n je tedy A(n) ∼ ln n.

Př́ıklad 2.15 Pr̊uměrná vzdálenost A(n) mezi dvěma prvoč́ısly v okoĺı
některých č́ısel:

A(20) = ln 20 ∼ 3,
A(150) = ln 150 ∼ 5,

A(1050) = ln 1050 ∼ 115,
A(10100) = ln 10100 ∼ 230.

100-ciferná prvoč́ısla tedy za sebou následuj́ı v pr̊uměru po 230 č́ıslech.
Je jich π(10100) − π(1099), což je přibližně 3.9 · 1097. Odtud vyplývá, že
lze efektivně hledat i velká prvoč́ısla náhodně. U 100-ciferných č́ısel bude
v pr̊uměru stačit proj́ıt 115 za sebou jdoućıch č́ısel poč́ınaje náhodně zvo-
leným. U každého z nich se rychlými procedurami testuje, zda neńı dělitelné
malými prvoč́ısly (sudá č́ısla a č́ısla konč́ıćı cifrou 5 se rovnou přeskakuj́ı,
dělitelnost 3 se ověř́ı snadno pomoćı ciferného součtu, apod.) a zda je pro
r̊uzné př́ıpady splněna rovnost z malé Fermatovy věty 2.3 (neńı-li pro některý
př́ıpad splněna, nejedná se o prvoč́ıslo). Princip tzv. Rabinova algoritmu
můžeme shrnout takto:

1. Generuje se náhodně liché 100-ciferné č́ıslo n.

2. Provád́ı se k pokus̊u ověřuj́ıćıch, zda je pro vhodně vybraná a < n
splněna rovnost z malé Fermatovy věty, tj. zda an−1 mod n = 1.
Pokud pro některé a rovnost neplat́ı, je n jistě č́ıslo složené. V tom
př́ıpadě polož n = n + 2 a opakuj krok 2.
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3. Č́ıslo n, které prošlo dostatečným počtem k pokus̊u, je s velkou
pravděpodobnost́ı prvoč́ıslo (což může být dále testováno složitěǰśımi
testy prvoč́ıselnosti).

Jde o pravděpodobnostńı algoritmus: o výsledném č́ısle nev́ıme s ab-
solutńı jistotou, ale pouze s vysokou pravděpodobnost́ı, že je prvoč́ıslem.
Důležité však je, že realizované verze algoritmu pracuj́ı rychle (s tzv. loga-
ritmickou složitost́ı – počet krok̊u je omezen násobkem logaritmu č́ısla n)
a je prokázáno, že pravděpodobnost špatného výsledku (výsledné č́ıslo n je
přece jen složené) exponenciálně rychle klesá k nule v závislosti na počtu
a druhu prováděných test̊u prvoč́ıselnosti. V základńı verzi metody je tato
pravděpodobnost menš́ı než 1

2k . Po úspěšném provedeńı deseti ověřovaćıch
pokus̊u je tedy v́ıce jak 99,9% pravděpodobnost, že n je prvoč́ıslo.

2.3.4 Určeńı veřejného a soukromého kĺıče

Druhým krokem při konstrukci RSA-kryptosystému je určeńı šifrovaćıho
exponentu i a dešifrovaćıho exponentu j tak, aby byla splněna podmı́nka
základńı věty metody RSA

(i · j) mod ϕ(m) = 1.

VĚTA 2.5 Jestlǐze i neńı soudělné s ϕ(m), pak existuje právě jedno j <
ϕ(m) takové, že

(i · j) mod ϕ(m) = 1.

Čı́slo j je určeno formuĺı

j = iϕ(ϕ(m))−1 mod ϕ(m).

Z věty o určeńı exponent̊u v RSA ϕ(m) = (p− 1)(q − 1), je možno určit
exponent j z exponentu i podle formule

j = iϕ((p−1)(q−1))−1 mod (p− 1)(q − 1).

Přitom ϕ((p − 1)(q − 1)) vypočteme v našich př́ıkladech pomoćı rozkladu
(p − 1)(q − 1) na prvočinitele. Veřejný šifrovaćı exponent i přitom voĺıme
tak, aby 3 ≤ i < (p − 1)(q − 1), aby nebyl soudělný s (p − 1), (q − 1) a aby
ik mod (p− 1)(q − 1) 6= 1 pro ”malé” k.
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Př́ıklad 2.16 V př́ıkladu 2.14, kde m = 101 · 113, dostáváme podle věty 2.1

ϕ(ϕ(m)) = ϕ((101− 1) · (113− 1)) = ϕ(11200)

= ϕ(26 · 52 · 71) = 25 · 4 · 5 · 6 = 3840.

M̊užeme tedy určit exponent j z exponentu i pomoćı formule z věty 2.5:

j = i3839 mod 11200.
Úloha 2.1 Vypočtěte metodou postupného výpočtu čtverc̊u exponent j pro
i = 3533, tj.

j = 35333839 mod 11200.

2.3.5 Faktorizace a kryptoanalýza RSA

Každý asymetrický kryptosystém je postaven na předpokladu, že z veřejného
šifrovaćıho kĺıče nelze dostupnými prostředky sestrojit tajný dešifrovaćı kĺıč.
V RSA-kryptosystému je veřejný kĺıč tvořen modulem m a šifrovaćım expo-
nentem i. Pokud by se útočńıkovi podařilo nalézt rozklad modulu m na dvě
prvoč́ısla p, q, pak již dešifrovaćı exponent j najde podle věty 2.5:

j = iϕ((p−1)·(q−1))−1 mod (p− 1)(q − 1).

Př́ıklad 2.17 Najde-li útočńık rozklad modulu m = 11413 z př́ıkladu 2.14,
pak urč́ı dešifrovaćı exponent j z veřejného exponentu i = 3533 postupem
z př́ıkladu 2.16:

j = 35333839 mod 11200 = 6597.
Odolnost RSA-kryptosystému je tedy principiálně dána neřešitelnost́ı

problému rozkladu modulu m dostupnými prostředky. Obecně jde o problém
rozkladu č́ısla na prvočinitele – tzv. problém faktorizace.

Podle jedné ze základńıch vět aritmetiky existuje ke každému přirozenému
č́ıslu m jeho jednoznačný rozklad

m = pk1
1 . . . pkr

r ,

kde p1 < . . . < pr jsou prvoč́ısla a k1, . . . , kr jsou přirozená č́ısla.
Problémem je však efektivńı nalezeńı tohoto rozkladu. Výpočetńı složitost

problému faktorizace můžeme ilustrovat na novodobé historii úspěšných roz-
klad̊u (viz [14]): V roce 1970 byla rozkládána 20-ciferná č́ısla, v roce 1980
umožnil rozvoj poč́ıtač̊u a vývoj metody řetězových zlomk̊u rozklad 50-
ciferných č́ısel, v daľśım desetilet́ı metoda kvadratického śıta vedla k rozkladu
100-ciferných č́ısel. V polovině 90. let využit́ı distribuovaného zpracováńı
prostřednictv́ım Internetu dovolilo rozklad konkrétńıho 129-ciferného č́ısla.
Nejnověǰśı metoda – tzv. śıto č́ıselného tělesa – umožňovala kolem roku 1996
rozklad 130-ciferných č́ısel. Stav v roce 2003 je zřejmý z toho, že nejmenš́ı
č́ıslo zařazené do soutěže RSA-Challenge v roce 2003 mělo 174 cifer (viz
př́ıklad 2.18).
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Př́ıklad 2.18 Na ukázku uvád́ıme rozklad 174-ciferného č́ısla, na něǰz byla
v roce 2003 vypsána odměna 10 tis. $. Koncem roku 2003 se rozklad podařilo
naj́ıt (týmu ve složeńı Franke, Kleinjung, Montgomery, te Riele, Bahr, Lec-
lair, Leyland, Wackerbarth):

18819881292060796383869723946165043980716356337941

73827007633564229888597152346654853190606065047430

45317388011303396716199692321205734031879550656996

221305168759307650257059

=

39807508642406493739712550055038649119906436234252

6708406385189579946388957261768583317

×

47277214610743530253622307197304822463291469530209

7116459852171130520711256363590397527.
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2.4 Daľśı metody šifrováńı s veřejným kĺıčem

V této části stručně uvedeme daľśı metody šifrováńı, které představuj́ı po-
dobně jako metoda RSA realizaci principu šifrováńı s veřejným kĺıčem.
Bezpečnost těchto metod je založena na obt́ıžnosti řešeńı jiných úloh, než
byla faktorizace u metody RSA.

2.4.1 Diffie-Hellmanova metoda výměny kĺıč̊u

Diffie-Hellmanova metoda výměny kĺıč̊u byla autory publikována již v roce
1976 [9]. Jde o to, že účastńıci komunikace si prostřednictv́ım veřejného
kanálu vyměńı informace, které jim umožńı sestavit společný tajný kĺıč pro
šifrováńı vzájemné výměny zpráv.

Účastńıci se nejdř́ıve dohodnou na velkém prvoč́ısle q a primitivńım prvku
g < q, tj. prvku, jehož mocniny gk mod q pro r̊uzná k nabývaj́ı všech hodnot
1, . . . , q−1. Č́ısla q, g mohou být veřejně známa, a proto se na nich účastńıci
mohou dohodnout prostřednictv́ım veřejného kanálu.

V daľśım kroku si každý účastńık i voĺı tajně nenulový prvek si < q jako
soukromý kĺıč. Jako veřejný kĺıč oznámı́ ostatńım účastńık̊um

pi = gsi mod q.
Pokud chce dvojice účastńık̊u i, j bezpečně komunikovat, může každý

z dvojice vypoč́ıtat z jemu známých č́ısel hodnotu6

Ki = (pj)
si mod q = gsjsi mod q,

Kj = (pi)
sj mod q = gsisj mod q.

Tyto hodnoty jsou stejné, Ki = Kj = gsisj mod q tak tvoř́ı společný tajný
kĺıč, který je pak účastńıky použ́ıván v některém symetrickém kryptosystému
pro zabezpečeńı jejich vzájemné komunikace.

Př́ıklad 2.19 Pro ilustraci použit́ı Diffie-Hellmanovy metody výměny kĺıč̊u
mezi dvěma účastńıky zvoĺıme malá č́ısla q = 17, g = 3. Řekněme, že účastńık
i tajně zvoĺı č́ıslo si = 7 a spočte sv̊uj veřejný kĺıč

pi = gsi mod q = 37 mod 17 = 11,
podobně účastńık j tajně zvoĺı č́ıslo sj = 4 a spočte sv̊uj veřejný kĺıč
pj = gsj mod q = 34 mod 17 = 13.

Účastńıci si tyto veřejné kĺıče vyměńı a s využit́ım své tajné části
vypoč́ıtaj́ı společný kĺıč:

Účastńık i : Ki = (pj)
si mod q = 137 mod 17 = 4.

6Připomeňme, že pro výpočet mocnin existuje rychlá procedura postupného výpočtu
čtverc̊u č́ısel modulo q (viz př́ıklad 2.14).
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Účastńık j : Kj = (pi)
sj mod q = 114 mod 17 = 4.

Vid́ıme, že oba účastńıci urč́ı kĺıč, který je roven
K = gsisj mod q = 37·4 mod 17 = 4.

Bezpečnost algoritmu spoč́ıvá v obt́ıžné řešitelnosti problému diskrétńıho
logaritmu – neexistuje totiž efektivńı algoritmus, jak k danému č́ıslu X naj́ıt
x takové, že X = gx mod q. Je-li tedy q dost velké, nemůže nikdo vypoč́ıtat
si ze znalosti g a pi.

2.4.2 Metoda založená na problému batohu

Problém batohu (knapsack problem) je známá optimalizačńı úloha, jej́ıž
typické aplikace se týkaj́ı např. plánováńı efektivńıho využit́ı kontejnerové
přepravy či nejcenněǰśıho nákladu lodi. Setkal se s ńım ovšem každý, kdo
stál před úkolem sbalit si batoh na deľśı výlet. Obecná formulace zńı: Je
dáno přirozené č́ıslo S – celkový objem batohu a přirozená č́ısla

a1, . . . , ak − objemy jednotlivých předmět̊u,
c1, . . . , ck − ceny těchto předmět̊u.

Optimalizačńı úlohou je nalézt hodnoty binárńıch proměnných x1, . . . , xk,
které maximalizuj́ı celkovou cenu nákladu

x1c1 + . . . + xkck −→ MAX

za podmı́nky nepřekročeńı objemu

x1a1 + . . . + xkak ≤ S.

Kombinatorickým jádrem problému batohu je otázka, zda lze z předmět̊u
s danými objemy vybrat podmnožinu právě naplňuj́ıćı batoh s daným cel-
kovým objemem, tj. nalézt bitový řetězec x1 . . . xk takový, že

x1a1 + . . . + xkak = S.

Tato úloha patř́ı spolu s velkým množstv́ım jiných kombinatorických úloh
do tř́ıdy tzv. NP-úplných problémů, pro něž neńı znám efektivńı algoritmus
řešeńı (pracuj́ıćı s polynomiálńı výpočetńı složitost́ı v závislosti na velikosti
vstupu – zde počtu předmět̊u). Přitom by sestaveńı efektivńıho algoritmu
pro řešeńı jedné z NP-úplných úloh znamenalo, že bude takový algoritmus
sestrojitelný i pro všechny ostatńı úlohy této tř́ıdy.

Obecný problém batohu je proto považován za efektivně neřešitelný,
což je základem pro metodu šifrováńı s veřejným kĺıčem, kterou navrhli v
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roce 1978 Merkle a Hellman. Ta současně využ́ıvá i skutečnosti, že exis-
tuj́ı speciálńı tř́ıdy tohoto problému, které jsou řešitelné velice rychle – tzv.
snadné problémy batohu. Např́ıklad problém, v němž dané objemy předmět̊u
a′1, . . . , a

′
k tvoř́ı superklesaj́ıćı posloupnost, tj. maj́ı vlastnost

a′1 >
k∑

l=2

a′l, a′2 >
k∑

l=3

a′l, . . . , a′k−2 > a′k−1 + a′k, a′k−1 > a′k

jsou řešitelné velice snadno, dokonce v lineárńım čase: do batohu postupně
přidáváme vždy prvńı předmět ve zbývaj́ıćı řadě, který se ještě vejde.

Př́ıklad 2.20 Jednoduchým př́ıkladem superklesaj́ıćı posloupnosti délky k je
a′l = 2k−l, l = 1, . . . , k. Řešeńım úlohy batohu pro objem S ≤ 2k − 1 je pak
binárńı zápis č́ısla S.
Např. pro k = 6 je (a′1, . . . , a

′
k) = (32, 16, 8, 4, 2, 1) superklesaj́ıćı posloupnost

a třeba pro S = 52 má př́ıslušná úloha batohu

52 = x1 · 32 + x2 · 16 + x3 · 8 + x4 · 4 + x5 · 2 + x6 · 1

řešeńı x1x2x3x4x5x6 = 110100.

Myšlenka postupu šifrováńı na základě problému batohu tedy tkv́ı v
tom, že zašifrovanou zprávu tvoř́ı zadáńı obt́ıžné formy tohoto problému.
Dešifrovaćı tajné kĺıče pak umožńı převedeńı problému na problém snadný,
jehož řešeńı je shodné s řešeńım problému obt́ıžného. Šifrovaćı metodu
poṕı̌seme podle [1].

Šifrovaný binárńı řetězec x1 . . . xk šifrujeme jako sumu

S = x1a1 + . . . + xkak

pomoćı veřejného kĺıče tvořeného č́ısly a1, . . . , ak. Při dešifrováńı nalezneme
řešeńı úlohy batohu S, a1, . . . , ak, t́ım, že úlohu ńıže popsaným zp̊usobem
převád́ıme na určitý snadný problém batohu.

Konstrukce kryptosystému na základě problému batohu

1. Zvoĺıme snadný problém batohu a′1, . . . , a
′
k.

2. Zvoĺıme č́ıslo m > a′1 + . . . + a′k, dále č́ıslo v nesoudělné s m a k němu
najdeme inverzńı w, které bude sloužit k dešifrováńı:

v · w = 1 mod m.
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3. Sestroj́ıme transformovaný (obt́ıžný) problém batohu

a1 = v · a′1 mod m
...

ak = v · a′k mod m

Pomocné č́ıslo v utaj́ıme, stejně jako soukromý dešifrovaćı kĺıč w,m, a
zveřejńıme (a1, . . . , ak).

Šifrováńı: Zpráva: x1 . . . xk je šifrována sumou S = x1a1 + . . . + xkak.

Dešifrováńı: Urč́ıme snadnou formu problému:

S ′ = wS mod m,

a′1 = wa1 mod m,
...

a′k = wa1 mod m,

jej́ıž řešeńı dostaneme takto:

x1 = 1, když S ′ ≥ a′1;
x2 = 1, když S ′ − x1a

′
1 ≥ a′2;

x3 = 1, když S ′ − x1a
′
1 − x2a

′
2 ≥ a′3;

atd.

Dešifrováńı dává správný výsledek – nalezené řešeńı je též řešeńım trans-
formovaného (obt́ıžného) problému batohu daného objemy (a1, . . . , ak), S,
nebot’ plat́ı

x1a1 + . . . + xkak = x1(va′1 mod m) + . . . + xk(va′k mod m)

= v · (x1a
′
1 + . . . + xka

′
k) mod m = v · S ′ mod m = v · w · S mod m = S.

Př́ıklad 2.21 Ke konstrukci ilustrativńıho kryptosystému využijeme snadný
problém batohu z předchoźıho př́ıkladu: (32, 16, 8, 4, 2, 1).

Zvoĺıme m = 89 > 32 + 16 + 8 + 4 + 2 + 1 a v = 30. Urč́ıme inverzńı
prvek w = 3, pro něǰz 30 · 3 = 1 mod 89.

Nyńı vypočteme transformovaný problém batohu:

a1 = 30 · 32 mod 89 = 70,

a2 = 30 · 16 mod 89 = 45,

a3 = 30 · 8 mod 89 = 62,

a4 = 30 · 4 mod 89 = 31,

a5 = 30 · 2 mod 89 = 60,

a6 = 30 · 1 mod 89 = 30.
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Zveřejńıme tedy č́ısla (70, 45, 62, 31, 60, 30). Např. zpráva M = 101010 bude
v tomto kryptosystému zašifrována sumou: S = 70 + 62 + 60 = 192.

Jej́ı dešifrováńı spoč́ıvá v transformaci obt́ı̌zného problému batohu pomoćı
soukromého kĺıče (w,m) = (3, 89):

S ′ = w · S mod m = 3 · 192 mod 89 = 42,

a′1 = 3 · 70 mod 89 = 32,
...

a′6 = 3 · 30 mod 89 = 1

na snadný a jeho vyřešeńı

42 = x1 · 32 + x2 · 16 + x3 · 8 + x4 · 4 + x5 · 2 + x6 · 1.

Výsledkem je x1 = 1, x2 = 0, x3 = 1, x4 = 0, x5 = 1, x6 = 0, což dává
p̊uvodńı zprávu M = 101010.
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2.5 Cvičeńı ke kapitole 2

1. Pokuste se pomoćı Kasiského testu a metody koincidenćı rozluštit
následuj́ıćı text (vzniklý Vigenèrovou šifrou z anglického textu s vy-
necháńım mezer):

OOBQBPQAIUNEUSRTEKASRUMNARRMNRROPYODEEADERUNRQLJUGCZCCUNRTEU

ARJPTMPAWUTNDOBGCCEMSOHKARCMNBYUATMMDERDUQFWMDTFKILROPYARUOL

FHYZSNUEQMNBFHGEILFEJXIEQNAQEVQRREGPQARUNDXUCZCCGPMZTFQPMXIA

UEQAREAVCDNKQNREYCFIFTAQZETQRFMDYOHPANGOLCD

(Poznamenejme, že ke konci textu se vyskytuje chyba vzniklá při
ručńım šifrováńı či přepisováńı šifrového textu.)

2. Změňte v kĺıči z př́ıkladu 2.8 některý bit a sledujte na př́ıkladu 2.9 v
pr̊uběhu šifrováńı standardem DES, jak se změna projevuje.

3. Zvoĺıme-li prvoč́ısla p = 5, q = 13, pak můžeme pro aplikaci metody
RSA stanovit např. exponenty i = 5 a j = 29, nebot’

5 · 29 mod 48 = 1.

Ukažte, že řetězec 001010 (tedy č́ıslo 10) je v tomto př́ıpadě zašifrováno
řetězcem 011110 (č́ıslem 30). S použit́ım rychlé procedury výpočtu
velkých mocnin ukažte, že je toto č́ıslo správně dešifrováno, tedy, že

3029 mod 65 = 10.

4. Proved’te kryptoanalýzu RSA-kryptosystému s veřejným kĺıčem m =
209, i = 7 a dešifrujte zprávu y = 29

5. Vyzkoušejte Diffie-Hellmanovu výměnu kĺıč̊u pro q = 11, g = 2, si = 4,
sj = 3.

6. Dešifrujte v kryptosystému z Př́ıkladu 2.21 zprávu zašifrovanou sumou
S = 136.
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