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4 OBSAH

Predmluva

Do uc¢ebniho textu pro predmét Kédovani informaci jsou zahrnuty vybrané
metody kédovani a Sifrovani, na nichz je demonstrovana podstata TeSeni
problému rychlého a zabezpeceného prenosu zprav. Duraz byl kladen na co
nejjednodussi vyklad, ktery by umoznil samostatné zvladnuti zakladnich al-
goritmu a jejich aplikaci na malych ptikladech. V nezbytné mite jsou uvedeny
téz potiebné matematické pojmy a vysledky. Postupy jsou demonstrovany
na ukazkovych piikladech. Na zaveér kazdé césti jsou pripojeny piiklady k
procvicovani. Cdsti jsou relativné samostatné, tudiz je lze studovat v libo-
volném poradi. K podrobnéjsimu studiu problematiky kédovani informaci lze
doporucit monografii

Jirousek, R. - Ivanek, J. - Méasa, P. - Tousek, J. - Vanék, N.: Principy
digitalni komunikace. LEDA, Praha 2006.



Kapitola 1

Zaklady kédovani a teorie
informace

Predmeétem klasické teorie kédovani jsou zobrazeni koneénych mnozin ob-
jektu libovolného druhu nejcastéji do mnozin retézcu symbolu nékteré abe-
cedy. Hlavni aplikace jsou v oblasti prenosu informaci. Kédovanymi ob-
jekty jsou v tomto prtipadé jednotlivé zpravy z néjakého informacniho
zdroje. Zakoédovana zprava je prenasena informacnim kandlem a poté opét
dekdédovana.

Typickou 1lohou teorie kdédovani je konstrukce optimalniho kodu.
Kritérium optimality je pfitom spojeno s minimalizaci délky kdédu pro
kédované objekty. Podle potieby se jesté kladou ruzné pozadavky na
pripustnost koédu, napi. existence jednoznacného dekédovéani, moznost de-
tekce a opravy chyb pfi prenosu, jednoduchost procesu kédovani, apod.

Historicky se kody objevily v podobé kryptogramu jiz ve starovéku. Te-
prve moderni doba vyty¢ila cil zajistit pomoci kédovani rychlou a ucelnou
prepravu informaci — piikladem je Morseuv telegrafni kéd (Morseova abe-
ceda). Ucelenou teorii komunikace (teorii informace) vybudoval koncem
¢tyticatych let minulého stoleti C. Shannon.

V nasem vykladu, ktery vychdzi z ucebnic a monografif [1, 11, 4, 13, 20]
se soustfedime na formulaci a feSeni zakladni ilohy konstrukce optimalniho
kédu. Popiseme dva algoritmy pro konstrukci efektivnich kédu a ukazeme
jejich vlastnosti. Zminime se rovnéz o kédech odhalujicich a odstranujicich
chyby pfi prenosu. Na zavér ukazeme zékladni vysledky Shannonovy teorie
tykajici se miry informace, kapacity informacnich kanalu a existence efek-
tivnich kédi.
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1.1 Vlastnosti kodu

DEFINICE 1.1 Necht A je abeceda symbolii o r prvcich. r-prvkové
kédovani mnoziny X je kaZdé zobrazeni K, které prirazuje prvkim mmnoziny
X konecné tetézce symboli z A (jednotlivé kddy).

Jako ptikladu si vSimnéme Morseova kédovani latinské abecedy. Zde X =
{A,B,C,D,...}. Budeme-li jtecku chdpat jako 0 a ,carku“ jako 1, muzeme
Morseovo kédovani zapsat takto:

K(A) =01, K(B) = 1000, . ..

Ve skutecnosti je ovsem Morseovo kodovani trojprvkové — na konci kazdého
kédového ekvivalentu pismene se musi vlozit mezera, ktera je tietim sym-
bolem. Bez pouziti mezer by zpravy v Morseové abecedé nebylo mozno jed-
noznacné dekédovat. Napiiklad SOS bychom bez mezer mohli ¢ist treba jako
VTB, EUTNI, IJS, apod.

V dalsim se budeme zabyvat zejména (dvojprvkovym) kdédovanim.
Vétsinu poznatku vsak lze snadno zobecnit na r-prvkové kédovani.

Jednoznacnost dekdédovani je zakladni pozadavek, ktery na kédy klademe.
Z hlediska definice kédovani jako zobrazeni ovsem nestaci, aby toto zobrazeni
bylo prosté (tuto vlastnost napf. Morseovo kédovani ma). Potfebnd vlastnost
kodu se nazyva separabilita.

DEFINICE 1.2 Kdédovini K je separabilni (jednoznacné dekédovatelné),
jestlize pro vsechna
Yly ooy Yy 215 - - -5 2n € X plati:

Jestlize kody K (y1), ..., K(ym) zapsané za sebe vytvdri stejny retézec jako
K(z1),...,K(zn), pak m =n ay; = z; pro viechna i.

Separabilni kédovani tedy pritazuje objektum z X po dvou ruzné kody
a zietézeni kdédu prirazenych ruznym posloupnostem objektu z X jsou
navzajem ruzna.

V dalsim se soustiedime na kédovani do abecedy {0,1}. Abychom se vy-
hnuli trividlnim neuziteénym piipadum, budeme predpokladat, ze kodovani
je prosté a nedava nikdy prazdny retézec.
zadny kod neni pocatkem jiného kodu. Takova kodovani jsou rovnéz
vysledkem algoritmu pro konstrukci efektivnich kodu, které budeme pozdéji
popisovat.

DEFINICE 1.3 Kodovini K md vlastnost prefixu, jestlize Zadny kod
K (x) nent prodlouzenim jiného kédu K (y).
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VETA 1.1 (o kédovdni s viastnosti prefizu)
Kazdé kodovdani, které md vlastnost prefizu, je separabilni.

Priklad 1.1 Snadno se presvédcime, Ze ndsledujici kédovdni mnoziny X =
{xo, x1,..., 26} md vlastnost prefizu:

To . .. 000
zp...001

Ty...010

T3...0110
T4...0111
Ts5...1000
T ... 1001

Koédovani s vlastnosti prefixu lze prehledné znazornit ve stromu, jehoz
uzly jsou vSechny pocatecni tseky kédovych slov a hrany vyjadiuji piipojeni
0 nebo 1. Nasledujici obr. 1.1 zachycuje strom kodu z predchoziho piikladu.

00——=000

0 001
\01H01O 0110
011=—0111
1000

1—10—100 —1001

Obréazek 1.1: Strom kodu

Korenem stromu je prazdny fetézec, listy stromu jsou jednotlivé kody.
7 nékterych uzlu vystupuje pouze jedna hrana. Znamenda to, ze napiiklad
slovo 11 neni pocatkem zadného kdodu — existuji posloupnosti 0 a 1, které "nic
nemohou znamenat” . Jestlize libovolny fetézec symbolt abecedy je pocatkem
néjakého kodu, pak kédovani v jistém smyslu pokryva mnozinu vsech retézcu
symbolu z abecedy. Tato vlastnost kédovani se v souvislosti s optimalizaci
ukaze dulezitou, a proto ji budeme definovat.
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DEFINICE 1.4 Separabilni kodovani K je uplné, jestlize ke kazdému
Yetézci w symbolii kédové abecedy A bud existuje x1 € X tak, Ze w je
pocdtkem kodu K(z1), nebo existuje xo € X tak, Ze kod K(xs) je pocdtkem
Tetézce w.

Kédovéani s vlastnosti prefixu je uplné, jestlize v jeho kédovém stromeé
vychézi z kazdého vnitinfho uzlu pravé dvé hrany. Uplny kéd bychom dostali
ve vySe uvedeném prikladé treba tak, ze bychom " zkratili” dolni vétev stromu
takto (viz obr. 1.2).

00——=000

o/ \001
/ \01H010 0110
c \011 40111

10

p

1=—11

Obrazek 1.2: Strom tuplného kédu

Zajimava je souvislost ruznych vlastnosti kédovani s rozlozenim délek
kédu. Nejjednodussi je situace, kdy maji viechny kédy w stejnou délku d(w).

DEFINICE 1.5 Kodovani K mnozZiny X je stejnomérné, jestlize K je
prosté zobrazeni a pro vSechna x,y € X je d(K(x)) = d(K(y)) =d
(¢islo d nazyvame délkou stejnomérného kédovini K ).

Zatim jsme uvadéli piiklady nestejnomérného kdédovani. Stejnomérné
kédovani mé fadu prednosti (zejména co se tyce spolehlivosti pfenosu), a
proto je casto uzivano. Prikladem je tfeba kédovani alfanumerickych znaku
a povelu v pocitacich.

VETA 1.2 (o stejnomérném kédovdni)

Jestlize mnozina X ma m prvku, pak pro kaZdé d > log, m ezistuje stej-
nomerné kodovdni mnoziny X s délkou kodovani d. Kazdé takové kodovdni
md vlastnost prefizu; uplné je pravé tehdy, kdyz d = log, m.
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Slozitéjsi je situace, kdyz kédy nemaji stejnou délku — kédovani je nestej-
nomeérné. Plati nasledujici tii véty (predchozi véta o stejnomérném kédovani
je vlastné jejich dusledkem pro pripad stejnych délek kédu).

VETA 1.3 (Kraft — McMillanova nerovnost)

1. Jestlize kodovani K mnoZiny X je separabilni, potom

1

S sy <1
= 2d(K (x))

2. Jestlize X = {xy1,...,xn} a jsou dina prirozend cisla di,...,d,, ta-

kovd, Ze
m

2

=1

pak existuje separabilni kodovdni K mnoziny X s kody danych délek:

VETA 1.4 (existence kédovdni s viastnosti prefivu)

Ke kazdému separabilnimu kédovani K(X) existuje kodovini K'(X) s vlast-
nosti prefixu takové, Ze obé maji stejné rozloZeni délek kodu, tj. pro vsechna
re X jedK'(x)) =d(K(z)).

VETA 1.5 (o dplngjch kédovdnich)
Separabilni kodovdni K je uplné prdavé tehdy, kdyZ md vlastnost prefixu a

plati:
1

> iy~
= 2d(K(x))

1.2 Efektivni kédovani

V tomto clanku se budeme zabyvat konstrukei efektivnich kdédovani za
predpokladu, ze je znamo statistické rozlozeni cetnosti objektu kédované
mnoziny X (obecnéji rozlozeni pravdépodobnosti na X). Hlavni interpre-
tace problému efektivniho kédovani je v oblasti pfenosu zprav. Zkouma
se informaé¢ni zdroj, ktery produkuje posloupnost zprav (z mnoziny X).
Predpokladame, ze zpravy jsou produkovany na sobé nezavisle. Informacni
kanél umoznuje prenéset signaly 0,1 (jeden za jednotku ¢asu). Jde o to nalézt
kédovani zprav takové, aby prumérnd rychlost prenosu zprav informaénim
kandlem byla co nejvétsi, tj. prumérny pocet signdlu pouzitych na zakédovani
zpravy byl co nejmensi.
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DEFINICE 1.6 Necht X = {xy,...,Zm} a P = (p1,...,pm) je rozdéleni
pravdépodobnosti na X (tj. p; > 0,>7",p; = 1). Kazdému kédovini
K mnoziny X s rozdélenim pravdépodobnosti P priradime sttedni délku kodu

() = Y- (K (z,).

Kodovani Ky mnoZiny X nazveme optimalni pri rozdéleni pravdépodobnosti
P, jestlize Ky ma vlastnost prefixu a pro vsechna kodovani K mnozZiny X s

vlastnosti prefixu plati:
dp(KO) < dp(K)'

Optimélni kédovani tedy vybirdme ze tfidy vSech kédovani s vlastnosti
prefixu tak, aby stfedni délka kédu byla minimalni. VSimnéme si, ze pro
stejnomeérné kédovani S mnoziny X = {z1,...,x,} s délkou slov d plati pii
libovolném rozdéleni pravdépodobnosti:

dp(S) = ipi Cd(K (x;)) = f:pi -d=d

Stredni délka stejnomérného kdédovani tedy nezavisi na rozdéleni pravde-
podobnosti na kédované mnoziné. Jestlize rozdéleni pravdépodobnosti P je
rovnomérné, tj. p;, = % proi = 1,...,m a m = 2% bude stejnomérné
koédovani optimalni. Pfi nerovnomérném rozlozeni pravdépodobnosti bude
optimalni kédovani vesmés nestejnomérné — kratsi kody budou pritazeny
objektum s vétsi pravdépodobnosti vyskytu a naopak delsi kody objektum
s mensi pravdépodobnosti vyskytu.

Drive nez se seznamime s algoritmickym fesenim problému optimélniho
kédovani, vyslovime véty o existenci a vlastnostech optimalniho kédovani.

VETA 1.6 (o existenci optimdiniho kédovdni)

Pri libovolném rozdéleni pravdépodobnosti P = (p1, ..., pm) na mnoziné X =
{z1,..., 2y} existuje optimdlni kédovini K mnoziny X, dokonce takové, Ze
je uplné. (Jestlize jsou vSechny pravdépodobnosti p; nenulové, pak je kazdé
optimdlni kédovdni uplné.)

Podle véty 1.6 se pti hledani optimalniho kodovani staci omezit na tiplna
kédovani s vlastnosti prefixu. Vzhledem k vétam 1.4 a 1.5 je problém kon-
strukce optimélniho kédovani ekvivalentni nasledujicimu optimalizacnimu
problému: Nalézt kladné prirozena ¢isla dy, . . ., d,, minimalizujici hodnotu

Z pi - d;
i=1
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za podminky

mo]
;%zl.

Pro optiméalni sttedni délku kodu plati odhady nalezené C. Shannonem:

VETA 1.7 (o optimdini stiedni délce kédu)
Necht Ky je optimdlni kédovdni na mnoziné X = {x1,...,x,} pri rozdéleni
pravdépodobnosti P = (p1,...,pm). Oznaéme

H(X,P) ==Y p;-log,p;

i=1
( 0-log, 0 definujeme jako 0). Pak

H(X,P) < d)(Ky) < H(X,P)+1,

pricemz
d,(Ky) = H(X, P)
prave tehdy, kdyz existugi prirozend cisla dy, ..., d,, takovd, Ze p; = 2%1 pro
1=1,...,m.
Poznamenejme, ze ¢islu H(X,P) = — Y, p; - log, p; se fikd entropie

(podrobnéji se ji budeme zabyvat v ¢asti 1.4), optimalni kédovéni se proto
vzhledem vété 1.7 nékdy nazyva entropické.

Nejznaméjsi algoritmy pro efektivni kodovani predlozili postupné C.
Shannon (1948), D. Huffman (1952) a R. Fano (1961). Fanuv algoritmus
je z nich nejjednodussi, Shannontuv algoritmus umozinuje nachazet kédovani
libovolné blizké optimu a koneéné Huffmanuv algoritmus poskytuje vzdy op-
timélni koédovani. Seznamime se s Fanovym a Huffmanovym algoritmem.
Kazdy algoritmus slovné popiSeme a predvedeme na stejném piikladeé.

Vyuzijeme pritom grafového (stromového) zndzornéni tplnych kédu
s vlastnosti prefixu.

Algoritmus 1.1 (Faniv algoritmus)

Vstup: Mnozina X = {x1,...,z,} s rozdélenim pravdépodobnosti P =
(pla s 7pm)

Vystup: Kddovdini K

Postup: 1. Seradime prvky mnoziny X do posloupnosti (z;,,...,x; )
podle klesagici pravdépodobnosti.
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2. Ze wsech moznych rozdeleni této posloupnosti na dvé casti
(pocatecni Xy a koncovou Xy ) vybereme to rozdéleni, u néhoz jsou
soucty pravdépodobnosti v Xy a X1 nejblize, tj. hodnota

sz‘— Zpi

z;€Xo xr;€X1

je minimdlni. (Je-li takovych rozdéleni vic, vezmeme libovolné z
nich. )

Prokum z édsti Xo pripiseme symbol O a prokum z casti X, symbol
1.

3. Kazdou vzniklou c¢ast, kterd obsahuje alespon dva prvky, rozdélime
postupem z bodu 2. a opét pripiseme prvkiam podle jejich umisténi
symbol 0 nebo 1. Proces opakujeme tak dlouho, azZ se puvodni po-
sloupnost rozdéli na samé jednoprvkové cdsti.

4. Kazdému proku x; € X nakonec pritadime kéd Kp(x;) tvoreny
posloupnosti symbolu, které byly postupné prvku x; pripsdny.

Piiklad 1.2 Zaddno X = {x1,...,x7} s rozdélenim pravdépodobnosti
P = (0.12,0.20,0.11,0.20, 0.09, 0.09, 0.19).

Resend je zachyceno na obr. 1.3 .
Stredni délka sestaveného kédovani Kp je 2.80.

Algoritmus 1.2 (Huffmaniv algoritmus)

Vstup: Mnozina X = {x1,...,x,} s rozdélenim pravdépodobnosti P =
(pl; s 7pm)

Vystup: Kodovani Ky

Postup: 1. Z prvku mnoziny X wvytvorime jednoprvkové skupiny S, =
{z1},..., 9 = A{xm} a sestavime soubor téchto skupin
{S1,...,Sm} s rozdélenim pravdépodobnosti (p1, ..., DPm).

2. Nasledugici krok provadime opakované do té doby azZ tento soubor
skupin zustane jednoclennyj:
Najdeme dvé skupiny S’', S"” se dvéma mnemizsimi pravde-
podobnostmi p',p". Prokum skupiny S’ pripiseme symbol O, prokim
skupiny S” symbol 1 (pokud jiz proky maji pripsdn néjaky retézec
v abecedé {0, 1}, pripisujeme nové symboly dopredu). Skupiny S,
S" poté vyjmeme ze souboru skupin a nahradime je jejich sjedno-
cenim S = S"US" s pravdépodobnosti p = p' + p”.
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00 Ty...0,2 0,2
0///i01»010 z4...0,2 0,59 0, 2
0,39
011 z7...0,19 0,19
£ 100 z1...0,12 0,12
///’ 0,23
107 101 z3...0,11 0,11
0,41
1“—11—=110 z5...0,09 0,09
0,18
111 Zg...0,09 0,09

Obrazek 1.3: Priklad k Fanovu algoritmu

3. Kazdému proku x; € X priradime slovo Ky(x;), které vzniklo
postupnym pripisovanim symboli.

Stredni délka sestaveného kodovani Ky je 2.78.

Hlavni rozdil mezi algoritmy Fana a Huffmana spocivda vlastné pouze
ve smeéru postupu pti budovani kédového stromu. Fanuv algoritmus buduje
strom od kotene, kdezto Huffmanuv algoritmus za¢ind od koncovych vrcholu.
Ukazuje se, ze Huffmanuv algoritmus lépe vyuziva specifiky daného rozdéleni
pravdépodobnosti a dospéje vzdy k optimalnimu koédovani.

VETA 1.8 (vlastnosti Fanova a Huffmanova algoritmu)

Pro kazdou mnozinu X = {x1,..., 2y} a kaZdé pravdépodobnostni rozdélend
P = (p1,-..,pm) se Faniv algoritmus a Huffmanuv algoritmus zastavi a
vydagi uplnd kodovani s vlastnosti prefizu. Huffmaniuv algoritmus vydd vidy
optimalni kodovani mnozZiny X pri pravdépodobnostnim rozdéleni P.

Fanuv algoritmus vydava optimalni kédovani téz casto, avsak ne vzdy.
Protiptikladem je vyse uvedeny ptiklad. Presvédcime se o tom v tabulce 1.1
, vV niz jsou zachycena pro srovnani kédovani Kr, Ky a stejnomérné kédovani
K.
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Priklad 1.3

¢ \01 24...0,

\

0 101 z5...0,1

N

1 1100 z5...0,09 0,60

/;1041101 336...0,0;0,18

AN

11 111 z7...0,19——0,37

Obrazek 1.4: Piiklad k Huffmanovu algoritmu

1.3 Kobdy s identifikaci chyb

Vysoce efektivni kédovéni (ve smyslu prumérné délky kédu), kterd jsme
probirali v pfedchozim ¢lanku, jsou nevyhodnd v piipadé, Ze pii prenosu
kédu dochézi k chybam. Rozvinula se proto teorie takovych zpusobu kédovani
a dekédovani, které umoziuji zjistovat, Ze doslo k chybé pii prenosu kédu
(kédy s detekei chyb), nebo dokonce uréit, kde a jakd chyba nastala (kédy
s opravovanim chyb).

Nejjednodussim piikladem kédu s detekei chyby je paritni kontrola. Pa-
ritni (napt. posledni) bit v n-bitovém tetézci je napliovan hodnotou 0 nebo
1 tak, aby celkovy pocet jednicek v Fetézci byl vzdy sudy (u sudé paritni
kontroly; paritni kontrole se pocet jednicek doplnuje paritnim bitem vzdy
na lichy). Toto kédovéni umoznuje odhalit, ze doslo (béhem uchovévani ¢i
prenosu kédu) v pocitaci ¢i v siti k jedné zdmeéné nuly a jednicky, tj. k chybé
v jednom bitu. Neposkytuje vSak zadnou informaci o tom, ve kterém bitu
k chybé doslo; muze to dokonce byt samotny kontrolni paritni bit. Dvé chyby
nastalé v jednom kdédu se mohou ”dopliovat” tak, ze vysledny fetézec bude
odpovidat paritni kontrole a bude tak povazovan za spravny kod. Pozname-
nejme vsak, ze pravdépodobnost jedné bitové chyby v pocitaci je tak mala, ze
pravdépodobnost soucasného vyskytu dvou takovych chyb v jednom tetézci
je zanedbatelna.

Obecné rozlisujeme chyby nékolika druht:

1. Zaména symboli — jeden ze symbolu je nahrazen jinym symbolem z téze
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Tabulka 1.1: Srovnani stfednich délek sestavenych kédovani

yZi Kr Kpy S
1 0,12 100 100 000
X 0,20 00 00 001
X3 0,11 101 101 010
Ty 0,20 010 01 011
x5 0,09 110 1100 100
T 0,09 111 1101 101
X7 0,19 011 111 110
stredni délka 2,80 2,78 3,00

Tabulka 1.2: Druhy chyb

Druh chyby Urceni chyby Vysledny fetézec
Zaména symbolu 0 1 na 2. misté 0101101
1 0 na 5. misté 0001001
Vynechéni symbolu 0 na 2. misté 001101
1 na 5. misté 000101
Vysunuti symbolu | 0 mezi 2. a 3. mistem 00001101
1 mezi 2. a 3. mistem 00101101
Piehozeni symbolu na 3. a 4. misté 0010101

koédové abecedy.

15

2. Vynechdni symbolu — jeden ze symbolu je vypuStén, takze vznikne
retézec délky o jednotku kratsi.

3. Vsunuti symbolu — pred néktery symbol fetézce nebo na jeho konec je
pridan dalsi symbol kédové abecedy, takze vznikne slovo o jednotku

delsi.

4. Prehozeni symbolu — nékteré dva sousedni symboly si vyméni misto.

Priklad 1.4 Pro ilustract jsou v tabulce 1.2 uwvedena slova, kterd vzniknou

ze slova 0001101 ve dvojkové abecedé nékterymi chybami téchto ¢ty druha.

Teorie kodu s detekei a opravovanim chyb je hloubéji rozpracovana pro
prvni druh chyb (zdména symbolu) ve dvojkové abecedé. Zalozil ji v roce
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1950 R. W. Hamming. V Hammingové kédovani jsou vSechny kédové fetézce
stejné délky n (stejnomérné kédovani), pricemz n — k symbolu slova nese
skutec¢nou informaci, zbyvajicich k£ symbolu slouzi ke kontrole. Vyse zminéna
paritni kontrola v pocitacich je Hammingtuv kéd pro £ = 1. Seznamime
se se zakladnimi poznatky této teorie a na konci ¢lanku ukazeme ptiklad
Hammingova kédu pron = 7 a k = 3, ktery opravuje jednu zaménu symbolii.

Nejprve budeme ptesné definovat, co se rozumi pod ”detekci a opra-
vovanim chyb”.

DEFINICE 1.7 Pro kazdy n-bitovy Tetézec w a kazZdé prirozené s oznacme
Chs(w) mnoZinu vsech Tetézcu, které vzniknou z w po nejvySe s zdméndch
symbolu; pro kazdou mnozinu tetézcu W pak oznacme Chg(W) sjednocentd
vSech mnozin Chs(w) pro w € W.

Stejnomérné kodovdni K umoznuje

1. detekci s chyb, jestlize pro vsechna x,y € X, x # y plati K(y) ¢
Chs(K(x)), tj. nejuyse s zaménami symboli v libovolném kédu proku z
X nelze obdrzet jiny retézec, ktery je kodem jiného prvku z X ;

2. opraveni s chyb, jestlize pro vSechna z,y € X, v # y je Chs(K(z)) N
Chs(K(y)) = 0, tj. nejuyse s zdménami symboli v libovolngch dvou
kodovych retézcich nelze obdrzZet stejny retezec.

Paritni kontrola je ptikladem kédu umoznujiciho detekci jedné chyby.
Jedinou zaménou symboli v Fetézci, ktery vyhovuje paritni kontrole totiz
vzdy dostaneme tetézec, ktery ji nevyhovuje, neni tedy kédovym.

Jestlize stejnomérné kédovani K umozinuje opraveni s chyb, mizeme teo-
reticky snadno sestrojit piislusné dekodovaci zobrazeni takové, ze pro fetézec
u je D(u) = x pravé tehdy, kdyz u € Chs(K(x)). Toto zobrazeni D tedy
dekdéduje spravné x i v pripadé, ze pri prenosu prislusného kédového retézce
K(x) doslo k nejvyse s chybdm (zdméndm symboli).

Nyni uvedeme zakladni pojem Hammingnovy teorie, ktery vystihuje
vztah tetézcu z hlediska moznosti prevedeni jednoho na druhy zaménami
symbolu.

DFEFINICE 1.8 Jsou-li v,w retézce délky n, pak pocet mist, na kterych se
v, w od sebe lisi, nazyvame Hammingova vzdélenost v, w a znacéime h, (v, w).

Priklad 1.5 Hammingova vzddlenost mezi 01010 a 00111 je 3, mezi 000000
a 111111 je 6. Poznamenejme, Ze pro kazdé n je h,(v,w) < n.
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Geometricky lze Hammingovu vzdélenost zndzornit pomoci n-rozmérné
krychle, jejiz vrcholy jsou vhodné oznaceny n-bitovymi fetézci. Na obrazku
1.5 jsou zachyceny piipady n = 2 a n = 3. Hammingova vzdéalenost mezi
dvéma n-bitovymi fetézci je rovna minimalnimu poc¢tu hran, které spojuji
prislusné vrcholy n-rozmérné krychle. Na obrazku 1.5 se o tom pro n = 2,3
snadno pfresvédéime.

011 111

01 11

001 01

010 110

00 10 000 100

Obréazek 1.5: Hammingova vzdalenost

VETA 1.9 (o Hammingové metrice)
Hammingova vzddlenost h, je metrika na mnoziné vsech n-bitovymi retézcu,
t3. plati pro ni:

1. hy(u,v) =0 prdvé tehdy, kdyz u = w.
2. hy(u,v) = hy(v,u).
3. hyp(u,v) < hy(u,w) + hy(w, v).

V metrickém prostoru (mnoziné s metrikou) muzeme mluvit o okoli bodu
s ruznym polomérem. Pro Hammingovu metriku plati, ze okoli bodu (fetézce)
w o poloméru s je pravé mnozina Chg(w) fetézcu, které z w vzniknou nejvyse
s zaéménami symbolu. Odtud jiz plyne nasledujici véta.

VETA 1.10 (podminky pro detekci a opravovdni chyb)
Pro dané stejnomerné kodovdini K mnoZiny X délky n urcime minimadlni
Hammingovu vzddlenost

hn(K) = min{h, (K (x), K(y)); ©,y € X, © # y}.

Potom plati:
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1. K umoznuje detekci s chyb prdvé tehdy, kdyz s < h,(K) — 1;
2. K umoznuje opraveni s chyb prdvé tehdy, kdyz s < %(hn(K) —1)..

Piiklad 1.6 Probereme kéd K3 (kédovdni libovolné 16-ti prukové mnoZiny).
Jednd se o Hamminguv kod pron =7 a k = 3, tj. vlastni kédovdni provadi
proni 4 symboly, zbyjvajici 3 symboly slouzi ke kontrole.

1 ...0000000
Ty ...0001011
3...0010101
24 ...0011110
z5...0100110
z5...0101101
z7...0110011
g ...0111000
Zg...1000111

Z10...1001100
ZT12...1011001
Z13...1100001
Z15...1110100
Ti...1111111

Nejdrive vypocteme
h7(K3) = min{h;(v,w); v,w € K, v #w} = 3,

Toto kodovdni tedy umoznuje podle véty 1.10 detekci dvou a opravovdni
jedné chyby. Vsimnéme si napriklad kédového retézce 1100001 a predstavme
st, Ze pri prenosu doslo k chybé na druhém miste — byl prijat retézec 1000001.
Dekodovani mizeme v tomto jednoduchém pripadé snadno provést tak, Ze na-
jgdeme kodovy retézec, ktery je ve smyslu Hammingovy vzddlenosti prijatému
nejblizsi. Ukdze se, Ze je to 1100001 (vzddlenost je 1). Podobné bychom treba
1111011 ¢ 1110111 dekddovali jako 1111111 (presnéji receno jako prvek
kodované mnoziny s timto kddem).

Sestrojit kody pro detekci nebo opraveni zadaného poctu chyb neni jedno-
duché. Vyznamnou metodou konstrukce téchto kédu je linearni algebra apli-
kovand na dvojprvkovou mnozinu {0, 1} se ”s¢itanim” modulo 2 (jde vlastné
o bitovou operaci XOR, budeme ji znacit @) a obvyklym nasobenim. Mezi
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n-bitovymi fetézci se tyto operace provadéji "po bitech”. Linearni podpro-
story tohoto linedrniho prostoru n-bitovych fetézcu se pak nazyvaji linearni
koédy. Napt. Hamminguv kéd z Piikladu 1.6 je linedrni (”soucet” kazdych
dvou kédovych fetézeu je opét kédovy tetézec). S linearnimi kdédy lze takto
pracovat béznymi algebraickymi prostiedky. Kédovani a dekédovéni (detekce
a oprava chyb) se realizuje pomoci specidlnich matic.

1.4 Prenos informaci

V tomto ¢lanku se budeme zabyvat hlavni oblasti aplikace teorie kédovani —
komunika¢nimi systémy pro pienos informaci. Matematickou teorii komuni-
kace (zvanou téz teorie informace) predlozil v roce 1948 C. Shannon.

Dulezité je upfesnit, v jakém smyslu budeme pouzivat pojmy komunikace
a informace. Rozlisuji se tfi irovné komunikacnich problému:

e technicka, tykajici se presného a rychlého prenosu formalné upravené
(symbolicky zapsané) zpravy;

e sémanticka, tykajici se pfenosu zamysleného vyznamu zpravy;

e pragmaticka, tykajici se uzitecnosti zpravy pro piijemce nebo dopadu
jejiho prijeti na jeho chovani.

Matematickd teorie komunikace se zabyva technickou trovni komunikace.

Zpravy jsou studovany z hlediska pravdépodobnosti jejich vyskytu, ne z hle-
diska jejich smyslu, vyznamu, vérohodnosti a efektu.

[nformaéniksdovapinformaéni dekéd. | ws
zdroj ZDIav | kanal | zprav | Pruemce
7y
ruseni
Zdroj
sumu

Obréazek 1.6: Schéma komunika¢niho systému

Obecné schéma komunika¢niho systému je naznaceno na obr. 1.6 .

Zakladnim problémem teorie komunikace je navrh postupu kédovani a
dekdédovani tak, aby byl maximalizovan rozsah informaci prenositelnych ko-
munikac¢nim systémem, specialné za pritomnosti Sumu. Shannonovy vysledky
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ukazuji zavislost mnozstvi a rychlosti prenosu informaci na vydatnosti in-
formacniho zdroje a kapacité informacniho kanalu. Abychom mohli formulo-
vat (alespon zjednodusené) zakladni véty teorie komunikace, musime nejdiive
definovat pojmy mira informace obsazena ve zpraveé, entropie informacniho
zdroje a kapacity informacniho kanalu.

Numerickd mira mnozstvi informace obsazené v konkrétni zpravé musi
byt funkei pravdépodobnosti vyskytu této zpravy (nebot z hlediska teorie ko-
munikace neni kromé pravdépodobnosti vyskytu o obsahu zpravy nic jiného
znamo). Intuitivné je prirozend predstava, ze prijeti méné pravdépodobné
zpravy prinese vice informace. Opravnéné je téz ocekavat, ze mnozstvi infor-
mace obsazené ve dvou na sobé nezavislych zpravach je souctem mnozstvi in-
formaci obsazenych v kazdé z nich. Jestlize budeme navic jesté pozadovat, aby
mira informace v jisté zpravé (zpravé vyskytujici se s pravdépodobnosti 1)
byla nulova a zavislost miry informace na pravdépodobnosti vyskytu zpravy
byla spojita, zustanou jako vyhovujici pro miru informace pouze logaritmické
funkce. Ukazuje to nasledujici véta.

VETA 1.11 (o Hartley-Shannonové formuli) Necht f je redlnd funkce defi-
novand na intervalu (0,1] s témito vlastnostmi:

1. f je klesajict,
2. f(p1-p2) = f(p1) + f(p2),
5. (1) =0,
4. f je spojitd.
Potom f(p) = —c-log, p, kde a > 1, ¢ > 0.

V' konkrétni definici miry informace byly nakonec prijaty parametry
a = 2, ¢ = 1. Odpovida to pozadavku, aby mira informace obsazené ve
zprave, kterd ma pravdépodobnost vyskytu % byla jednotkova. Pro tuto jed-
notku informace se pak pouziva oznaceni 1 bit (binary digit). Miru informace
budeme definovat primo v souvislosti s informac¢nim zdrojem.

DEFINICE 1.9 Informaéni zdroj (X, P) je koneénd mnozZina zprdv X =
{z1,..., 2y} s rozdélenim pravdépodobnosti P = (p1,...,Pm)-

Mira informace I(z) zprdvy x € X s pravdépodobnosti p je definovina
jako I(x) = —log, p.

Stfedni mira informace (entropie) H(X, P) informacniho zdroje (X, P)
je vdzeny prumér mér informace vech zprdv zdroje:

H(X,P) = _Zpil()ngi-

=1
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Tabulka 1.3: Priklad pro vypocet miry informace a entropie

(X,P) pi —logopi  —pi-logypi
. 0,12 3,0592 0,3671
zo 020  2,3222 0,4644
x5 0,11  3,1847 0,3503
z, 020 23222 0,4644
x5 009 34743 0,3127
ze 0,09 34743 0,3127
T7 0,19 2,3962 0,4533

H(X,P)=  2,7269

Piiklad 1.7 Na ukdzku vypocéteme miru informace a entropie pro rozdélend
pravdépodobnosti, které zndme z prikladi 1.2 a 1.3. Zadani i TeSent prikladu
zapiseme v tabulce 1.3 .

Uvedend definice informacniho zdroje odpovida nejjednodussimu pripadu,
kdy jsou zdrojem produkovany v diskrétnim case zpravy z kone¢né mnoziny,
pricemz pravdépodobnost vyskytu kazdé zpravy se neméni ani s ¢asem, ani
v zavislosti na vyskytech jinych zprav. Obecnéjsi definice vSak vedou ke
znacnému zkomplikovani vSech ivah.

Definice stfedni miry informace pochazi od Shannona. Vychézi z chapani
miry informace jako ndhodné veliciny na mnoziné zprav X. Stredni mira
informace je pak stfedni hodnota této diskrétni nahodné veliciny. Stiedni
miru informace informac¢niho zdroje lze zavést také axiomaticky, podobné
jako u miry informace. Samotnou miru informace zpravy v takovém piipadé
neni tieba zavadét.

Termin entropie, ktery se pro stfedni miru informace ¢asto pouzivi,
je prevzat z klasické termodynamiky, kde entropie popisuje stupen neu-
sporadanosti v systému. Komunika¢ni entropie v tomto smyslu méii nejis-
totu spojenou s informacnim zdrojem pred tim, nez je ptijata zprava. Tato
nejistota je nejvétsi tehdy, kdyz vSechny zpravy jsou stejné ocekavané, maji
stejnou pravdépodobnost.

Pro takové rovnomérné rozdéleni pravdépodobnosti vyskytu m zprav, kde
kazda méa pravdépodobnost %, je entropie rovna:

—Zilog

1
— = —log, — = log, m.
Zm 2 gzm &2
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VETA 1.12 (o mazimdini entropii)
Je-li (X, P) informacni zdroj o m ruznijch zprdvdch, pak

0 S H(X7P) S log2m7
tj. log, m je mazimdlni entropie informacniho zdroje o m zpravdch.

Maximalni entropie informa¢niho zdroje "typu ano/ne” se dvéma
moznymi zpravami je tedy rovna 1 bitu. Maxima se nabyva v pripadé, kdy
obé moznosti maji stejnou pravdépodobnost %

Casto se zavadi dalsi pojmy odvozené z pojmu entropie. Relativni entropie
H,(X, P) je definovéna jako podil skuteéné entropie (stfedni miry informace)
k maximalni mozné, tj. pro informacni zdroj s m zpravami

H(X,P)

H,(X,P) = oo

Potom podle véty 1.12 je 0 < H,(X, P) < 1. Rozdil 1 — H,.(X, P) byvé
nazyvan redundance informa¢niho zdroje.

Piiklad 1.8 Pri hodnotdch z vyse uvedeného zaddni (tab. 1.3 dostdvdme
hodnotu redundance informacniho zdroje rovnu 1 — H,.(X, P) = 1—0.9713 =
0.0287.

Informacni zdroj (X, P) produkuje v ¢ase posloupnost zprav z X.
Pro rozdéleni pravdépodobnosti produkovanych posloupnosti plati obdoba
zakona velkych cisel: K libovolné malému ¢ > 0 existuje takové prirozené
¢islo n(e), ze pro viechna n > n(e) je mozno mnozinu vsech posloupnosti
zprav délky n rozdélit na dvé casti:

e na mnozinu asi 277XP) dilezitych” posloupnosti, které majf

vSechny priblizné tutéz pravdépodobnost vyskytu a dohromady maji
pravdépodobnost vyskytu alespon 1 — ¢;

e na zanedbatelny zbytek "nedulezitych” posloupnosti, které maji dohro-
mady pravdépodobnost mensi nez ¢.

Presnou, ale nepriihlednou formulaci tohoto tvrzeni ptrinasi nasledujici
véta.

VETA 1.13 (Shannon-McMillanova véta o rozdélent produkovangch slov)
Necht (X, P) je informacni zdroj. Potom k libovolnému redlnému e > 0 exis-
tuje n(e) takové, Ze pro vSechna prirozend n > n(e) je

> 5}) < €.

1 n
5zlogz P(y;) + H(X, P)
j=1
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Informacni kandl je fyzikalni médium pro prenos signalu. Kandal piijima
vstupni signaly a vydava vystupni signaly. Budeme predpoklddat, Ze na
vstupu kanal prijima a na vystupu vydava pravé n signalu v casové jed-
notce odpovidajici jedné zpravé. V idedlni situaci jsou vstupni a vystupni
signal vzdy totozné, ale ve skutecnosti je takika vzdy pritomen Sum, ktery
muze zpusobit na vystupu chybu.

Piitomnost Sumu pii prenosu informa¢énim kanalem je v jednodussim
pripadé charakterizovdana matici pravdépodobnosti prechodu mezi signély
na vstupu a vystupu. Pro kazdy signal je v ni uvedeno rozdéleni
pravdépodobnosti vyskytu ruznych signalu na vystupu, jestlize tento signal
byl na vstupu.

Podobné jako jsme ¢&iselné charakterizovali vydatnost informacniho
zdroje, 1ze charakterizovat prenosovou schopnost informa¢niho kanalu. Tuto
kapacitu informac¢niho kanalu je mozno definovat ruznymi zpusoby:

e pomoci maximélnitho mnozstvi informace, které je schopen prenést za
casovou jednotku;

e pomoci maximalni stfedni miry informace informaé¢nich zdroju, jejichz
zpravy je kandl schopen spolehlivé prenaset;

e pomoci poctu spolehlivé prenositelnych posloupnosti.

Pro informaéni kandly, s nimiz se v praxi setkdvame, vedou tyto tii
pristupy ke stejné hodnoté kapacity kanalu.

Informacni kanaly a jejich kapacitu nebudeme ptesné definovat ve vs§i
obecnosti, ale soustiedime se pro jednoduchost na nejjednodussi pripad in-
formacniho kanalu, ktery prendsi signély 0,1; kazdy z nich je schopen prenést
ve stejném case a pripadné ruseni se projevuje stejné pro oba signdly (syme-
trie).

DEFINICEFE 1.10 Binarni informac¢ni kandl s pravdépodobnosti chyby p
prendsi signdly 0,1 se Sumem, ktery je charakterizovdn touto matici
pravdépodobnosti prechodu:

| 0 1

0|1—p P
1 p 1-p

Kapacita bindarniho kandlu s pravdépodobnosti chyby p je pak urcena takto:

C(p) =1+p-logyp+ (1 —p)-log(l—p).
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Tato definice zahrnuje i ptipad binarniho informac¢niho kanalu bez sumu
— pro p = 0 dostaneme kapacitu C(0) = 1. Druhy extrémni piipad nastane,
kdyz p = % (spravny prenos je stejné pravdépodobny jako chybny, vystup
je zcela nezéavisly na vstupu). Dosazenim do vzorce zjistime, ze C(%) =0,
tj. kanal pak nemé zadnou kapacitu. V ostatnich piipadech lezi kapacita

binarniho kanalu mezi 0 a 1, napft.
C'(0.1) =14 0.1log, 0.1 4+ 0.91og, 0.9 = 0.531.

Nyni jiz muzeme piikroc¢it k formalnimu popisu jisté tiidy jednoduchych
komunikacnich systému.

Ve zjednoduseném pojeti komunikacniho systému budeme predpokladat,
ze informacni zdroj vysila zpravy v pravidelnych casovych intervalech a
nezavisle na predchozich vyslanych zpravach.

Definici kédovani zprav zobecnime pro piipad komunikacnich systému
takto: Misto kédovani jedné zpravy budeme uvazovat o kédovani celych sek-
venci zprav. Prosté zobrazeni, které kazdé posloupnosti k zprav pritazuje
fetézec symbolu 0/1 délky d, budeme nazyvat (k,d)-kddovani.

DEFINICE 1.11 Jednoduchy binarni komunikacni systém je ctverice:

e informacni zdroj (X, P), ktery v pravidelnyjch ¢asovijch intervalech pro-
dukuje nezdvislé zpravy z mnoziny zpriv X = {x1,...,xy,} s rozdélenim
pravdépodobnosti P = (p1,...,pm);

o (k,d) — kédovdni, které k-ticim po sobé jdoucich zprdv prirazuje po-
sloupnost signdlu 0/1 délky d;

e bindrni informacni kandl s pravdépodobnosti chyby p, ktery za dobu
vysldni jedné zprdvy prenese n signali 0/1;

o dekddovaci zobrazeni.

Pro dany komunikac¢ni systém lze na zakladé pravdépodobnosti chyby in-
formacniho kanalu, rozdéleni pravdépodobnosti zprav a vlastnosti pouzitého
kédovani urcit pravdépodobnost chybného prenosu zprdv timto komunika¢nim
systémem, tj. pravdépodobnost, ze zprava prijatd po dekdédovani vystupu
z informac¢niho kanalu se bude lisit od zpravy, ktera byla na vstup kanalu
puvodné zakdédovana.

O tom, zda lze pravdépodobnost chyby pfi pfenosu minimalizovat
vhodnym kédovanim, se teoreticky vyjadiuje nasledujici véta:
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VETA 1.14 (Shannonova piimd a obrdcend véta o moznosti prenosu,)
Necht je ddn informacni zdroj (X, P) se stredni mirou informace H =
H(X,P) a bindrni informacni kandl s kapacitou C' = C(p), ktery za dobu
vyslani jedné zprdvy prenese n signdli 0/1. Potom plati:

1. Jestlizen > %, pak ke kazZdé zadané libovolné malé chybé prenosu exis-
tuje (k,d) — kddovani a dekddovdni tak, Ze vznikly komunikacni systém
ma pravdépodobnost chybného prenosu zprdv mensi nezZ je zadand.

2. Jesthize n < %, pak existuje kladnd mez takovd, Ze pro libovolné

(k,d)-kédovani a dekddovdni je ve wvzniklém komunikacnim systému
pravdéepodobnost chybného prenosu zprdav rovna prinejmensim této
mezi.

Libovolnou piresnost prenosu lze tedy zajistit jediné v piipadé, Ze in-
formaéni kandl je schopen ke kazdé zpraveé prenést (v dané ¢asové jednotce

odpovidajici jedné zpraveé) alespon % nulajednickovych signalu.

Priklad 1.9 Pro informacni zdroj, ktery md stredni miru informace H =
2,7269 a bindrni informacni kandl s pravdépodobnosti chyby 0.1, ktery md
kapacitu C' = 0,5310, dostaneme

H
— =5.1354
C Y

takzZe hranici pro délku n je 6. Pro n > 6 tedy existuje moznost prendset
zpravy daného zdroje danym kandlem s libovolné malou pravdépodobnosti
chybného prenosu pomoci vhodné zkonstruovaného (k,d)-kédovdni a dekédovdnd.
Pro n < 6 tato mozZnost neexistuje.

1.5 Cvicéeni ke kapitole 1

1. Posudte vlastnosti (prefixu, separability, tplnosti) u nésledujicich
kodovani:

a) x1...0 b) y1...0 c) z...10

Zy...010 Ys...10 Z9...101
z3...101 ys...110 23...001
ys... 111

2. Sestrojte efektivni kodovani podle Fanova algoritmu a Huffmanova al-
goritmu pro nasledujici informaéni zdroje

P =(0.25,0.25,0.20,0.15,0.10,0.05)
P, = (0.02,0.10,0.01,0.01, 0.20, 0.30, 0.15, 0.14, 0.05, 0.02)
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3. Urcete schopnost detekce a opravovani chyb u kédovéni:

7 ...000000
T ...111000
z3...110011
Z4...001011
z5...101101
Z6...010101
z7...011110
Tg...100110

Dekdédujte prijaté fetézce 000001, 000111, 100001.

4. Vypoctéte stfedni miru informace (entropii), relativni entropii a redun-
danci u informaé¢nich zdroju z cviceni 2.

5. Aplikujte Shannonovy véty na informaé¢ni zdroje z cviceni 2 a tyto
bindrni informac¢ni kanaly:

e bez sumu (zde srovnejte s vysledky cviceni 2)

e s pravdépodobnosti chyby p=0.2.



Kapitola 2

Zaklady kryptografie

V této kapitole popiSeme vybrané metody Sifrovani, coz jsou metody
kédovani slouzici k utajeni obsahu zpravy béhem jejiho prenosu. Hlavni po-
zornost budeme vénovat modernim metodam Sifrovani pii digitalnim prenosu
dat; k uvedeni do problematiky vSak neopomineme ani nékteré klasické me-
tody Sifrovani pouzivané v minulych stoletich a tisiciletich.

Podrobnosti o metodach sifrovani lze nalézt v fadé ucebnic a monografii,
napt. [1, 12, 8, 16, 15, 18, 3, 5, 19], z nichz také ve vykladu vychazime.

Systematicky se utajovanim zprav zabyva kryptografie, ktera je ne-
rozluéné doprovazena kryptoanalyjzou — oborem zamérenym na odhalovani
zpusobu Sifrovani, prolamovani Sifer a odkryvani obsahu utajenych zprav.
Vyzkum v oblasti kryptografie a kryptoanalyzy je naplni kryptologie.

Zprava, kterd ma byt utajovana, je nejcastéji fetézec znaku néjaké abe-
cedy; budeme ji nazyvat otevieny text. Timto textem mohou byt také di-
gitalizované obrazky, zvukové signaly ¢i videoklipy. Kryptosystém (viz obr.
2.1), ktery slouzi k utajovani zprdv, je tvoren Sifrovacim algoritmem E (z
anglického encryption nebo téz enciphering), jehoz parametrem je Sifrovaci
klic K1, a desifrovacim algoritmem D, jehoz parametrem je deSifrovaci kli¢
K.

Otevieny text M je v kryptosystému preveden na §ifrovy text C' =
Eg, (M), ktery je prendsen komunikaénim kandlem k pifjemci. V této kapitole
budeme pro jednoduchost predpoklddat, ze prenos je bezchybny (v pripadé
kanalu s pravdépodobnosti vyskytu chyb je Sifrovy text jesté kodovan
vhodnym samoopravnym kdédem). Pi{jemce obdrzi Sifrovy text C' a provede
desifrovani Dy, (C'). Pro kazdou utajenou zpravu M musi pochopitelné v ko-
rektnim kryptosystému platit Dy, (Fg, (M)) = M.

V tomto schématu predpoklddame, ze prenosovy kandl nelze zcela ubranit
pred odposlechem, tj. sifrovy text C' muze byt k dispozici nejen uréenému
prijemci, nybrz i utocnikovi, ktery se jej snazi kryptoanalytickymi meto-

27
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Otevreny text Sifrovy text Otevieny text
Zdrojové | Sifrovaci E | Zasifrovana |[DeSifrovaci D | Prijats
zZprava, algoritmus zprava algoritmus zprava
7 I mon | Deo-w
Sifrovaci Desifrovaci
klic K, klic Ko

Obrazek 2.1: Schéma kryptosystému.

dami desifrovat. Historie ukéazala, Ze je nutno predpokladat i to, ze utocnik
zna Sifrovaci a desifrovaci algoritmus. Bezpecnost kryptosystému je tak dana
predevsim obtiznosti nalezeni desifrovaciho klice K.

V konvencnich symetrickijch kryptosystémech je desifrovaci klic K5 stejny
jako sifrovaci kli¢ K1, nebo lze Ky ze znalosti K7 snadno urcit. Sifrovaci k1{¢
K je proto nutno utajit — mluvime o Sifrovdni s tajnym klicem. Podsta-
tou asymetrickiyjch kryptosystémai, vyvijenych od 70. let minulého stoleti, je
pouziti ruznych Sifrovacich a desifrovacich klicu, a to takovych, ze desifrovaci
klic K5 nelze snadno uréit ze Sifrovaciho klice K; (slozitost potfebného
vypoctu je dostupnymi prostiedky nezvlddnutelnd). Pak nenf nutno Sifrovact
kli¢ tajit, naopak je mozné jej zverejnit pro vSechny, ktefi chtéji posilat
piijemci Sifrové zpravy — mluvime o Sifrovani s verejnym klicem.

Kryptoanalytické metody prolamovani Sifer nevychéazeji jen ze znalosti
kryptosystému a zachyceného sifrového textu, ale snazi se ziskat a vyuzit
ruzné dalsi poznatky. Podle jejich rozsahu se rozlisuji typy kryptoanaly-
tickych wtoku zalozenych na specifickych znalostech dostupnych tto¢nikovi.
Moznosti ttoénika se stupnuji, jestlize ma k dispozici: vice Sifrovych textu, k
nim i zdrojovych otevienych textu, vysledky zasifrovani zadanych otevienych
textu, informace z prubéhu sifrovani adaptivné zadavanych otevienych textu,
vysledky desifrovani zadanych sifrovych textu.

Obzvlasté vyhodna situace pro ttocnika nastava, dojde-li k ¢astecnému ¢i
uplnému prozrazeni desifrovacich klicu (postuptum jak dosdhnout prozrazeni
klicu se ovSem v tomto textu vénovat nebudeme).

Diive, nez se pustime do popisu vybranych modernich kryptosystém,
zacneme s trochou historie. To predevsim proto, abychom si priblizili zdkladni
myslenky kryptoanalyzy.
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2.1 Vigenerova substitucni Sifra

Jednoduchym zpusobem Sifrovéni, které pouzivali jiz staii Rimané, je na-
hrazovani jednotlivych znaku otevieného textu jinymi znaky (stejné nebo
jiné sifrové abecedy). Jednd se vlastné o prosté kddovani vstupni abecedy!.
Pokud je na cely otevieny text pouzivana pouze jedna substituce, mluvime
o monoalfabetickém Sifrovdnt; pokud se substituce méni napt. podle pozice
znaku v textu, mluvime o polyalfabetickém sifrovand.

Priklad 2.1 Monoalfabeticka Césarova substitucni Sifra. Timto ndzvem je
obvykle oznacovana Sifra, pri jejimz pouZiti jsou pismena usporadané abecedy
o m znacich nahrazovdana pismeny ndsledujicimi v abecedé o dany pocet mist
dale. Uvazujeme samozreymé cyklicky posun. Klicem je tedy délka cyklického
posunu k, 1 < k <m.

Pri pouziti anglické abecedy dostdvdme napr. pri posunu k =7 substituci

abcdefghi jklmnopqrstuvwxyz
HIJKLMNOPQRSTUVWXYZABCDEFG

Je-li sifrovy text vysledkem aplikace monoalfabetické substituce na
otevieny text, ktery je napsan v jazyce se znamymi frekvencemi vyskytu
jednotlivych pismen v béznych textech, muzeme kryptoanalyzu zalozit na
porovnani frekvenci vyskytu (frekvencni kryptoanalyza). V sifrovém textu
najdeme znaky s vysokou relativni frekvenci vyskytu a predpokladame, ze
jsou to Sifry odpovidajici pismenum vstupni abecedy s podobnou relativni
frekvenci vyskytu v textech. Postupneé se pokousime stanovit pritazeni dalsich
pismen a ptitom kontrolujeme, zda desifrovanim vznika smysluplny otevieny
text.

Piiklad 2.2 llustruyme si kryptoanalyjzu Césarovy Sifry na kratkém Sifrovém
textu, o kterém vime, Ze otevreny text je v anglictiné (relativni frekvence
vyskytu 26 pismen bez mezery v anglickych textech obsahuje tabulka 2.1 —

podle [2]):
LFDPHLVDZLFRQTXHUHG

Pri rteseni této ulohy vyuZivame znalost toho, Ze mazimdlni frekvenci
v Sifrovém textu maji H a L, které by tak mohly byt Siframi nejcastéji se
vyskytujicich pismen e, t, a, o, ...Zkusime proni nabizejici se moznost, kdy
H je substituci pismene e, tj. posun k = 3. JiZ na proni pokus ziskdvame

1V ilustraénich piikladech budeme v otevieném textu pouzivat mald pismena bez mezer
a jako Sifrovou abecedu velka pismena.
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Tabulka 2.1: Relativni frekvence pismen v anglickych textech

Znak  frekvence (%) Znak  frekvence (%)

a 8,167 n 6,749
b 1,492 0 7,507
c 2,782 p 1,929
d 4,253 q 0,095
e 12,702 T 5,987
f 2,228 S 6,327
g 2,015 t 9,056
h 6,094 u 2,758
i 6,966 v 0,978
j 0,153 w 2,360
k 0,772 X 0,150
1 4,025 y 1,974
m 2,406 A 0,074
desifrovany text: icameisawiconquered je slavny Césaruv vijrok, na-

psany v anglictine bez mezer.

Poznamenejme, Ze kryptoanalyzu Césarovy Sifry muzeme provést snadno
i "hrubou silou” — provérenim vsech 25 netrividlnich klicu. V pripadé obecné
monoalfabetické substitucni Sifry by vsak slo o celkem 26!—1 rizniych moznych
permutaci anglické abecedy.

Urcitou obranu proti frekvencni kryptoanalyze poskytuje homofonni
substitucni Sifra, kdy vysoce frekventovanym pismenum pfifazujeme vice
moznych Sifer (napf. dvojcifernych ¢isel), kdezto mélo frekventovanym pouze
jednu sifru (jedno dvojciferné ¢islo).

Polyalfabetické substitucni sifry jsou vesmeés zalozeny na spojeni vice mo-
noalfabetickych sifer. Zakladnim typem je Vigenérova sifra, coz je v mi-
nulych stoletich rozsiteny polyalfabeticky substituc¢ni kryptosystém tvoreny
postupnym periodickym pouzivanim souboru d Césarovych sifer (s ruznymi
posuny ki, ...,kq) na jednotlivé znaky otevieného textu. Vigenerova Sifra
tedy umoznuje fadové zvétsovat poc¢et moznych klicu prodluzovanim periody

d.

Klic: K = (ki,...,kq) je zadavéan jako heslo (slovo délky d, jehoz jednotliva
pismena urcuji posuny).

Sifrovani: Pro i = 1,...,d jsou pismena otevieného textu na pozicich i,
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t+d,i+2d,i43d, . .., i+[-d sifrovana pomoci Césarovy Sifry s posunem
k;.

Desifrovani: Opacné posuny.

V praxi byl pouzivan tzv. Vigenéruv ctverec (tabulka 2.2), ktery
umoznoval rychlé ruéni Sifrovani a desifrovani.

Tabulka 2.2: Vigeneruv ¢tverec

Znak otevreného textu
k1l qr

=
&
'_J
.
=}
=
o
o]

[
=
o
=]

NI<|®X|g|d|lge|djn|RQ|TC|O0|B|B|H|®|—|H P3| H 0|0 |TC| M
N<>®X =< nIoY o=z 2N uHIDQREMEDO QT =P
>IN~ XD <RI oYo=z|R|INuHIDQEMMEOo Q@ o
W N XS <ddAH IO o|=2RNC N IuHITD QAT EO Qo
QW= |N|<|Xzc|I<|aH ooz |=2 0N caHIDQTMO
QW = N< Xz <Aoo= NluH DT Q=M o
Mo QW = N< X << a3 nJo|Y o= N a|HI @D Q™
MmO QW N < X <|aHdndo|gol==20 NG| H @G
QMEO QW E=IN< XIS gH®nAOoODO=2C)XNRGH=TBE
DA @O QEEIN< XD <S|aHd o9 o|==2E NG| H
H Do QM EBO QW e NR X< oA X o9 o= 0=

GiHDQAHMEO Q@ EINKIXI=S < H o vol =20
NuauH D QEHMEHUO QW EIN<|I X< A ®nmo|vol= =2
ClxRauH D QEMEBUOU QWU EIN<|IXZ<|IaH ®T|O|D ol ==
R R|laHIDQMEBO QPN X< A N IO Yo

S22 N|qaHED|QHM PO QW EIN<IX=DISIaH oo

o= 2| XN|aHEDQEHMM@O QO IN<IX=D <A N oY
o= RfNaHIEDQAEBO Qe NS}z N IO
ooz 2 NluH D QMEAUO QE NI XIEZ a3 n

DO Yo =| RN |uH D QMEO QW =IN< <=z a A3 non
X oY o= N|aHIZDQEMM@O QO NS}z << G Ac
H o o=z XN aHZDQEMEOQEIENNKXIDT << ClE
lHnXo|9|o|l=2| RN aHIDQTM@EMO Q=N XD <<
<|dlH o9 o= RO NuHEDQMEAO QW =N< <=2
S |I<|lgHA oY o=2| 20D NuHDQT™MEO Q| N|~<|>XX
Mo <A no|"o=z| 2N IaHIDQIMEO QI E=N~<<
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Piiklad 2.3 Ukdzka Vigenérovy Sifry s heslem host (perioda 4, ki = 7, ky =
14, ]{?3 = 17, k?4 = ]_8)

otevreny text: individualcharacter
heslo: hosthosthosthosthos

Sifrovy text: PBVBCWVNHZVAHFSVASJ

Kryptoanalyza Vigenerovy Sifry se sklada ze dvou c¢asti:

a) Hledani periody d, které je zalozeno na analyjze koincidenci v Sifrovém
textu (W. Friedman, 1920) a/nebo analyze odstupu stejnijch posloup-
nosti v sifrovém textu (Babbage 1854, Kasiski 1863).

b) Provedeni d frekvenénich kryptoanalyz (pro: = 1,...,d): Zjistime frek-
vence vyskytu sifer na pozicich i,i+d,i+2d, ..., 1+1-d sifrového textu
a odhadneme ptislusny posun k;.

Podrobnéji se budeme témito postupy zabyvat v nasledujicich odstavcich.
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2.1.1 Kryptoanalyza s vyuzitim koincidenci

Analyza koincidenci slouzi k urceni periody Vigenerovy Sifry rozborem do-
statecné dlouhého sifrového textu.

Uvazujeme-li dvé zcela nadhodné posloupnosti pismen mezinarodni
latinské abecedy (tj. nezéavisle generované s rovnomérnym rozlozenim
pravdépodobnosti vyskytu 26 pismen nezavisle na pozici), pak pravdépodobnost,
ze se na jedné pozici objevi v obou posloupnostech stejné pismeno, je

26 (1)2—1—0038
26) 26 7

nebot pravdépodobnost vyskytu konkrétniho pismene je 2—16, pravdépodobnost

vyskytu konkrétniho identického paru pismen je (%)2 a pocet moznych iden-
tickych paru pismen je 26.

Jsou-li vSak obé posloupnosti pismen napt. anglickymi texty, pak
pravdépodobnost, ze se na stejné pozici objevi v obou posloupnostech stejné
pismeno, je priblizné

26

> (p(xe))? = 0,065. ..,

=1
kde p(xy) je relativni frekvence vyskytu pismene x, v anglickych textech (viz
Tabulka 2.1), a (p(z))? je tedy odhad pravdépodobnosti vyskytu pismene x;
na stejnych pozicich ve dvou textech.

Poznamenejme na tomto misté, ze uvedend hodnota, oznacovana jako
mira koincidence, se pro jednotlivé jazyky lisi, napt. pro némcinu je 0.077,
pro cestinu 0.058, pro malajstinu 0.085. Pouziva se proto i k odhadovani,
v jakém jazyce je napsan dany otevieny text.

1 C: n—j n

1 j+1 Cy n

Obrazek 2.2: Vypocet koincidence v Sifrovém textu.

Méjme nyni Sifrovy text C' délky n. Posuneme jeho dvé kopie vuéi sobé o
j znaku (viz obr. 2.2) a oznacime:

C} = C[1,n — j] — pocatecni ¢dst sifrového textu do pozice n — j,

C7 = C[j + 1,n] — koncovou ¢ast sifrového textu od pozice j + 1.

Pak obé casti (7, C7 majict délku n— j predstavujf zasifrovan{ otevieného
textu v daném jazyce a plati:
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1. Je-li j rovno periodeé &ifry (nebo jejimu nasobku), pak na kazdé pozici
jsou pismena v C7, C7 stejné zasifrovana, takze koincidence jejich sifer
odpovida koincidenci pismen v otevieném textu (resp. koincidenci mezi
jeho ¢astmi M} a M)

2. Jestlize j neni perioda (ani jeji nasobek), pak jsou na kazdé pozici
pouzity jiné substituce, a tedy koincidence pismen v C7, C7 jsou spise
nahodné.

Z vyse uvedeného vyplyva néasledujici postup aplikace analyzy koincidenci
pri hledani periody d:

e proj =1,2,3,...,ng(kde ng < 3n) zjistime relativni pocet koincidenct
RC; mezi vyse definovanymi ¢dstmi Sifrového textu C7, C7.

e analyzujeme posloupnost ¢isel RCy, RCy, RCs, ..., RCy,:

vvvvv

vvvvvv

e vezmeme minimalni d, pro néz RCy; naznacuji periodu, a presvédcéime
se, ze Casto téz ¢isla RC,.q pro v = 2,3, ... naznacuji periodu a ostatni
naopak cCasto ne.

Priklad 2.4 Kryptoanalyzu Vigenerovy sifry budeme ilustrovat na prikladu,
v némz je zaddn Sifrovy text, vznikly Vigenérovou Sifrou z ceského textu s
vynechdanim diakritiky a mezer:

CYLSOMDSORRICEFUKMOXCVXSVO0OZVJXMOJXMTEWDXZGDTLXOCIVGKLXLEZXL
ORBBDNXCYSMHJNRBRVLDMHGZYDWDVEGHZRHOBOMHCPBNXASMKSBBRNXOBAMD
VSDXMHLSKBNLYHHTTIMHXAAQXEVJINYUXCEKNJKKZTEEHXEIQOCMNENTROSBE
BYCDCTMNXEVNJCXKKNHUOHHSITHRSFKXXEFZTIIQODVGEDVD

V tab. 2.3 jsou spocteny koincidence pro j = 1,...,36 (AC; znaci abso-
lutnt pocet koincidenci, RC; relativni). Mira koincidence v ceskych textech je
pritom 0.058.

Vsimneme si, Ze relativni pocet koincidenci RC'j je vétsi neZ 0,05 pro
j=1,4,6,8,10,14,17,18,20, 24, 26, 32, 35, 36; // naopak mensi nez 0,04 pro
7 =2,3,5,7,13,15,16,19, 21, 22, 23, 27, 28, 29, 31, 33, 34. Nabizi se zdvér, Ze
perioda je 4,6, nebo 8.
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Tabulka 2.3: Koincidence k prikladu 2.4

17 0,0772 20 15 0,0721 32 12 0,0612
9 0,0410 21 8 00,0386 33 60,0307
10 11  0,0504 22 3  0,0145 34 7 0,0360
11 9 0,0414 23 5 0,0243 35 11 0,0569
1210 0,0462 24 17 0,0833 36 13 0,0677

j AC; RC, j AC; RC, j AC; RC,
1 13 0,0672| |13 8 0,0372| |25 7 0,0344
2 8 0,0353| |14 15 0,0700| |26 12 0,0594
3 8 0,035 |15 8 0,0375| |27 8 0,098
4 17 0,0758| |16 8 0,0377| |28 8 0,039
5 7 0,0313| |17 11 0,0521| |20 5 0,051
6 13 0,0585| |18 14 0,0666| |30 8 0,0404
77 00316| |19 8 00382| [31 6 0,0304
8

9

2.1.2 Kasiského kryptoanalyza

Kasiského pifstup ke kryptoanalyze? Vigenerovy sifry vychézi z dvahy, ze dvé
stejné posloupnosti pismen v Sifrovém textu ziejmeé vznikly, az na vyjimky, ze
stejného slova (posloupnosti pismen) vyskytujictho se dvakrat v otevieném
textu a zasifrovaného v obou piipadech stejné. Odtud plyne, ze odstup dvou
stejnych posloupnosti v Sifrovém textu je vétsinou nasobkem periody d.

V sifrovém textu proto zjistime odstupy stejnych posloupnosti pismen
(alespon 3-¢lennych) a uréime jejich spoletného délitele (ziejmé vyjimky za-
nedbédme).

Piiklad 2.5 Metodu si budeme ilustrovat na Sifrovém textu z prikladu 2.4.
Zde se dvakrat vyskytugi tyto tri trojpismenné posloupnosti:

Posloupnost  Odstup

JXM 4
XEV 44
IQO 52

Odtud odhadujeme délku periody d = 4, nebot spolecnym délitelem odstupii
je 4. Tato perioda je téZ mezi odhadovanymi na zdklade analyzy koincidenct
v prikladu  2.4.

2Publikovén Kasiskym v roce 1863; jiz v roce 1854 jej vyvinul Babbage, ktery jej vsak
nepublikoval z duvodi pouzivani Vigenerovy Sifry britskou armédou v probihajici Krymské
valce.
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2.1.3 Frekvencni kryptoanalyza pri znalosti periody

Znéme-li periodu d Vigenerovy Sifry, redukuje se jeji dalsi kryptoanalyza na
frekvencni analyzu d Césarovych Sifer pouzivanych postupné s periodou d.
Vybereme proto pro kazdé i = 1,...,d ze Sifrového textu podposloupnost
pismen na pozicich i,i + d,i + 2d,...,i + [ - d a provedeme pro ni rozbor
frekvenci vyskytu znaku. Na zakladé srovnani s tabulkou frekvenci pismen
v prislusném jazyce odhadujeme mozné posuny k; pouzité Césarovy Sifry.
S takto odhadnutymi klici (kq, ..., kq) provadime pokusné desifrovani.

Piiklad 2.6 Sifrovy text z prikladu 2.4, u néhoz jsme predchozimi analyzami
odhadli periodu d = 4, rozdélime do 4 podposloupnosti obsahugjicich znaky,
které byly kodovdny s pouzitim stejného posunu, 1-ta podposloupnost tedy bude
obsahovat znaky z sifrového textu v pozicich v,i+4,i+8,...,1+4-1 Sifrového
textu. Tyto posloupnosti jsou zaznamendny v tabulce 2.4.

Nyni srovndme frekvence u kaZdé posloupnosti s tab. 2.5 frekvenci pismen
v cestiné (viz [12]). MuzZeme to provést viceméné zkusmo tim, Ze najdeme
nejfrekventovanejsi pismeno Sifrového textu a priradime jej k nejfrekvento-
vanejsimu pismenu v ceskych textech. Dojdeme k zdveru, Ze klic je ky =
10, ke = 0,ks = 19, k4 = 25, tj. heslo katz. Desifrovany text (pochdzi z 3.
dilu Haskova Svejka):

systemkteryjsemvamvysvetloval jenejenjedenznejlepsichalemuzem
erictnedostiznychvsechnaoddeleniproprotispionaznasichneprate
lskychstabumohoujitinahrneckdybyserozkrajelineprectounasesif
ryjesttonecozcelanovehotytosifrynemajipredchudce
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Tabulka 2.4: Frekvencni analyza podposloupnosti sifrového textu

pozice 1,5,...

pozice 2,6, ...

pozice 3,7, ...

pozice 4,8, . ..

COOCKCVVOTXT
CKEODYJRMYVZ
BCXKRBVMKYTX
XNCJTXOEOBCX
JKOISXTOE

YMREMVOJJEZL
ILZRNSNVHDER
OPASNASHBHIA
EYEKEECNSYTE
CNHTFEIDD

LDRFOX0XXWGX
VXXBXMRLGWGH
MBSBXMDLNHMA
VUKKEIMTBCMV
XHHHKFIVV

SSIUXSZMMDDO
GLLBCHBDZDHO
HNMBODXSLTHQ
JXNZHQNREDNN
KUSRXZQGD

Relativni frekvence v procentech

0,00
5,26
12,28
1,75
5,26
0,00
0,00
0,00
1,75
5,26
8,77
0,00
3,51
1,75
14, 04
0,00
0,00
3,51
1,75
8,77
0,00
7,02
0,00
12,28
5,26
1,75

NHKHAS<CHnTOUTOZECNRe—~IZIQOEHOQW»>

5,26
1,75
3,51
5,26
15,79
1,75
0,00
7,02
5,26
3,51
1,75
3,51
3,51
8,77
3,51
1,75
0,00
5,26
7,02
3,51
0,00
3,51
0,00
0,00
5,26
3,51

NHKHXE<CRBOTOZED Ru—~TOQHEHIQW >

1,75
7,02
1,75
3,51
1,75
3,51
5,26
8,77
3,51
0,00
5,26
5,26
10,53
1,75
3,51
0,00
0,00
3,51
1,75
1,75
1,75
8,77
3,51
15,79
0,00
0,00

N A <CHNIOTOZZO A —~IDQEHEIaQwe

0,00
5,26
1,75
12,28
1,75
0,00
3,51
8,77
1,75
1,75
1,75
5,26
5,26
8,77
5,26
0,00
5,26
3,51
8,77
1,75
3,51
0,00
0,00
7,02
0,00
7,02

N HI<CHNIOTOZELO Ae—~TZQHEOmIUQW»

37
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Tabulka 2.5: Frekvence pismen v ¢eskych textech (bez diakritiky a mezery)

Znak  frekvence (%) Znak  frekvence (%)

a 8,85 n 6,49
b 1,65 0 8,15
c 3,19 p 3,19
d 3,66 q 0,00
e 10,63 r 4,49
f 0,24 s 9,55
g 0,24 t 0,43
h 2,36 u 4,13
i 6,97 v 4,60
j 2,60 w 0,00
k 3,90 X 0,12
1 4,01 y 2,83
m 3,42 zZ 3,31

2.1.4 Vernamova Sifra

Vyznacné postaveni mezi symetrickymi kryptosystémy ma Vernamouva Sifra
(1917). Je zalozena na principu Vigenerovy 8ifry s tim, ze kli¢ (heslo) ma
stejnou délku jako zprava, napi.

e text knihy, na které se odesilatel a pifjemce dohodnou?,
e zcela ndhodnd posloupnost pismen (pro kazdou zpravu nova).

V tomto druhém pojeti je Vernamova Sifra oznacovana jako one-time pad a je
dosud pouzivana pro predavani vyjimecné tajnych zprav. Lze totiz dokézat,
ze se jedna o tzv. perfekini kryptosystém, tj. ze znalosti Sifrového textu se
nic nedozvime o zpréavé (ke kazdému otevienému textu najdeme kli¢, ktery
jej kéduje do libovolného sifrového textu). Predem piipraveny kli¢ potiebné
délky se po pouziti k Sifrovani (u odesilatele) a desifrovani (u adresédta) znici,
aby nemohlo dojit k desifrovani odposlechnutého Sifrového textu ani v bu-
doucnu.

Priklad 2.7 Pri pouziti Vernamouvy Sifry vidime, Ze ke stejnému Sifrovému
textu muzeme dojit zaSifrovanim libovolného otevreného textu vhodnym

3Uskall sifer zalozenych na textu knihy jsou popséna napf. ve 3. dile Haskova Svejka.
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klicem:
Otevrené texty: onetimepad greenfluid
Klice: tbfrgfarfm bxfgbmtmxm

Sifrové texty: IPKLPSFHGQ IPKLPSFHGQ

V piipadé binarni abecedy dostavame z principu Vernamovy Sifry jedno-
duché (ale i¢inné) sifrovani zalozené na operaci & (séitani modulo 2):

Zprava: M = m; ... m, je bitovy fetézec délky n, m; € {0,1}.

Klic: K = ky...k, je bitovy fetézec stejné délky n, pricemz
k; € {0,1} jsou predem néhodné generované.

Sifra: C' = M & K je souctem po bitech: c;=m; Dk;.
Desifrovani: M = C @ K, nebot
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2.1.5 Enigma

V 1. pol. minulého stoleti dosahly velkého rozsiteni elektromechanické re-
alizace sloZengych substitucnich Sifer — rotacni Sifrové stroje, napt. slavna
Enigma (viz napf.[17]). Stroj byl tvofen soustavou propojenych diski, které
se pii Sifrovdni po kazdém zasifrovaném pismenu pootoéi (jako v mecha-
nickém pocitadle u tachometru). Dalsi pismeno je tedy sifrovano jinou sub-
stituci. Kazdy disk realizuje jednu pevnou permutaci latinské abecedy, ktera
je nastavenim disku cyklicky posunovéna (jako u Césarovy sifry). Vyslednd
substituce vznika pro kazdou pozici v textu slozenim téchto permutaci po-
sunutych podle aktudlniho nastaveni diski. Sifrovacim klicem je zde vychozi
nastaveni disku (u tif disku jde 0 6.26.26.26 = 105456 moznosti) a nékterych
dalsich parametru stroje. Na rozdil od Vigenerovy sifry, kde se stejna sub-
stituce opakuje po d pismenech, v zakladnim typu stroje Enigma se tfemi
disky vznikne stejnd substituce az po 16900 pismenech.

Rozlusténi Sifry Enigma bylo velkym tuspéchem polskych a britskych
kryptoanalytiku (jmenujme alesponn M.Rejewského a A.Turinga) a prispélo
vyznamneé k vitézstvi spojencu ve druhé svétové vélce. Vyvinuté kryptoana-
lytické postupy vedouci k prolomeni kryptosystému Enigma nelze na malém
prostoru jednoduse popsat; poznamenejme, ze potieby jejich realizace vedly
(podle [17]) ke konstrukci prvnich elektromechanickych a elektronkovych
vypocetnich zatfizeni zaloZzenych na myslence univerzalniho Turingova stroje.
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2.2 Sifrovy standard DES

Kryptoanalytické metody uvedené v predchazejicich ¢astech byly zalozeny na
tom, ze jednoduché sifrovaci systémy (Césarova i Vigenerova sifra) vytvareji
sifrovy text, z jehoz statistickych vlastnosti lze délat zavéry tykajici se
sifrovaného textu. Proto je cilem pokrocilych sifrovacich algoritmu transfor-
movat otevieny text rovnomérné do Sifrového textu tak, aby byly Sifrové texty
stejné pravdépodobné. Teoreticky tuto myslenku formuloval jiz C. Shannon a
dale ji rozpracoval Feistel pti vytvareni kryptosystému LUCIFER firmy IBM.
Na zakladé tohoto kryptosystému byl vyvinut a v roce 1977 zaveden v USA
sifrovy standard DES (Data Encryption Standard), ktery se stal na dveé de-
setileti nejrozsitenéjsim symetrickym kryptosystémem uréenym pro digitalni
prenos dat. Na algoritmu DES ukézeme zdkladni rysy tzv. smisenych sub-
stitucné-transpozicnich Sifer. V dalsi casti pak strué¢né popiseme novy ame-
ricky Sifrovy standard AES, ktery DES nahrazuje.

DES slouzi k sifrovani bloku 64 biti (utajovanou zprédvu ve formé bi-
tového tetézce je nutno predem rozdélit na 64-bitové bloky a posledni blok
doplnit na 64 biti). Sifrovaci kli¢ je urcen 56 bity — existuje tedy celkem
256 moznych klict. Algoritmus DES provadi postupné 16 iteraci sifrovaciho
schématu tvofeného pevné danymi substitucemi, transpozicemi a aplikaci
v kazdém iterac¢nim kroku jiného 48-bitového klice, ktery je odvozovan ze za-
daného 56-bitového klice. Proto je pred vlastnim Sifrovanim nutno pripravit
ze zadaného (56-bitového) klice K Sestnact 48-bitovych klicu Ki, ..., K.
P1i vlastni aplikaci klice se pouziva bitova operace @ (soucet modulo 2).

V dalsim popiseme zvlast postup odvozovani 48-bitovych klict (tento
postup je obvykle nazyvan expanzi klici) a vlastni Sifrovaci funkei.
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2.2.1 Expanze klicta

KAPITOLA 2. ZAKLADY KRYPTOGRAFIE

56-bitovy kli¢ K je zaddvan jako 64 bitu (8 bytu), bity ¢. 8,16, ..., 64 slouzi
jako paritni kontrola. Z klice je odvozeno 16 klicu Kj, ..
postupné vyuzivany pri Sifrovani.

|

Klic K

|

!

Vybérova

permutace PC-1

!

l

l

., K¢, které jsou

Vybérova
permutace PC-2

- K,

Lo | o
Levy Levy
posun LS posun LS

Lo J [ o
Levy Levy
posun LS posun LS

e ) [

|

|

|

}

Vybérova
permutace PC-2

_>K2

Levy Levy
posun LS posun LS
’ Cie ‘ ’ D¢

i

l

Obrazek 2.3: Postup odvozovani klicu v DES.

Vybérova
permutace PC-2

— K16

Postup odvozeni klicu K; (viz obrazek 2.3) je nésledujici: nejdiive se
aplikuje vybérovd permutace PC-1 — vynechéni paritnich bitu a transpozice
ostatnich dle tabulky 2.6. Vysledkem je 56-bitovy fetézec PC-1(K) zacinajici
57. bitem klice K, za nim nasleduje 49. bit klice K a tak déle, na konci je 4.

bit klice K.
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Tabulka 2.6: Vybérova permutace klice PC-1

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tabulka 2.7: Velikost levych posunt LS
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
12 2 2 2 2 21 2 2 2 2 2 2 1

Tterace
Posun

Tento 56-bitovy retézec je rozdélen na poloviny Cy, Do po 28 bitech: PC-
1(K) = CoDy. Pak je v krocich i = 1,...,16 providdéna v kazdé poloviné
urcend transpozice LS; — dany cyklicky posun pozic vlevo (viz tabulka 2.7):
Oz' = LSz(Cz—l)yDz = LS@(Dz—l) Vysledek: Kz = PO—Q(CZDZ>, kde PC-2
(viz tab. 2.8) je vystupni vijbérovd permutace, pii niz probéhne téz zizeni na
48 bitu (neni pouzit napi. bit ¢. 9 fetézce C;D;).

Priklad 2.8 Jako priklad uvedeme odvozeni prunich tri klicu ze zadaného
klice K :
1001001100110100010101110111100110011011101111001101111111110001
Visledek vijbérové permutace PC-1(K):
1100110000000000110011001111111111110000101010101111000010101010

Pruabéeh levych posunu LS':
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Tabulka 2.8: Permutace klice PC-2

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

1110001110011001010101011111
1010101011001100111100011110
1111010101010011001110001111
1111000111100110011010101010
1100011100110010101010111111
0101010110011001111000111101
1111010101010011001110001111
1111000111100110011010101010
1100011100110010101010111111
0101010110011001111000111101
1111010101010011001110001111
1111000111100110011010101010
1100011100110010101010111111
0101010110011001111000111101
1111010101010011001110001111
1111000111100110011010101010
1110001110011001010101011111
1010101011001100111100011110
1110101010100110011100011111
1110001111001100110101010101
1110001110011001010101011111
1010101011001100111100011110
1110101010100110011100011111
1110001111001100110101010101
1110001110011001010101011111
1010101011001100111100011110
1110101010100110011100011111
1110001111001100110101010101
1110001110011001010101011111
1010101011001100111100011110
1111010101010011001110001111
1111000111100110011010101010
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Odvozené klice (vysledky druhé vijbérové permutace):

K1 = PO—Q(ClDl)
000110110000001011111111111111000111000001110010
Ky = PC-2(CyDy):
011110011110111011011001110110111100100111100101
Kg = PC—2(03D3)
010101011111110110001010010000101100111110011001
K4 = PC-2(04D4)
011100101010110111010111110110110011010100011101
K5 = PC-2(C5D5):
011111011110110000000111111010110101001110101000
K6 = PO—2(06D6)
011000111010010110111110010100000111101100101111
K7 = PC-2(07D7)
111111001000010010110111111101100001100010111100
Ks = PC-2(CsDs):
111101111000101000111010110000010011101111111011
Kg = PC—Q(Cng)
111000001111101111101011111011011110011110000001
Ko = PC-2(C1oD1p):
101100011111011101000111101110100100011001001111
K11 = PC-2(OHD11).’
011000010101111111010011110111101101001110000110
K12 = PC-Q(Clngg)J
011101011111000111110101100101000110011111101001
K13 = PC-2(Cy3D13):
100101111100010111010011111110101011101001000001
K14 = PC—2(014D14).'
011111110100001110110111111100101110011100111010
K5 = PC-2(Cy5D15):
101111111001000110001101001111010011111100001010
K16 = PC‘2(C16D16).'
110010110011110111001011000011100001011111110101

45
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Tabulka 2.9: Vstupni Permutace IP

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~J Ot W = 00 O =N

2.2.2 Algoritmus Sifrovani

Schéma sifrovani je zachyceno na obr. 2.4. Vstupem je Sifrovany 64-bitovy
blok T a samoziejmé 16 pripravenych 48-bitovych klicu K7, ..., K. Nejprve
probéhne vstupni permutace I P (viz tab. 2.9), jejimz vysledkem je 64-bitovy
blok Ty = I P(T') za¢inajici 58. bitem bloku 7', pak nasleduje 50. bit bloku T
a tak dale; na konci je 7. bit bloku 7'. Vysledny blok T} je poté rozdélen na
levou ¢ast Ly (prvnich 32 biti) a pravou ¢ast Ry (zbyvajicich 32 bitu).

Celkoveé je odvozeni klicu tvoreno slozenim permutaci a cyklickych posunu
— kazdy vysledny kli¢ je tedy dan vybérem a pfeskupenim jistych 48 bita v
kli¢ci K. Potradi vybranych bitu pro kazdy odvozeny kli¢ udava tabulka 2.8.

Vlastni sifrovani se skladd z 16 iteraci (rund). Pro i = 1,...,16 je vstu-
pem -té iterace vysledek predchozi iterace T;_; tvoreny levou casti L; | a
pravou casti R; 1. Vystupem i-té operace je 64-bitovy blok T;, jehoz leva
cast L; a prava cast R; jsou urceny takto:

Li=R; 4 ... premisténi pravé poloviny doleva,
Ri=Li1® f(Ri—1,K;) ... vypocet pravé poloviny — pouziti
sifrovaci funkce f s odvozenym klicem K;.

Sifrovaci funkce f (viz obr. 2.5) realizuje vlastni aplikaci klice: Pravé
polovina R; 1 (32 bitu) je nejdrive rozsifena podle tabulky expanze (viz leva
¢ast tabulky 2.10) na 48-bitovy fetézec E(R;_1). Prvnich Sest bita je nyni
tvoreno 32., 1., 2., 3., 4. a 5. bitem fetézce R;_1, ... a tak dale; poslednich
Sest bitu tvori 28., 29.; 30., 31., 32. a 1. bit Tetézce R; ;. K vyslednému
48-bitovému tetézci E(R;—1) je pricten modulo 2 odvozeny klic K.

Vysledek E(R;_1)® K je rozdélen na 6-bitové fetézce By, ..., By a trans-
formovan substituénimi tabulkami, tzv. S-bozy (viz tab. 2.11, kde ¢islo fadku
tabulky S-boxu S; je ddno bindrné 1. a 6. bitem fetézce B;, ¢islo sloupce



2.2. SIFROVY STANDARD DES

’ Vstup T ‘

|

Vstupni permutace I P ‘

5

K1
O
>< ¥
L1 = Ro ‘ ’ R1 = Lo ® f(Ro, K1)
Ko
S
+ X

¥
Ry = L1 ® f(R1,K2)

Lo =Ry

P
X &
=

4 Y
’ Lis = Ris ’ Ri5s = L14 ® f(R14, K15) ‘

O
o=
§

’ Ri6 = L15 ® f(R15, K16) ‘ Lis = R1s ‘

i )
l

’ Inverzni permutace IP~1 ‘

|

’ Vystup ‘

Obrazek 2.4: Sifrovaci schéma DES.
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R;—1 (32 bita)

l

Expanze E
E(R;—1) (48 bita) K; (48 biti)
| -
N
By Bs Bs By Bs Bg Br Bsg
S1 S Ss3 Sy S5 Se S7 Ss

0 e

S1(B1) S2(B2) S3(Bs) Sa(Ba) S5(Bs) Se(Bs) S7(B7) Ss(Bs)

|

Permutace P

l

Vystup (32 Bitu)

Obréazek 2.5: Schéma Sifrovaci funkce f.

2. — 5. bitem). Vystupy S-boxu jsou ¢tyibitové fetézce Si(By),. .., Ss(Bs).
Jejich spojenim vznikne 32-bitovy fetézec, ktery je transformovan nakonec
permutaci P (viz prava ¢ast tabulky 2.10):

f(Ri—1, K;) = P(S1(By) ... Ss(Bs)).

Vysledkem 16 iteraci Sifrovani (rund) je blok RigL16, ktery je na zéver trans-
formovén pomoci inverzni vstupni permutace I P~' (viz tab. 2.12) na vystupni
éifrovy text IPil(Rl(leﬁ).

Pti desifrovani se pouziva stejny algoritmus jako u sifrovani, ale odvozené
klice jsou aplikovdny v poiadi Kig, Kis,..., K, nebot plati R;_; = L; a
Liy=R;® f(Li, Ky).
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Tabulka 2.10: Tabulky expanze a permutace

Expanze Permutace P

32 1 2 3 4 5 16 7 20 21

4 5 6 7 8 9 29 12 28 17

8§ 9 10 11 12 13 1 15 23 26

12 13 14 15 16 17 5 18 31 10

16 17 18 19 20 21 2 8 24 14

20 21 22 23 24 25 32 27 3 9

24 25 26 27 28 29 19 13 30 6

28 29 30 31 32 1 22 11 4 25

Tabulka 2.11: S-boxy
Sloupec

Box [tadek | 0 [ 1 [ 2 |3 [4 [5 [6 [7 [8 [9 [10 11 [12 [13 |14 |15
0 (144|131 [2 [15[11 8 [3 106|125 ]9 |0 |7
S1 1 o |15 |7 |4 (142131 |10]6 12119 |53 |8
2 |4 |1 |14]8 [13|6 |2 |11 |15]12]|9 |7 |3 [10[5 0
3 |15 128|249 |1 |7 |5 |11|3 1410|006 |13
0 (15|18 [14]6 11|34 ]9 |7 |2 13]12][0]5 |10
So 1 |3 |34 |7 15|28 |14|12]|0]|1]10]6 |9 [11]|5
2 |0 147 [11|10|4 |13|1 |5 |8 126|932 ]15
3 |18 f1o|1 |3 ]15]4|2[11]6 |7 ]12]0]5][14]09
0 (100 |9 [14]6 |3 |15]5 |1 13127 |11 |4 |2 |38
Ss 1 13|70 |9 |3 |46 |10|2]|8 |5 141211 |15]1
2 (136 |4 |9 |8 153 |0 |11]|1 |2 |12]5 |10 |14 |7
3 |1 ]1w0f13]o |6 |9 |8 |7 |4 |15 143 |11]5 ]2 |12
0 |7 [13[14[3[0]6 9 [10[12][8 |5 |11l]|12]4 |15
Sy 1 |[13[8 |11 |5 |6 (150 |3 |4 |7 |2 ]12]1|10[14]9
2 106 |9 |0 12|11 |7 |13|15]|1 |3 |14|5|2]|8]|4
3 |3 |50 |6 |10]1 13|89 |45 |11]12]7 ]2 |14
0 |2 (124 [1 |7 [10[11]6 [8 |5 |3 |15[13]0 [14]9
Ss 1 |41 |2 124 |7 |13|1|5]0|15]10[3]9]|8]|6
2 |4 |2 |1 |11|w0|13|7 |8 [15]9 12|56 |3]|0 |14
3 Ju|sf12|7 |1 ]14|2 136 |15/0]|9]|10]4]5]3
0 (121 [10[15]9 2|6 |8 |0 [13|3 |4 |14a]7 |5 [11
Se 1 |10|15 (4 |2 |7 129 |5 |6 |1 |13[14|0 [11]3 |8
2 |9 ]14|15]5 |2 |8 |12|3 |7 |0 |4]10]1 [13[11]6
3 a3 |2]12]9 |5 151011141 |76 ]|0]|8]13
0 |41l ]|2 [14]15]0 8 |13[3 [12][9 |7 |5 [10]6 |1
Sy 1 [13|o |11 |7 4|9 |1 |10|14]3 |5 [12]2 [15|8 |6
2 |1 |4 |11 |13|12|3 |7 |14|10]|15]|6 |8 ]0]|5 |92
3 |6 |11 ]13[8 |14 107 ]9 |5 |0]|15]|14]2]3 |12
0 |13[2 |8 |46 15111109 |3 |14]5 |0 [12]7
Ss 1 |1 |15 |38 103 |7 |4 125 |6 [11]0 14|09 |2
2 |7 11|41 |9 |12|14|2|0]|6|10[13[15]3 |5 |8
3 |21 fua|7 40|88 [13[15]12/9]0][3]|5]6 |11
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Tabulka 2.12: Vystupni permutace IP~1

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Priklad 2.9 V prikladu uvedeme podrobné prubéh vsech 16 iteraci DES.
Sifrujeme otevienyj teat T':
T':0000000100100011010001010110011110001001101010111100110111101111
Pouzivame kli¢c K :
K:1001001100110100010101110111100110011011101111001101111111110001
Dostdavame blok Ty = LoRy jako viysledek vstupni permutace I1P(T):

Ly =11001100000000001100110011111111

Ry = 11110000101010101111000010101010

A dale
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E(Ry) =

Kl -

E(Ro) @ Kl -

S — box vystup =
f(ROaKl) =

LQ - R1 =
E(Ry) =

K2 —

E(R1> @ KQ —

S — box vystup =
f(RlaKQ) -

L3 = R2 -
E(Ry) =

Kg —

E(Ry) ® K3 =

S — box vystup =
f(RQ’K3) =

L4 = R3 -
E(Rg) -

K, =
E(Rs) ® Ky =
S — box vystup =
f(R3, Ky) =

L5 - R4 -
E(R,) =

K5 =
E(Ry) ® K5 =
S — box viystup =
f(R47K5) =

Le = Rs =

011110100001010101010101011110100001010101010101
000110110000001011111111111111000111000001110010
011000010001011110101010100001100110010100100111
01011100100010111011010110010111
10100011010010101010100111111011
01101111010010100110010100000100
001101011110101001010100001100001010100000001000
011110011110111011011001110110111100100111100101
010011000000010010001101111010110110000111101101
01101111110100000011101001111000
01111110001110011100011110010000
10001110100100110011011100111010
010001011101010010100110100110101110100111110101
010101011111110110001010010000101100111110011001
000100000010100100101100110110000010011001101100
11010001010001110101000100101110
10101000110001111111010000100010
11000111100011011001000100100110
011000001111110001011011110010100010100100001101
011100101010110111010111110110110011010100011101
000100100101000110001100000100010001110000010000
11011010111010010100011010101010
11001000101011111000010101001111
01000110001111001011001001110101
101000001100000111111001010110100100001110101010
011111011110110000000111111010110101001110101000
110111010010110111111110101100010001000000000010
11100111001101000111011001000010
01100100101101101101001010011100
10100011001110110100001110111010
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E(Rs)

K

E(Rs) @ Kg

S — box vystup
f(Rs, Ks)

L7 - RG
E(Rs)

K7

E(Rg) ® K7

S — box vystup
f(R67K7)

Lg == R7
E(Ry)

Ks

E(R;) ® Ky

S — box vystup

[(Rq7, Kg) =

Lo = Ry
E(Rs)

Ky

E(Rg) @ K,

S — box vystup
f(Rs, Ky)

Lo = Ry
E(Ry)

Ko

E(Rg) e, KlO
S — box viystup
f(Ry, K10)
Ly = Ry
E(Rm)

K

E(Ry) ® Ky
S — box viystup
[ (R0, K11)
Ly = Ry
E(Ryy)

Ky

E(Ry1) ® Ky
S — box vistup
(R, Ki2)
L1z = Ry

KAPITOLA 2. ZAKLADY KRYPTOGRAFIE

010100000110100111110110101000000111110111110101
011000111010010110111110010100000111101100101111
001100111100110001001000111100000000011011011010
10110010010000000000110011110000
01010010100100010000011000001011
00010100101011011011010001111110
000010101001010101011011110110101000001111111100
111111001000010010110111111101100001100010111100
111101100001000111101100001011001001101101000000
01101101100101110111011110101101
10101100011011001111111110111001
00001111010101111011110000000011
100001011110101010101111110111111000000000000110
111101111000101000111010110000010011101111111011
011100100110000010010101000111101011101111111101
00001011000000101100010101110110
01000011010111100110010000101000
01010111111100111101000001010110
001010101111111110100111111010100000001010101100
111000001111101111101011111011011110011110000001
110010100000010001001100000001111110010100101101
11000000001010011110011010011000
10001011101001001000000011001101
10000100111100110011110011001110
010000001001011110100110100111111001011001011101
101100011111011101000111101110100100011001001111
111100010110000011100001001001011101000000010010
01011101011100110100001101001001
10001100011111011110100000010110
11011011100011100011100001000000
011011110111110001011100000111110000001000000001
011000010101111111010011110111101101001110000110
000011100010001110001111110000011101000110000111
11111110010100111111001111101000
11101101111111011010011010010011
01101001000011101001101001011101
101101010010100001011101010011110100001011111010
011101011111000111110101100101000110011111101001
110000001101100110101000110110110010010100010011
11111000100111000101000010010101
00100110100011001001101101100011
11111101000000101010001100100011
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E(Ryp) =

K3 =

E(Ry2) ® K3 =
S — box viystup =
[(Ri2, Ki3) =
Ly = Rz =
E(ng) —

Ky =

E(Ri3) ® Ky =
S — box vystup =
f(Ris, K1) =

E(Ru) & K5 =
S — box vystup =
f(Ris, Ki5) =
Lig = Ri5 =
E<R15) —

K6 =

E(Ri5) © Ki6 =
S — box vystup =
f(Ris5, Ki6) =
Ry =

111111111010100000000101010100000110100100000111
100101111100010111010011111110101011101001000001
011010000110110111010110101010101101001101000110
10011110001101011101111100010100
11110111101011000011000000111110
10011110101000101010101001100011
110011111101010100000101010101010100001100000111
011111110100001110110111111100101110011100111010
101100001001011010110010101001111010010000111101
00101111010000010001110100110110
11110010000010110110011000111000
00001111000010011100010100011011
100001011110100001010011111000001010100011110110
101111111001000110001101001111010011111100001010
001110100111100111011110110111011001011111111100
10000001000011111001000001100101
10100001110100000101110001100000
00111111011100101111011000000011
100111111110101110100101011110101100000000000110
110010110011110111001011000011100001011111110101
010101001101011001101110011101001101011111110011
11001000110011011000100101101100
10011001100110011011010101100000
10010110100100000111000001111011

A konecné vysledny Sifrovyj text IP7Y(RygLyg) je:
1000001111101011110010001000000111111101101011010010110101011000.
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2.2.3 Vlastnosti DES

Sifrovy standard DES pfedstavuje blokové-substituéni kryptosystém — pro
dany kli¢ je kazdy z 25* moznych 64-bitovych blokt substituovan sifrovym 64-
bitovym blokem. Tato substituce samoziejmé nemuze byt zadana tabulkou,
ale je ke kazdému bloku zpravy urcovana popsanym algoritmem Sifrovani.

Statisticky byly pti ovétovani DES testovany zejména vlastnosti konfize
a difize, tj. komplikovany vliv kazdého bitu otevieného textu a klice na
kazdy bit sifrového textu. Bylo statisticky potvrzeno, ze zména jednoho bitu v
otevieném textu vede k 50% pravdépodobnosti zmény kazdého bitu Sifrového
textu a ze neni korelace mezi otevienym a Sifrovym textem, ani mezi Sifrovym
textem a klicem. Vyznamné jsou tzv. nelinearni vlastnosti substitu¢nich S-
boxu — tj. kazdy vystupni bit S-boxu je nelinearni funkeci vSech vstupnich
bitu.

Je zajimavé, ze tvurcum DES ziejmé unikla vlastnost komplementarity,
kterd snizuje prostor klicu pii lusténi na polovinu. Oznacime-li 2’ = 1 — x
doplnék bitu z a X’ doplnék bitového fetézce X, pak z C' = Ex (M) plyne
C' = Eg/ (M.
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2.24 thoky proti DES

Hlavni kritika DES se od pocatku tykala piilis kratkého klice (56 bitu, tj.
256 moznych klici). Diffie a Hellman (Stanford University) uz v roce 1975
provedli odhady moznosti rozlusténi klice rychle se vyvijejici pocitacovou
technologii, které se pozdéji potvrdily v plném rozsahu v ramci vyhlasenych
"DES Challenge” v letech 1997-99. Spole¢nost RSA Data Security pti nich
zadala Sifrovy text, ktery se zajemci mohli pokouset vylustit.

V prvni soutézi zvitézil Verser tim, ze rozdeélil klicovy prostor dobro-
volnikum, ktef{ se prostrednictvim Internetu podileli svymi poc¢itaci na pro-
lomeni sifry. Na zacatku akce v breznu 1997 bylo tak zapojeno 20 pocitaci,
v ¢ervnu 1997 az 14 000 pocitacu najednou. Celkové bylo vyzkouseno 72 057
594 037 927 936 klicu a nalezen spravny klic:

1000010101011000100010010001101010110000110010000101000110110110

(na jednom z pripojenych pocitacu s procesorem Pentium 90 MHz a rychlosti
feseni 250 000 klicu/s). Utajend zpréva znéla:

Strong cryptography makes the world a safer place.

V dalsim roce zvitézil specialné vyrobeny ”lustici stroj” DES-cracker
(spolecnost Electronic Frontier Foundation) obsahujici 24 desek se 64 ¢ipy
po 24 minijednotkach. Minijednotka zkousi vSechny kombinace 32 dolnich
bita pro zadanych 24 hornich bitu (56bitového klice) a dané pozice sifrového
textu (napf. 1-8). Bylo dosazeno rychlosti, pii které minijednotka testovala
2.5 mil. klici/s, tj. deska 3.84 miliardy klicu/s, takze cely klicovy prostor
mohl byt prohledén asi za 9 dni.

V roce 1999 jiz dokazala kombinace Superpocitace Deep Crack a 100 000
PC prohledat 245 miliard klicu za sekundu, a nalézt spravny kli¢ za 22 h 15
min.

Obavy z utoku proti DES vedly k ivahdm o vicenasobném sifrovani. Je
zajimavé, ze prosté dvojndsobné sifrovani klici K, Ky (C = Ex,(Fk,(M)))
vede pouze ke zdvojnasobeni prohledavaciho prostoru klicu. Jako u¢inny se
ukazal teprve postup trojnasobné aplikace DES se dvéma kli¢i oznac¢ovany
za Triple DES, u néjz vzroste prohleddvaci prostor z 2°¢ na 2''2 moznosti.
Pii ném je se zadanymi K, Ky dvakrat aplikovan postup Sifrovani a jednou
desifrovaci postup:

C = Bk, (Dk,(Ek,(M))).
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2.2.5 Diferencialni kryptoanalyza DES

V tomto odstavci popiseme na ukazku zajimavou kryptoanalytickou metodu,
vyvinutou E. Bihamem a A. Shamirem — 1990. Slovo 7 ‘diferencidlni”’ v jejim
nazvu odkazuje na fakt, ze binarni soucet mod2 je zaroven totéz co rozdil
(diference) bitu.

Diferencidlni kryptoanalyza DES je zalozena na rozpoznani, ze pii
vypoctu Sifrovych funkei f(R,, K) a f(Rp, K) se vliv klice na diferenci vstuptu
R, ® R, eliminuje. Diferenci sifer 1ze totiz urcit z diference vstupu:

(E(R,) ® K)® (E(Ry) ® K) =
= (E(R,) ® E(Ry)) ® (K ® K) = E(R,) ® E(Rp) =
= FE(R, ® Ry).

Prvnim krokem metody je apriorni diferencialni analyza vSech S-boxu S;:

Uvazujme tetézce A € {0,1}% a T € {0,1}* a oznactme

IN;(A,T) ={B €{0,1}* 5;(B) © S;(B® A) =T},

Mnozina I N;(A, I') obsahuje mozné vstupy do S-boxu S}, které respektuji
relaci mezi vstupni diferenci A a vystupni diferenci I'.

Priklad 2.10 Diferencidlni analyza S-boxi ukazuje znacné rozdily ve veli-
kosti mnoziny IN;(A,T'). V tabulce je cdst vysledki analyzy S-boxu Sy pro
A = 110100.
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I | IN;(110100,T)
0000
0001 | 000011, 001111, 011110, 011111
101010,101011,110111, 111011
0010 | 000100, 000101, 001110, 010001,
010010, 010100, 011010, 011011,
100000, 100101, 010110, 101110,
101111, 110000, 110001, 111010
0011 | 000001, 000010, 010101, 100001,
110101, 110110

0101
0110
0111 | 000000,001000,001101,010111,
011000,011101, 100011, 101001,
101100, 110100, 111001, 111100
1000 | 001001, 001100,011001, 101101,
111000, 111101

1001
1010
1011
1100
1101 | 000110, 010000, 010110, 011100,
100010, 100100, 101000, 110010

1110
1111 | 000111,001010,001011,110011
111110,111111

Oznacime-li nyn{ pro libovolné dva vstupy B, B* € {0, 1}°:

B'= B&® B* — diference vstupu,
C"'=95,;(B) & S;(B*) — diference vystupu,

pak plati B, B* € IN;(B’,C"), nebot

S;(B)@ S;(B® B')=5;(B)® S;(B& (B® B*)) =S5;(B)® S;(B*) =C".
Nyni jiz muzeme prikrocit k testovani klice pouzitého na vstup do S-boxu.

Sifrovaci funkce f ma tvar  f(R;i_1, K;) = P(S1(By) ... Ss(Bs)),

kde B:BlBQ...Bg :E<RZ_1)@KZ

Oznacme déle: E=FFE,...Es=FE(R;_1),
J=NJy...Js =K.
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Pro vstup do S-boxu S;(j = 1,...,8) plati B; = E; & J;, a tedy piislusnou
cast klice muzeme urcit jako B; @ E; = J;. Pro diferenci B} dvou vstupi
Bj, B} pritom plati, Ze je rovna diferenci E} pifslusnych vstupt Ej, £ pred
prictenim klice:
Oznacime-li
Ci = 5;(B;) @ S;(B;),

pak pro mozné vstupy B; plati

Bj € IN;(B;,C}) = IN;(E}, C%)

a tedy lze urcit mnozinu fetézcu J;, které mohly byt pouzity jako klic k
Sifrovani pred vstupem do S;:

Jj S Testj(Ej, E]*, Cj,) = {BJ s> EJ, Bj S IN](E;, CJI)}
Mnoziny Test;(E;, £, C}) budeme nazyvat testové mnoziny. Pouzity kli¢ bu-

deme hledat v pruniku testovych mnozin pro ruzné vstupni a vystupni dvo-
jice.

Priklad 2.11 Urceni testové mnoziny moznych klici wvedeme pro S-box Sy,
vstupy Ey = 000001, EY = 110101 a diferenci vystupu C] = 1101. Diference
vstupu je E] = Ey @ Ef = 110100. Podle tabulky z Prikladu 2.10 dostdvdime

IN;(110100,1101) =
{000110, 010000, 010110, 011100, 100010, 100100, 101000, 110010}

Pouzita cast klice J, tedy musi byt prokem testové mnoZiny

Test;(000001,110101,1101) =
{000111,010001,010111,011101, 100011, 100101, 101001, 110011}.

Takto pripravené prostiredky diferencidlni kryptoanalyzy nyni vyuzijeme
k ttoku se zaddvanymi otevienymi texty na ”3-rundovy” DES (tj. v situ-
aci, kdy muzeme ziskat vysledek sifrovani po 3 iteracich). Zadavame dvojice
otevienych textu takové, ze (po vstupni permutaci, kterd nema kryptoana-
lyticky vyznam) maji shodné pravé poloviny:

T - LoRo, T* - LSRS, Ro - RS
a ziskavame k nim sifrové texty po 3 iteracich sifrovaciho algoritmu DES:

T3 - L3R3, T; - L;R;
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Rozborem jednotlivych iteraci zjistime, ze pro pravé strany nyni plati

Ry =Ly ® f(Ry, K3) = R1 @ f(R, K3) =
= Lo ® f(Ro, K1) ® f(Ry, K3),
analogicky Ry = L@ f(RS, K1) ® f(R3, K3).

Odtud plyne (vzhledem k tomu, ze Ry = R}):

R, =Ry @ R =

= (Lo ® f(Ro, K1) © f(R2, K3)) ® (Ly @ f(Rg, K1) ® f(R5, K3)) =
= (Lo ® Lg) @ (f(Ro, K1) @ f(Rg, K1) © (f(Re, K3) © f(R3, K3)) =
=Ly @ f(Ry, K3) @ f(R5, K3).

To ale znamena, ze
f(Ba, K3) @ f(R, Ky) = Ry @ Ly,
a tedy pro diferenci vystupu z S-boxu plati
C'=CaeC" =P YRy® L.
Celkové tak muzeme ze zadanych otevienych a Sifrovych textu:

Ty = LoRo, 1§ = LoRg,
13 = L3R, T3 = L3R3

urcit vystupni diference S-boxu po 3. iteraci:
C'=P Ry Ly) = P~ ((Rs @ R3) @ (Lo ® Ly))
a vstupy do S-boxu ve 3. iteraci pred aplikaci klice K3:

E = E(Ry) = E(Ls),
E* = E(R}) = E(L3).

Lze tedy pro vsechny S-boxy S, . . ., Sg identifikovat mnoziny Test; (£}, E7, CJ’)
obsahujici pouzitou cast klice J;. Resen{ pak pro kazdy S-box lez{ v priniku
prislusnych testovych mnozin ziskanych z ruznych zadani dvojic otevienych
textu.

7 nalezenych casti klice Ji, ..., Jg sestavime 48-bitovy kli¢c J = J; ... Js,
ktery byl jako odvozeny kli¢ K3 pouzit pfi Sifrovani v 3. iteraci. Zpétnou apli-
kaci postupu odvozeni klice K3 uréime 48 bitu sifrového klice K. Zbyvajicich
8 sifrovych bitt klice K najdeme probrdnim 2° = 256 moznyjch kombinaci.
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Piiklad 2.12 Mame k dispozici 3 dvojice otevienych texti (po vstupni per-
mutact) tvaru Ty = LoRy, Ty = L{R; (pricemZ Ry = Rj) a k nim prislusné

KAPITOLA 2. ZAKLADY KRYPTOGRAFIE

Sifrové texty po 3 iteracich DES tvaru T5 = L3R3, Ty = L3R5:

Otevieny text

Sifrovy text

1. dvojice

748502CD38451097
3874756438451097

03C70306D8A0SF10
78560A0960E6D4CB

2. dvojice

486911026ACDFF31
375BD31F6ACDFF31

45FA285BESADC730
134F7915AC253457

3. dvojice

357418DA013FEC86
12549847013FEC86

D8A31B2F28BBC5CF
OF317AC2B23CB944

Z nich odvodime vstupy do S-boxi pred pouzitim klice ve 3. iteraci E =
E(L3), E* = E(L}) a vystupni diferenci po 3. iteraci C' = P~Y((Rs ® R3) ®

(Lo ® Lg))

1. dvojice:
E = 007EOE80680C
E* = BF02AC054052
C' = 965D5B67

2. dvojice:
E = AOBFF41502F6
E* = 8BA6ASEBF28AA
C'" = 9C9C1F56

3. dvojice:

E = EF15068F695F
E* = 05E9A2BF5604
(' = D575DB2B

Pro kazdou dvojici a kazdy S-box S; nyni porovndme prislusné testové
mnoziny Testj(E;, EY,C), které musi obsahovat pouZitou édst klice. Pro
proni S-box S naptiklad obdrzime

1. dvojice: Test;(000000,101111,1001) = {000000, 000111, 101000, 101111},
2. dvojice: Test;(101000,100010,1001) = {101111, 100101,011100, 010110},
3. dvogice: Test;(111011,000001,1101) =

= {111111,101111,100001,011011,010101, 000101}.

Pro jednotlivé S-boxy Si,...,Ss jsou pruniky testovyjch mnoZin ziskanych
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pomoci dangjch tri dvojic texti

J1 =101111
Jo = 000101
J3 = 010011
J4 = 000000
Js = 011000
Js = 000111
J7 = 000111
Jg = 110001.

Odtud zpétnym pouZitim schématu odvozeni klice K3 dostdvdme ndsledugici
podobu klice K :

00011017 01100017 01701707 17001007
01010017 00007707 11171177 71000117

Pripomenme, Ze bity na 8., 16., ... misté tvori lichou paritni kontrolu a
tedy jsou uréeny predchozimi 7 bity (napr. na 8. misté bude 0). Rozlusténo
je nyni 48 biti z 56 bitu vliastniho klice. Zbylych 8 bitu uréime probrdnim 256
moznosti. Nalezeny klic

K = 1A624C89520DEC46.

2.2.6 Novy sifrovy standard AES

Reakci na uspésné kryptoanalytické tutoky proti sifrovému standardu DES
bylo v USA pfijeti nového sifrového standardu AES (Advanced Encryption
Standard) v roce 2002. V soutézi na kryptograficky algoritmus AES zvitézil
mezi 15 navrhy algoritmus Rijndael vyvinuty v roce 1998, jehoz autory jsou
J. Daemen a V. Rijmen [6, 7].

Symetricky kryptosystém AES je podobné jako DES smiSena substitucné-
transpozicéni Sifra. Jeho zakladni verze pracuje s délkou Sifrovaného bloku i
sifrovactho klice 128 bitu (algoritmus Rijndael vsak umoznuje i jinou volbu
velikosti bloku a klice; — v AES se pouziva standardné blok 128 bitu a klice
délky 128, 192 a 256 bitu).
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2.3 Sifrovani s vefejnym klicem — metoda
RSA

Nejvétsim problémem klasickych symetrickych kryptosystému je nutnost
predavani tajného klice, ktery bude slouzit k Sifrovani zprav odesilatelem
a desifrovani zprav piijemcem. Pienos utajenych zprav mezi k tcastniky
tak vyzaduje vyménu @ klick nebo vedeni utajené komunikace
prostrednictvim jednoho duvéryhodného centra. Prilomem v novodobé histo-
rii kryptologie byl proto navrh Diffie a Hellmana (z roku 1976)? na vytvoten{
asymetrickych kryptosystémii, u nichZ je mozno sifrovaci kli¢ zveiejnit, nebot
z néj nelze dostupnymi prostiedky odvodit kli¢ desifrovaci. Adresat utajo-
vanych zprav tak muze poskytnout vsem ui¢astnikum, ktefi mu chtéji posilat
zpravy, jediny kli¢, ktery jim umozni zpravy zasifrovat pro odeslani. Prislusny
desifrovaci kli¢ zustava pouze adresatovi, takze muze byt snadnéji utajen.

V této céasti se sezndmime s principy a vlastnostmi nejrozsitenéjsi me-
tody Sifrovani s vefejnym klicem zalozené na velkych prvocislech — metody
RSA, kterou popsali v roce 1977 Rivest, Shamir a Adleman. Tato metoda
zatim odolala primym kryptoanalytickym tutokum, a proto se vyuziva stéle
rozséhleji (v posledni dobé také jako zdklad pro elektronické podepisovéni
zprav a pro predavani klicu v symetrickych kryptosystémech).

2.3.1 Podstata a pouziti RSA-kryptosystému

Princip metody RSA spociva v aplikaci nékolik staleti starého vysledku mo-
dularni aritmetiky, kterym se podrobnéji budeme zabyvat v ¢asti 2.3.2.
V podstaté jde o to, ze pro vSechna x < m plati

(xi)j mod m = z,
jestlize m = p - q, kde p a ¢ jsou prvocisla, a prirozena cisla i, j splnuji vztah
(i-j)mod [(p—1)(¢ —1)] = 1.

Operace y = x' mod m je pak uzivana pro Sifrovani (¢isla 7, m slouzi jako
tzv. verejny kli¢ — Sifrovaci exponent a modul) a operace z = 3’ mod m
pro degifrovani (j slouzi jako tzv. soukromy kli¢ — deSifrovaci exponent).?

4Podle nové publikovanych informaci tento pifstup rozpracovala jiz pfedtim britska
tajna sluzba.

5Jelikoz také (z7)' mod m = =z, mize byt desifrovaci exponent j (soukromy klic
tcastnika) vyuzit téz v ramci elektronického podpisu: Operace y = 27 mod m realizuje
podpis soukromym klicem a operace x = y* mod m je jeho ovéfenim pomoci vefejného
klice.
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Popisme si nyni, jak je tato myslenka pouzita v RSA-kryptosystému.

Konstrukce RSA-kryptosystému:

1. Najdeme ndhodné dvé velkd (v soucasné praxi se pouzivaji vice jak
100-cifernd) prvocisla p, ¢ a polozime m = p - q.

2. Zvolime prirozena cisla ¢, j tak, aby
(i-j) mod [(p—1)(¢— 1] =1.

3. Zvetejnime ¢isla m, ¢ pro Sifrovani jako vefejny kli¢ a utajime p, q, j.
Cislo j tvofii soukromy klic.

Jakym zpusobem lze nalézt Cisla p, ¢, a j popiseme podrobnéji v dalsich
odstavcich. Podstatné je, ze pro nalezeni soukromého klice j z cisel m, ¢
neexistuje rychly algoritmus, nebot problém rozkladu m na prvoéisla p,
q je vypocetné velmi slozity. Vznikly RSA-kryptosystém ma tak pro do-
statecné velka prvocisla p, ¢ vlastnost asymetrického kryptosystému: nalezeni
desifrovaciho klice ze Sifrovaciho je dostupnymi prostifedky nezvlddnutelné.

Pouziti RSA-kryptosystému:

Sifrovani: Zprava M (nebo jeji ¢ast — dlouhé zpravy musime samoziejmé
rozlozit na bloky) je nejdiive zakédovéna jako ¢islo x < m (napt. bitovy
fetézec zpravy je chdpan jako zapis ¢isla ve dvojkové soustave). Poté
je vypocitano Sifrové cislo

y = z' mod m.

Pro vypocet i-té mocniny ¢isla x existuje v moduldrni aritmetice rychla
procedura postupného vypoétu ¢tvercu ¢isel modulo m. (Tuto pro-
ceduru popiseme nize.) Vlastni Sifrou zpravy M je Sifrové cislo y
(prevedené treba opét na bindrni zapis).

Desifrovani: Ze sifrového ¢isla y < m uréime kéd zpravy — ¢islo x < m:
x =1y’ mod m,
pricemz opét pouzijeme proceduru postupného vypoctu ¢tvercu cisel

modulo m. Poté x prevedeme do binarniho zapisu na bitovy fetézec
ZPravy.
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Priklad 2.13 Konstrukci a pouziti RSA-kryptosystému predvedeme na mi-
niaturnim ustrativnim prikladu:

1. Zvolime prvocisla p =5,q = 17 a uré¢ime modul m = 85.

2. Zvolime exponenty 1, j:
(p—1)(g—1) =4-16 = 64, takZe miZeme zvolit i =5 a j = 13, nebot
(5-13) =1 mod 64.

3. Zverejnime m = 85,1 = 5 pro Sifrovdni, utajime soukromy klic 7 = 13.

Sifrovani: Miizeme Sifrovat 6-bitové zprdvy (bindrni ¢isla < 64).
Napt. zprdave 101101 chapané jako zapis c¢isla ve dvojkové soustavé od-
povida x = 45. Sifrové c¢islo uréime jako

y = 45° mod 85 = 10,
nebot
45° = 184528125 = 2170919 - 85 + 10
Po prevodu na bindrni zapis dostavame Sifru 001010.
Desifrovani: Sifra 001010 predstavuje v decimdlnim zdpise éislo y = 10.
K desifrovdni pouzijeme soukromy kli¢ 7 = 13 :
z = 10" mod 85 = 45,
10" = 10000000000000 = 117647058823 - 85 + 45

nebot

Degsifrovand zprava je bindrni zdpis c¢isla 45: 101101.
V' néasledujicim piikladu se sezndmime s rychlou procedurou vypocétu

velkych mocnin modulo m pomoci metody postupného vypoctu ¢tvercu ¢isel
modulo m.

Priklad 2.14 V RSA-kryptosystému s modulem m = 11413 a verejnym
(Sifrovacim) exponentem i = 3533 provedeme zaSifrovani zprdvy kédované
cislem x = 9726, tj. vypocet

y = 9726%% mod 11413.
JelikoZ exponent 3533 je v binarnim vyjadrent roven
3533 =211 4210 4 98 4 9T 4 96 4 93 4 92 4 90
muzeme mocninu vyjddrit jako

3533 _ 21t 210 98 - 9T o 96 - 23 22 20
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Vypocteme proto postupne prok =0,...,11 ¢isla y, = 22" mod m s vyuzZitim

rovnosti yx = yi_, mod m:

Yo = 9726 mod 11413 = 9726,

y1 = 97262 mod 11413 = 4132,

ys = 9726% mod 11413 = 41322 mod 11413 = 10989,

ys = 97268 mod 11413 = 109892 mod 11413 = 8581,

ys = 97266 mod 11413 = 85812 mod 11413 = 8298,

ys = 9726%2 mod 11413 = 82982 mod 11413 = 2175,

ys = 9726%* mod 11413 = 21752 mod 11413 = 5643,

yr = 972612 mod 11413 = 56432 mod 11413 = 1179,

ys = 97262 mod 11413 = 11792 mod 11413 = 9068,

Yo = 972612 mod 11413 = 90682 mod 11413 = 9372,
Y10 = 97261924 mod 11413 = 93722 mod 11413 = 11349,
Y11 = 97262048 mod 11413 = 113492 mod 11413 = 4096.

Nyni tedy dostavame
y = 9726°%% mod 11413 = (y11 - Y10 Ys - Y7 - Y6 * Y3 - Y2 - Yo) mod 11413,
Zbyvagici vipocet muzeme opét provést postupneé:

y' = (y5 - o) mod 11413 = (9726 - 10989) mod 11413 = 7682,
y" = (y3 - ') mod 11413 = (7682 - 8581) mod 11413 = 9167,

" = (ys - ¥") mod 11413 = (9167 - 5643) mod 11413 = 5665,

y"" = (y7 - ") mod 11413 = (5665 - 1179) mod 11413 = 2430,
Y™ = (ys - y"") mod 11413 = (2430 - 9068) mod 11413 = 8150,
y"" = (y10 - ") mod 11413 = (8150 - 11349) mod 11413 = 3398,
y = (y11 - ¥"") mod 11413 = (3398 - 4096) mod 11413 = 5761.

Stejnou proceduru muze vyuZit prijemce pro desifrovand Sifry y = 5761. Jako
soukromy exponent je v tomto RSA-kryptosystému j = 6597 (viz priklad
2.16), takze jde o vypocet

z =1’ mod m = 5761%%°" mod 11413.

Provedeni vijpoctu prenechame c¢tendri jako cvicend.
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2.3.2 Matematické principy — Eulerova véta

Metoda sifrovani s vefejnym klicem zalozend na velkych prvocislech vychézi
z Tady tvrzeni teorie ¢isel, kterd tak nasla necekané a rozsahlé vyuziti v praxi.
Zakladem pro jejich formulaci je zavedeni Eulerovy funkce @(m), kterd
pro prirozené ¢islo m udava pocet ¢isel mensich nez m nesoudélnych s m.
Pro hodnoty Eulerovy funkce p(m) plati nasledujici tvrzeni, kterd muzeme
vyuzit pro jeji vypocet:
VETA 2.1 Necht p a q jsou riznd prvoéisla. Pak pro Eulerovu funkci o
platt
pp) =p—1
p(') =@—-1p",
pp-q)=(—1)(g—1).
Jsou-li py,...,pg Tuznd prvocisla, pak
() = (pr = D (e — D
Jsou-li m,n nesoudélna prirozend cisla, pak
p(m-n) = o(m) - p(n).
Zésadni vyznam pro metodu RSA ma Eulerova véta:
VETA 2.2 Jestlize a,m jsou nesoudélnd prirozend cisla, pak
a?™ mod m = 1.
Jejim specialnim piipadem je véta dokazana diive Fermatem a nazyvana
mald Fermatova véta:

VETA 2.3 Jestlize p je prvocislo, potom pro kazdé prirozené ¢islo b ne-
soudeélné s p je
¥ !modp=1.

Vlastni princip metody RSA je zalozen na nasledujicim jiz diive
zminéném tvrzeni, které vyplyva z Eulerovy véty.

VETA 2.4 Necht i,j,m jsou prirozend cisla takovd, Ze i je nesoudélné
s p(m) a

(7-7) mod ¢(m) = 1.
Potom pro libovolné prirozené cislo x nesoudélné s m plati

Y mod m = 0 i

Dosadime-li do této V%Tty) = ;n q %)r%l r%zTﬁé prvocisla p,q a ovérime

i ptipady * = p,xr = ¢, dostaneme vysledek pouzivany pro Sifrovani a
desifrovani v RSA.
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2.3.3 Generovani velkych prvocisel

Prvni krok pii konstrukci RSA-kryptosystému spociva v nalezeni dvou
velkych prvocisel p, ¢ (v soucasné dobé jsou pozadovana zhruba 100-ciferna
prvocisla). Kolik takovych prvocisel je a jak rychle najit potiebna dve?

V teorii ¢isel byla jiz pred staletimi intenzivné zkouména funkce

7(n) = pocet prvocisel mensich nez n.

Zéakladni odhad této funkce podal Gauss:

n

Uz z prvniho Gaussova odhadu vyplyva, ze relativni frekvence vyskytu

prvocisel v okolf &fsla n je pfiblizné - a primérna vzdéalenost A(n) mezi

Inn

dvéma prvocisly v okoli ¢isla n je tedy A(n) ~ Inn.

Piiklad 2.15 Prumérnd vzddlenost A(n) mezi dvéma prvocisly v okoli
nekterych cisel:
A(20) =1n20 ~ 3,
A(150) = In 150 ~ 5,
A(10%%) = In10%° ~ 115,
A(10199) = 1n 1090 ~ 230.

100-ciferna prvocisla tedy za sebou nasleduji v pruméru po 230 ¢islech.
Je jich 7(10'%) — 7(10%), coz je priblizné 3.9 - 1097. Odtud vyplyva, ze
lze efektivné hledat i velka prvocisla nahodné. U 100-cifernych ¢isel bude
v prumeéru stacit projit 115 za sebou jdoucich éisel po¢inaje ndhodné zvo-
lenym. U kazdého z nich se rychlymi procedurami testuje, zda neni délitelné
malymi prvocisly (sudd ¢isla a ¢isla konéici cifrou 5 se rovnou preskakuj,
deélitelnost 3 se ovéif snadno pomoci ciferného souctu, apod.) a zda je pro
ruzné pripady splnéna rovnost z malé Fermatovy véty 2.3 (neni-li pro néktery
piipad splnéna, nejednd se o prvocislo). Princip tzv. Rabinova algoritmu
muzeme shrnout takto:

1. Generuje se nahodné liché 100-ciferné ¢islo n.

2. Provadi se k pokusu ovéfujicich, zda je pro vhodné vybrand a < n
splnéna rovnost z malé Fermatovy véty, tj. zda "~ ! mod n = 1.
Pokud pro nékteré a rovnost neplati, je n jisté cislo slozené. V tom
pripadé poloz n = n + 2 a opakuj krok 2.
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3. Cislo n, které proslo dostateénym poctem k pokusi, je s velkou

vvvvvv

testy prvociselnosti).

Jde o pravdépodobnostni algoritmus: o vysledném c¢isle nevime s ab-
solutni jistotou, ale pouze s vysokou pravdépodobnosti, Ze je prvocislem.
Dulezité vsak je, ze realizované verze algoritmu pracuji rychle (s tzv. loga-
ritmickou slozitosti — pocet kroku je omezen ndsobkem logaritmu éisla n)
a je prokazéno, ze pravdépodobnost spatného vysledku (vysledné ¢islo n je
prece jen slozené) exponencidlné rychle klesd k nule v zavislosti na poctu
a druhu provadénych testi prvociselnosti. V zdkladni verzi metody je tato

1

pravdépodobnost mensi nez 5. Po uspésném provedeni deseti ovérovacich

pokusu je tedy vice jak 99,9% pravdépodobnost, ze n je prvocislo.

2.3.4 Urceni verejného a soukromého klice

Druhym krokem pii konstrukci RSA-kryptosystému je urceni Sifrovaciho
exponentu ¢ a desifrovactho exponentu j tak, aby byla splnéna podminka
zakladni véty metody RSA

(7-7) mod p(m) = 1.

VETA 2.5 Jestlize i neni soudélné s o(m), pak existuje prdvé jedno j <
w(m) takové, Ze
(7-7) mod p(m) = 1.

Cislo j je urceno formuli

Z véty o urceni exponentu v RSA ¢(m) = (p — 1)(¢ — 1), je mozno urcit
exponent j z exponentu ¢ podle formule

j = i#@=DE=D)=1 mod (p— 1) (g — 1).

Pritom ¢((p — 1)(¢ — 1)) vypocteme v nasich piikladech pomoci rozkladu
(p — 1)(¢ — 1) na prvocinitele. Vetrejny Sifrovaci exponent ¢ pritom volime
tak, aby 3 <i < (p—1)(¢ — 1), aby nebyl soudélny s (p — 1), (¢ — 1) a aby
i* mod (p — 1)(¢ — 1) # 1 pro "malé” k.
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Priklad 2.16 V prikladu 2.14, kde m = 101 - 113, dostdvame podle véty 2.1

p(p(m)) = ©((101 = 1) - (113 — 1)) = ©(11200)
= p(20.5%.7")=25.4.5-6 = 3840.

Muzeme tedy urcit exponent j z exponentu i pomoci formule z véty 2.5:

§ = %% mod 11200.
Uloha 2.1 Vypoctéte metodou postupného vypoctu ctvercu exponent j pro

1= 3533, 1.
§ = 3533%% mod 11200.

2.3.5 Faktorizace a kryptoanalyza RSA

Kazdy asymetricky kryptosystém je postaven na predpokladu, ze z verejného
sifrovaciho klice nelze dostupnymi prostredky sestrojit tajny desifrovaci klic.
V RSA-kryptosystému je vefejny kli¢ tvoren modulem m a Sifrovacim expo-
nentem ¢. Pokud by se ttocnikovi podafilo nalézt rozklad modulu m na dveé
prvocisla p, q, pak jiz desifrovaci exponent j najde podle véty 2.5:

j = i#=D@= D)1 yod (p— 1) (g — 1).

Priiklad 2.17 Najde-li titocnik rozklad modulu m = 11413 z prikladu 2.14,
pak urci deSifrovaci exponent j z verejného exponentu i = 3533 postupem
z prikladu 2.16:

33839
= d 11200 = 659
Odolnost RSA- kryptosystemu S%Ote prmc?pla né dana neresSitelnosti

problému rozkladu modulu m dostupnymi prostiredky. Obecné jde o problém
rozkladu ¢isla na prvocinitele — tzv. problém faktorizace.

Podle jedné ze zakladnich vét aritmetiky existuje ke kazdému prirozenému
¢islu m jeho jednoznaény rozklad

_ .k k
m=py"...p",

kde p; < ... < p, jsou prvocisla a ki,...,k, jsou prirozena cisla.

Problémem je vSak efektivni nalezeni tohoto rozkladu. Vypocetni slozitost
problému faktorizace muzeme ilustrovat na novodobé historii ispésnych roz-
kladu (viz [14]): V roce 1970 byla rozkladdna 20-ciferna ¢isla, v roce 1980
umoznil rozvoj pocitacu a vyvoj metody fetézovych zlomku rozklad 50-
cifernych ¢isel, v dalsim desetileti metoda kvadratického sita vedla k rozkladu
100-cifernych ¢isel. 'V poloviné 90. let vyuziti distribuovaného zpracovani
prostiednictvim Internetu dovolilo rozklad konkrétniho 129-ciferného ¢isla.
Nejnovéjsi metoda — tzv. sito ¢iselného télesa — umozinovala kolem roku 1996
rozklad 130-cifernych ¢isel. Stav v roce 2003 je zfejmy z toho, Ze nejmensi
¢islo zatrazené do soutéze RSA-Challenge v roce 2003 mélo 174 cifer (viz
piiklad 2.18).
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Priklad 2.18 Na ukdzku uwvddime rozklad 174-ciferného cisla, na néjz byla

v roce 2003 vypsdana odmeéna 10 tis. $. Koncem roku 2003 se rozklad podarilo

najit (tymu ve slozeni Franke, Kleinjung, Montgomery, te Riele, Bahr, Lec-

lair, Leyland, Wackerbarth):
18819881292060796383869723946165043980716356337941
73827007633564229888597152346654853190606065047430
45317388011303396716199692321205734031879550656996
221305168759307650257059

39807508642406493739712550055038649119906436234252
6708406385189579946388957261768583317

X

47277214610743530253622307197304822463291469530209
7116459852171130520711256363590397527.
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2.4 Dalsi metody Sifrovani s verejnym klicem

V této casti strucné uvedeme dalsi metody Sifrovani, které predstavuji po-
dobné jako metoda RSA realizaci principu Sifrovani s vefejnym klicem.
Bezpecnost téchto metod je zalozena na obtiznosti feSeni jinych tloh, nez
byla faktorizace u metody RSA.

2.4.1 Diffie-Hellmanova metoda vymeény klica

Diffie-Hellmanova metoda vymény klicu byla autory publikovana jiz v roce
1976 [9]. Jde o to, Ze tcastnici komunikace si prostiednictvim vefejného
kanalu vyméni informace, které jim umozni sestavit spolecny tajny kli¢ pro
Sifrovani vzajemné vymeény zprav.

Ucastnici se nejdiive dohodnou na velkém prvocisle ¢ a primitivnim prvku
g < q, tj. prvku, jehoz mocniny ¢* mod ¢ pro rizna k nabyvaji viech hodnot
1,...,q—1. Cisla ¢, g mohou byt vefejné zndma, a proto se na nich icastnici
mohou dohodnout prostiednictvim vefejného kanalu.

V dalsim kroku si kazdy ucastnik ¢ voli tajné nenulovy prvek s; < q jako
soukromy klic. Jako vefejny kli¢ oznami ostatnim ucastnikium

pi = g° mod q.

Pokud chce dvojice ucastniku 7, 7 bezpecné komunikovat, muze kazdy
z dvojice vypocitat z jemu znamych éfsel hodnotu®

5584

K; = (p;)* mod ¢ = g¥* mod q,

Kj = (pi)” mod ¢ = ¢>* mod g.

Tyto hodnoty jsou stejné, K; = K; = g% mod ¢ tak tvoii spolecny tajny
kli¢, ktery je pak tcastniky pouzivan v nékterém symetrickém kryptosystému
pro zabezpeceni jejich vzajemné komunikace.

Piiklad 2.19 Pro ilustraci pouziti Diffie-Hellmanovy metody vymény klicu
mezi dvéma vcastniky zvolime mald ¢isla g = 17, g = 3. Reknéme, Ze ucastnik
1 tagné zvoli ¢islo s; =T a spocte sviuj verejny klic

pi = ¢ mod ¢ = 3" mod 17 = 11,

podobné icastnik j tajné zvoli ¢islo s; = 4 a spocte svij verejny klic

p; = g% mod ¢ = 3* mod 17 = 13.

Ucastnici si tyto wverejné klice vymeéni a s vyuZitim své tajné cdsti
vypocitayi spolecny klic:

Ucastnik i - K; = (p;)* mod ¢ = 137 mod 17 = 4.

5Pfipomeiime, Ze pro vypoéet mocnin existuje rychld procedura postupného vypoétu
¢tvercu ¢isel modulo ¢ (viz piiklad 2.14).
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Ucastnik j : K; = (p;)* mod ¢ = 11* mod 17 = 4.
Vidime, Ze oba ucastnici urci klic, ktery je roven
K = ¢%% mod ¢ = 37* mod 17 = 4.

Bezpecnost algoritmu spociva v obtizné fesitelnosti problému diskrétniho
logaritmu — neexistuje totiz efektivni algoritmus, jak k danému cislu X najit
x takové, ze X = ¢” mod ¢. Je-li tedy q dost velké, nemuze nikdo vypocitat
s; ze znalosti g a p;.

2.4.2 Metoda zalozena na problému batohu

Problém batohu (knapsack problem) je zndmé optimaliza¢ni tloha, jejiz
typické aplikace se tykaji napf. planovéani efektivniho vyuziti kontejnerové
prepravy ¢i nejcennéjsitho nakladu lodi. Setkal se s nim ovsem kazdy, kdo
stal pred tkolem sbalit si batoh na delsi vylet. Obecna formulace zni: Je
dano prirozené ¢islo S — celkovy objem batohu a pfirozend cisla

ai,...,ar — objemy jednotlivych predmétu,
c1,...,Cr — ceny téchto predmeétu.
Optimaliza¢ni tlohou je nalézt hodnoty binarnich proménnych xq, ..., =y,

které maximalizuji celkovou cenu nakladu
r1c1+ ...+ xe, — MAX
za podminky neptekroceni objemu
Tia1 + ...+ xpap < S.

Kombinatorickym jadrem problému batohu je otézka, zda lze z predmétu
s danymi objemy vybrat podmnozinu pravé naplnujici batoh s danym cel-
kovym objemem, tj. nalézt bitovy fetézec x; ... xy takovy, ze

ria1 + ...+ xpap = S.

Tato tloha patii spolu s velkym mnozstvim jinych kombinatorickych tloh
do tfidy tzv. NP-tiplnych problému, pro néz neni znam efektivni algoritmus
feseni (pracujici s polynomidlni vypocetni slozitosti v zavislosti na velikosti
vstupu — zde poctu predmétu). Pritom by sestaveni efektivniho algoritmu
pro feseni jedné z NP-tuplnych uloh znamenalo, ze bude takovy algoritmus
sestrojitelny i pro vSechny ostatni tilohy této tiidy.

Obecny problém batohu je proto povazovan za efektivné neresitelny,
coz je zékladem pro metodu Sifrovani s vefejnym klicem, kterou navrhli v
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roce 1978 Merkle a Hellman. Ta soucasné vyuziva i skutecnosti, ze exis-
tuji specialni ttidy tohoto problému, které jsou fesitelné velice rychle — tzv.
snadné problémy batohu. Naptiklad problém, v némz dané objemy predmétu

ay,...,a; tvoii superklesajici posloupnost, tj. maji vlastnost
k k
!/ / /! / / / / / /
a1>Zal, a2>2al, ey Qp_o9 > Qp_q Fay, Qp_1 > ay
1=2 1=3

jsou Tesitelné velice snadno, dokonce v linearnim case: do batohu postupné
pridavame vzdy prvni predmét ve zbyvajici fadé, ktery se jesté vejde.

Priklad 2.20 Jednoduchym prikladem superklesajici posloupnosti délky k je
aj =281 1 =1,... k. Resenim dlohy batohu pro objem S < 2% — 1 je pak
bindrni zapis cisla S.

Napr. pro k =6 je (a),...,a,) = (32,16,8,4,2,1) superklesajici posloupnost
a treba pro S = 52 md prislusnd uloha batohu

52=x21-324+x9-164+23-8+x4-4+x5-2+x6-1
reseni x1xox3x4x5ce = 110100.

Myslenka postupu sifrovani na zakladé problému batohu tedy tkvi v
tom, ze zaSifrovanou zpravu tvoii zadani obtizné formy tohoto problému.
Desifrovaci tajné klice pak umozni prevedeni problému na problém snadny,
jehoz Feseni je shodné s fesenfm problému obtizného. Sifrovaci metodu
popiseme podle [1].

Sifrovany bindrni fetézec x; . ..z Sifrujeme jako sumu

S:$1a1+...+xkak
pomoci vefejného klice tvoreného ¢isly aq, ..., a. Pti deSifrovani nalezneme

feSeni tulohy batohu S, aq,...,ag, tim, ze Ulohu nize popsanym zpusobem
prevadime na urc¢ity snadny problém batohu.

Konstrukce kryptosystému na zakladé problému batohu

1. Zvolime snadny problém batohu af, ..., aj.

2. Zvolime ¢islo m > a} + ... + aj, dale ¢islo v nesoudélné s m a k nému
najdeme inverzni w, které bude slouzit k deSifrovani:

v-w =1 mod m.
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3. Sestrojime transformovany (obtizny) problém batohu

a; = v -aj mod m

ar = v - aj mod m
Pomocné cislo v utajime, stejné jako soukromy desifrovaci klic w, m, a
zverejnime (aq, ..., ag).
Sifrovani: Zprava: xy ...z je Sifrovana sumou S = xiay + ... + xpay.
Desifrovani: Urcime snadnou formu problému:

S’ = wS mod m,

aj; = wa; mod m,

aj, = wa; mod m,
jejiz teseni dostaneme takto:
x1 =1, kdyz S’ > af;
xe =1, kdyz S’ — x1a} > ab;
x3 =1, kdyz S — x1a] — xoal, > af;
atd.

Desifrovani dava spravny vysledek — nalezené feSeni je téz feSenim trans-
formovaného (obtizného) problému batohu daného objemy (aq,...,ax), S,
nebot plati
xr1a1 + ... + xpap = x1(va] mod m) + ... + x(va, mod m)

=v-(z1a] + ... + xa,) mod m =v-S" modm=v-w-Smodm=S5.
Priklad 2.21 Ke konstrukci ilustrationiho kryptosystému vyuzijeme snadny
problém batohu z predchoziho prikladu: (32,16,8,4,2,1).

Zvolime m =89 > 32+ 16+ 84+ 4+ 2+ 1 a v = 30. Uréime inverzni
prvek w = 3, pro néjz 30 - 3 = 1 mod 89.

Nyni vypocteme transformovany problém batohu:

a; = 30 - 32 mod 89 = 70,
as = 30 - 16 mod 89 = 45,
az = 30 -8 mod 89 = 62,
as = 30 -4 mod 89 = 31,
a; = 30 -2 mod 89 = 60,
ag = 30 - 1 mod 89 = 30.



2.4. DALSI METODY SIFROVANI S VEREJNYM KLICEM 75

Zverejnime tedy ¢isla (70,45,62,31,60,30). Napr. zprava M = 101010 bude
v tomto kryptosystému zasifrovana sumou: S = 70 + 62 + 60 = 192.

Jeji desifrovani spocivd v transformaci obtizZného problému batohu pomoci
soukromého klice (w, m) = (3,89):

S"=w-S modm =3-192 mod 89 = 42,
a} = 3-70 mod 89 = 32,
ag =3-30mod 89 =1
na snadny a jeho vyresent
42:x132+x216+x38+$44+x52—|—x61

Vysledkem je ©1 = 1,29 = 0,23 = 1,24 = 0,25 = 1,26 = 0, coZ ddva
puvodni zprdvu M = 101010.
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2.5 Cviceni ke kapitole 2

1.

Pokuste se pomoci Kasiského testu a metody koincidenci rozlustit
nésledujici text (vznikly Vigenerovou sifrou z anglického textu s vy-
nechanim mezer):

00BOBPQAIUNEUSRTEKASRUMNARRMNRROPYODEEADERUNRQLJUGCZCCUNRTEU
ARJPTMPAWUTNDOBGCCEMSOHKARCMNBYUATMMDERDUQFWMDTFKILROPYARUOL
FHYZSNUEQMNBFHGEILFEJXIEQNAQEVQRREGPQARUNDXUCZCCGPMZTF(QPMXIA
UEQAREAVCDNKQNREYCFIFTAQZETQRFMDYOHPANGOLCD

(Poznamenejme, ze ke konci textu se vyskytuje chyba vznikla pri
ruénim sifrovani ¢i prepisovani Sifrového textu.)

. Zmeénte v klici z prikladu 2.8 néktery bit a sledujte na piikladu 2.9 v

prubéhu sifrovani standardem DES, jak se zména projevuje.

Zvolime-li prvocisla p = 5, ¢ = 13, pak muzeme pro aplikaci metody
RSA stanovit napf. exponenty i = 5 a j = 29, nebot

5-29 mod 48 = 1.

Ukazte, ze fetézec 001010 (tedy ¢islo 10) je v tomto piipadé zasifrovano
fetézcem 011110 (¢islem 30). S pouzitim rychlé procedury vypoctu
velkych mocnin ukazte, ze je toto cislo spravné desifrovano, tedy, ze

30%” mod 65 = 10.

. Proved'te kryptoanalyzu RSA-kryptosystému s veiejnym klicem m =

209, i = 7 a desifrujte zpravu y = 29

. Vyzkousejte Diffie-Hellmanovu vyménu klicu pro ¢ = 11, g = 2, s; = 4,

Sj:3.

Desifrujte v kryptosystému z Prikladu 2.21 zpravu zasifrovanou sumou
S = 136.
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